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ИССЛЕДОВАНИЕ СКОРОСТНЫХ ХАРАКТЕРИСТИК МОСТА SPACEWIRE/PCI
Стандарт SpaceWire ECSS-E-50-12A [1, 2] разработан международной группой специалистов под эгидой Европейского центра космических технологий (ESTEC) Европейского космического агентства (ESA) и принят в 2003 году. Он разработан на основе стандартов IEEE1355-1995 и TIA/EIA-644 с адаптацией и развитием в соответствии с требованиями аэрокосмических применений:

1. Устойчивость к отказам и сбоям.

2. Низкое энергопотребление.

3. Требования ЭМС.

4. Компактная реализация в СБИС. 

5. Поддержка систем реального времени, системных функций бортовых комплексов.

Данный стандарт поддерживается, развивается и внедряется в проектах космической техники национальными космическими агентствами такими, как ESA (European Space Agency), NASA (USA), JAXA (Japan), Роскосмос (РФ).

Стандарт SpaceWire описывает физические разъёмы и кабели, электрические сигналы, служебные символы и символы данных, решает задачи управления потоком, поддержания соединения, синхронизации сети, передачи пакетов по сети любой топологии. Стек протоколов SpaceWire соответствует трём нижним уровням модели OSI. Используются дуплексные каналы со скоростью передачи 
2 – 400 Мбит/с в каждом направлении. Длина кабеля до 10 м (и выше при снижении максимальной скорости).

На данный момент много стран заинтересовано в продвижении технологии SpaceWire. Так, например, в России компанией ГУП НПЦ «ЭЛВИС» (при участии ЗАО НПЦ «МиТ» и дизайн-центров ЗАО ЦП «Ангстрем-СБИС» и ЗАО «Ангстрем-М») разработана серия многоядерных (MultiCore) микросхем «Мультиборт», содержащих интерфейсы SpaceWire [3]. Состав этой серии входят следующие микросхемы:

1. MC‑24R – Радиационностойкий сигнальный микропроцессор.

2. MCT‑01 – Периферийный контроллер.

3. MCK‑01 (1892ХД2Я) – Коммутатор пакетной передачи данных.

4. MCB‑01 (1892ХД1Я) – Адаптер (контроллер) пакетной передачи данных.

На базе этих микросхем можно организовывать целые бортовые подсистемы [3]. При этом в качестве вычислительных модулей могут использоваться MC–24R и MCT–01, а в качестве оборудования для создания сети MCK–01 и MCB–01.
Постановкой задачи заключалась в исследовании скоростных характеристик СБИС 
MCB-01.2m.ASIC. (версии 0784), установленной на плате MCB-01.EM. Структурная схема СБИС 
MCB-01.2m.ASIC представлена на рис. 1.
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Рис. 1. Структурная схема СБИС MCB-01.2m.ASIC
Микросхема MCB–01.2m.ASIC (1892ХД1Я) спроектирована как однокристальный контроллер ввода-вывода на базе IP-ядерной (IP-intellectual property) платформы «МУЛЬТИКОР», разработанной в ГУП НПЦ «ЭЛВИС».

Микросхема MCB–01 предназначена:

· для сопряжения микропроцессоров, например сигнальных микропроцессоров;
· семейства Мультикор, с каналами связи SpaceWire и шиной PCI;

· для сопряжения устройств с интерфейсом PCI с каналами связи SpaceWire.

Использование MCB–01 позволяет процессору передавать и принимать данные с использованием четырех контроллеров SWIC, взаимодействовать с блоками памяти на шине PCI. Процессор обменивается данными с MCB–01 через интерфейс асинхронной памяти.

Использование MCB–01 так же возможно под управлением процессора через интерфейс PCI. Интерфейс PCI функционирует в 32-х разрядном режиме, частота 33 или 66 МГц. MCB-01 генерирует прерывания (nINT на шине памяти и nINTA на шине PCI), причиной которых может являться установка соединения по каналам связи SpaceWire, разрыв соединения, получение маркера времени или конца пакета, ошибки при обращении контроллеров SWIC к памяти, завершение областей памяти, на которые настроены контроллеры SWIC и т.д..
Таким образом, MCB–01 позволяет обеспечить взаимодействие процессоров и периферийных устройств, поддерживающих стандарт SpaceWire и PCI в широком диапазоне приложений, от передачи разнородного потока коротких пакетов с использованием технологии виртуальных каналов до непрерывного однородного потока данных [4].
МСВ-01 имеет следующие функциональные параметры и возможности:

· встроенный порт для сопряжения с внешним микропроцессором: шина данных – 32 разряда, шина адреса – 25 разрядов;

· встроенный контроллер шины PCI;
· 4 контроллера канала связи SpaceWire;

· встроенная память данных объемом 256 Кбайт;

В ходе проведения тестирования 1 канал платы MCB-01.EM был соединен кабелем со 2 каналом без транзитного коммутатора. Плата MCB-01.EM была установлена в PCI слот ПЭВМ. Управление микросхемой осуществлялось программно со стороны PCI под управлением ОС Linux (ядро 2.6.28). Использовались различные типы и длины кабелей, которые представлены в таблице.

Таблица 
Тестируемые кабели
	№
	Кабель

	
	Тип 
	Категория
	Длина, м

	1
	UTP
	5e
	до 1 метра

	2
	STP
	5e
	10

	3
	UTP
	5e
	20


Общий алгоритм для исследования скоростных характеристик СБИС MCB–01.2m.ASIC. (версии 0784) описан ниже:

1. Установка соединения.

2. Проверка отсутствия ошибок.

3. Повышение скорости (сразу, прыжком на нужную скорость).

4. Пауза 10 мс. Передача NULL маркеров.

5. Проверка отсутствия ошибок.

6. Передача-приём 1 пакета длиной 1024 байт.

7. Проверка отсутствия ошибок.

8. Разрыв соединения.

9. Прыжок на пункт 1.
Диапазон рабочих скоростей изменялся от 10 Мбит/c до 800 Мбит/c с шагом 10 Мбит/c. Алгоритм выполнялся для каждой скорости 1000 раз. При создании ПО для исследования скоростных характеристик был разработан свой набор функций, необходимый для конфигурирования платы и корректного проведения тестирования. ПО было написано на языке программирования Си. По ходу своего выполнения программа собирала статистику испытаний, которая отражала количество успешных и неуспешных попыток установки соединения, повышения скорости, а также передачи и приема пакетов. Для каждого кабеля проводилось несколько серий однотипных экспериментов по исследованию скоростных характеристик MCB-01.2m.ASIC (версии 0784). Эксперименты показали примерно одинаковые результаты. Так, например, для одного из экспериментов процент ошибок при установке соединения для всех кабелей составил 0 %, остальные результаты представлены на рис.2, рис. 3 и рис. 4.
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Рис. 2. Процент ошибок при повышении скорости
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Рис. 3. Процент ошибок при передаче пакетов
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Рис. 4. Процент полностью успешных передач пакетов
По полученным результатам тестирования можно сделать следующие выводы:
· Микросхема MCB–01.2m.ASIC. (версии 0784) работоспособна в части передачи/приёма потока данных на скоростях до 680 Мб/с.

· Имеются сбои при переключении частоты, приводящие к потере соединения.
Эту проблему можно решить программно, путём нескольких попыток (в среднем, 2 – 3 попытки) переключения канала на заданную частоту. Переключение частот – действие редкое; после успешного переключения на заданную частоту передача потока данных идёт с существенно меньшим числом сбоев.

· При анализе и интерпретации результатов тестирования следует принимать во внимание, что осуществлялось тестирование микросхемы MCB–01.2m.ASIC, установленной на плате и по соединению кабелем собственного изготовления. Характеристики платы, разводки и кабеля могут оказывать существенное влияние на результаты экспериментов. Для выделения результатов и факторов влияния на них, присущих собственно микросхеме, целесообразно проведение экспериментов и на других платах и кабелях, а также, по возможности, измерения параметров связей на платах и кабелях.

· Эксперименты проводились с целью поверки характеристик микросхемы при установке и переключении частот, а также передачи данных на разных скоростях. Их результаты не могут рассматриваться как исчерпывающее тестирование MCB–01.2m.ASIC по всем параметрам.
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УСТОЙЧИВОСТЬ МЕХАНИЗМА ТАЙМ-КОДОВ СЕТИ SPACEWIRE К СБОЯМ РАЗЛИЧНОГО ТИПА
Механизм тайм-кодов используется для синхронизации компонентов сети SpaceWire.

В механизме тайм-кодов используются специальные вспомогательные символы, называемые тайм-кодами. Механизм тайм-кодов подвержен ряду ошибок. В данной статье рассматриваются возможные ошибки и время восстановления системы после них. 

Тайм-коды – это символы, обладающие наивысшим приоритетом, что позволяет им проходить через сеть с минимальными задержками, даже в условиях сильной загруженности сети.

Под тайм-код отводится 6 бит, что позволяет закодировать 64 различных значения (от 0 до 63).

Источником тайм-кодов является терминальный узел (узел-источник). Обрабатывают тайм-код все устройства принимающие его. Рассылка тайм-кодов ведется широковещательно. 

Когда устройство получает тайм-код, оно сравнивает его значение с предыдущим. Если значение верно (больше предыдущего на 1), то устройство записывает его в память на место старого и отсылает его по всем портам, кроме того, по которому тайм-код был получен. Если поступившее значение не верно (значение больше чем на 1 больше, или меньше предыдущего), то устройство записывает его в память, но дальше не передает (рис. 1).
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Рис. 1. Рассылка тайм-кодов

Устойчивость механизма тайм-кодов зависит от успешности распространения тайм-кодов. Но данный механизм не застрахован от ошибок, происходящих при передаче кода. Важно знать возможные типы ошибок и время, которое потребуется для восстановления передачи правильные тайм-кодов в сети. 

Есть три возможных типа ошибок в механизме тайм-кодов: потеря тайм кода, появление неожидаемого тайм-кода и появление второго источника тайм-кодов.

Потеря тайм-кода может быть результатом ошибки при передаче через канал связи (рис. 2).

Потеря тайм-кода приводит к следующим последствиям: 

· временно нарушение передачи тайм-кодов;

· устройства получают неверные значения.

Давайте рассмотрим параметры этой ошибки более детально для определения времени, необходимого на восстановление после неё.

Все параметры зависят от топологии сети, скорости и длины каналов передачи информации. Топология типа решетка без связей между уровнями требует пересылки такого же количества тайм-кодов, что и топология типа дерево. 

После потери тайм-кода необходимо послать количество тайм-кодов равное количеству переходов по кратчайшему пути от узла источника до самого удаленного от него узла. 
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Время восстановления системы будет следующим:
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 – период генерации тайм-кодов; 
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 – время прохождения сигнала от одного устройства до другого.

Количество необходимых для пересылки тайм-кодов сокращается при введении дополнительных межуровневых связей 
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, где K – число «перескакиваемых» уровней.
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Рис. 2: Потеря тайм-кода

Есть два типа неожидаемых тайм-кодов:

· значение больше ожидаемого;

· значение меньше ожидаемого.

Значение меньше ожидаемого может появиться вследствие ошибки в узле-источнике, или после искажения сигнала при передаче через канал связи. 

Код больше ожидаемого может появиться вследствие ошибки в узле-источнике, после искажения сигнала при передаче через канал связи или после потери сигнала при передаче (полученный сигнал больше ожидаемого на 1).  

Когда устройство принимает неожидаемый тайм-код (больше или меньше верного), то ситуация аналогична потере тайм-кода (рис. 3).

Число верных тайм-кодов, которые необходимо послать после получения неверного 
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Рис. 3:  Появление неожидаемого тайм-кода

Причиной возникновения второго источника тайм кодов является узел, начинающий посылать тайм коды, не являясь основным узлом-источником в сети. В данном случае мы имеем две волны тайм-кодов, распространяющихся на встречу друг другу (рис. 4).

Восстановление после этой ошибки сводится к восстановлению после ошибки появления неожидаемого тайм-кода.

В случае появления второго узла-источника в сети с топологией типа решетка необходимо послать два верных тайм-кода для восстановления системы.

В случае если источник №1 и источник №2 подключены к одному коммутатору, задача сводится к восстановлению после появления неожидаемого тайм-кода. 
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В случае если вторым источником тайм-кодов становится коммутатор, продолжительность восстановления зависит от присутствия связей между уровнями и числом узлов, которые связаны с данным устройством. В худшем случае эта задача сводится к восстановлению после приема неожидаемого тайм-кода. 
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В топологии типа дерево (без связей между уровнями и циклов) задача сводится к восстановлению после приема неожидаемого тайм-кода. В этом случае 
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 будет равно длине пути от последнего узла, содержащего верный тайм-код до самого удаленной узла от него.
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Рис. 4:  Появление второго источника тайм-кодов
Рассмотрев возможные варианты ошибок можно сделать вывод, что повышение связанности сети делает механизм тайм-кодов более  устойчивым к различным типам  ошибок и сокращает время восстановления системы после них.
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ПРИМЕНЕНИЕ ПРОЦЕССНОГО ПОДХОДА К УПРАВЛЕНИЮ ПРЕДПРИЯТИЕМ

В современной рыночной среде значительно ускорился темп изменений конкурентных условий, требующий более быстрого реагирования со стороны предприятий для сохранения своих конкурентных преимуществ. Важным условием конкурентоспособности предприятия является наличие современной системы управления. Большинство российских предприятий, работая на основе функционального стиля управления, не успевают за потребительскими требованиями к продукции и обладают низкой операционной эффективностью. Важнейшее значение приобретает внедрение процессно-ориентированных систем управления предприятиями. Суть системы процессного управления состоит в управлении деятельностью предприятия как совокупностью процессов, ориентированном на достижении результатов, обеспечивающих реализацию стратегии предприятия.

Предпосылками описания бизнес-процессов на предприятиях электроэнергетики стали приказ № 788 от 05.12.2005 г. «О внедрении в энергокомпаниях ОАО «РАО «ЕЭС России» [1] систем менеджмента качества» и необходимость их сертификации на соответствие стандарту ГОСТ Р ИСО 9001:2008 [2,3]. В рамках проекта «Разработка и внедрение системы менеджмента качества в соответствие с стандартом ГОСТ Р ИСО 9001:2008 и системы сбалансированных показателей» специалисты ОАО «РАО «ЕЭС России» приступили к описанию существующих на предприятии бизнес-процессов. Программным обеспечением для моделирования бизнес-процессов и организационного моделирования в целом был выбран продукт немецкой компании IDS Scheer ARIS. С целью всестороннего раскрытия возможностей описания и анализа деятельности организации были разработаны и утверждены документы, содержащие правила описания предметных областей деятельности ОАО «РАО «ЕЭС России». Таким образом, основополагающей нормативной базой моделирования бизнес-процессов стали соглашения по моделированию и концепция системы процессного управления.

В соответствии с существующей научной базой в области процессного управления принято выделять три основные группы процессов [4]:

1. Основные процессы – процессы, создающие добавленную стоимость продукции, производимой предприятием.
2. Процессы управления – процессы, которые обеспечивают управление основными и обеспечивающими процессами.

3. Обеспечивающие (вспомогательные) процессы – процессы, которые создают инфраструктуру организации и обеспечивают выполнение всех остальных процессов.

Для предприятий электроэнергетики характерен стандартный перечень обеспечивающих (вспомогательных) процессов: 

· поддержание инфраструктуры предприятия (общее управление, планирование, финансирование, бухгалтерский учет, юридическое обеспечение);

· инженерно-техническое обеспечение (содержание офисов, зданий, производственных корпусов и т.п.);

· информационное обеспечение;

· документооборот;

· управление персоналом;

· экономическая безопасность; 

· обеспечение экологической безопасности.

Необходимо отметить, что перечень обеспечивающих процессов зависит от аутсорсинговой политики предприятия: некоторые из перечисленных процессов могут осуществляться сторонней организацией, в этом случае их детальное описание не требуется, но требуется соблюдение требований СМК предприятия-заказчика [5].

Перечень процессов управления является стандартным. К ним принято относить процессы стратегического планирования, контроля реализации стратегии, бизнес-планирование, бюджетирование, анализ результатов деятельности, а также тарифообразование. Данный список может дополняться исходя из того, какие процессы менеджмент компании считает процессами управления.

В зависимости от вида деятельности (генерация, передача электроэнергии, сбыт, сервисное обслуживание и т. д.) формируется группа основных бизнес-процессов.

После определения видов процессов на предприятии (процессы управления, основные процессы, вспомогательные) формируется верхний уровень системы процессного управления – так называемый уровень VAD-1 (Value Added Diagram) (рис. 1).
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Рис. 1. Условная схема основных процессов генерирующей и электросетевой компании

В ОАО «РАО «ЕЭС России» отдельно выделена еще одна группа процессов – процессы развития [5]. Выделение данной группы процессов связано с вступлением реформирования холдинга в инвестиционную стадию и повышением внимания к развитию компании с точки зрения инвестиционной деятельности предприятия.

Процессы верхнего уровня (VAD-1) генерирующей компании включают в себя: основные процессы, обеспечивающие процессы, процессы управления, процессы развития.

Рассмотрим детализацию обеспечивающего процесса «Управление финансами». На рис. 2 представлена структура данного процесса, включающего в себя три основных подпроцесса: работа на внешних рынках (капитала), управление расчетами, управление кредиторской и дебиторской задолженностью, а также контроль и анализ параметров процесса «Управление финансами». 
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Рис. 2. Обеспечивающий процесс «Управление финансами»

Далее каждый подпроцесс в случае необходимости детализируется на так называемую матрицу PSD (Process Selection Diagram), которая используется на третьем уровне для описания состава подпроцессов в виде набора родственных сценариев, включающих необходимое число процедур. Затем каждый сценарий –  привлечение денежных средств и размещение денежных средств, детализируются на модель типа eEPC. Данная модель предназначена для описания алгоритма выполнения отдельного сценария в виде последовательности функций, их начальных и конечных событий. В данной модели главное внимание уделяется логической последовательности выполнения функций, используемым документам, информационным системам, структурным подразделениям и ролям, осуществляющим деятельность.

Такая глубина описания бизнес-процессов является достаточной для успешного прохождения сертификации, а у собственников и руководителей предприятия появляется детальная картина осуществляемых на предприятии процессов. В перспективе возможно измерение параметров каждого процесса и увязка показателей процессов с системой сбалансированных показателей, а также постановка на предприятии системы мотивации на основе данных показателей.

Процессный подход, как инструмент создания и совершенствования систем менеджмента качества на основе стандартов ГОСТ Р серии 9000 обладает высоким организационно-методическим потенциалом. Полноценное внедрение процессного подхода обеспечивает предприятию ряд возможностей и преимуществ, позволяющих:

· развертывать корпоративные цели по всем процессам и субпроцессам вплоть до рабочих мест, 

· обеспечить эффективное управление процессами в соответствии с поставленными целями;

· взаимно увязывать и согласовывать все процессы организации;

· более эффективно управлять ресурсами;

· более корректно описывать процессы, обеспечивая их адекватность корпоративным целям;

· обеспечить более эффективное управление предприятием, основанное на прозрачности механизма функционирования и управления процессами, и получать на этой основе дополнительные возможности постоянного совершенствования;

· успешно пройти сертификацию на соответствие стандарту ГОСТ Р 9001:2008.

Стандарт ГОСТ Р 9001:2008 предоставляет предприятиям значительную свободу в описании процессов СМК [6]. Это обстоятельство порождает значительное разнообразие возможных моделей построения СМК, различающихся масштабами и глубиной охвата различных сторон деятельности предприятия, а также влиянием на эффективность бизнеса. 

Внедрение стандарта ГОСТ Р 9001:2008 предоставляет предприятиям, которые не удовлетворены результатами своей деятельности, возможность в рамках работ по созданию либо изменению имеющейся СМК решать задачи совершенствования системы управления предприятием и повышения эффективности его деятельности.
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СОВМЕСТНОЕ ФУНКЦИОНИРОВАНИЕ АБОНЕНТСКИХ УСТРОЙСТВ, 
ОБЕСПЕЧИАЮЩИХ РАБОТУ ПО НЕСКОЛЬКИМ ПРОТОКОЛАМ БЕСПРОВОДНЫХ СЕТЕЙ

Сети, построенные на основе протоколов 802.11 и 802.16, функционируют в различных частотных диапазонах. Из этого следует, что соответствующие сети передачи данных могут функционировать вместе, не препятствуя работе друг друга. Однако если абонентское устройство обеспечивает работу сразу по обоим стандартам беспроводных сетей, в силу близости расположения физических уровней этих протоколов, передача данных в одной сети с высокой вероятностью препятствует успешному приему данных в другой, даже при наличии технической возможности вести передачу и прием в обеих сетях одновременно.

Для решения данной проблемы было предложено [1] использовать модуль координирования работы подуровней УДС сетей IEEE 802.11 и IEEE 802.16. Координатор УДС осуществляет контроль передачи данных абонентом в обеих сетях связи и, таким образом, обеспечивает их сосуществование. Так же были разработаны алгоритмы координирования для одного абонентского устройства.

В данной работе изучена работа для нескольких абонентских устройств, обеспечивающих работу для рассматриваемых стандартов беспроводных сетей. Из-за сложности полного анализа была предложена упрощенная модель системы. 

Опишем модель системы. Имеется М однотипных абонентов. Абоненты пронумерованы числами от 1 до M. На вход системы поступают пакеты двух типов. Пакеты одного типа будем условно называть красные пакеты, другого типа – зелёные пакеты. В системе имеется два канала, предназначенных для передачи пакетов соответствующих типов. Эти каналы далее будем называть красным и зеленым каналом. У каждого абонента имеется две неограниченные очереди: одна для хранения красных пакетов, а другая – зеленых. Зеленый канал работает в режиме случайного множественного доступа (алгоритм Алоха), а красный канал – в режиме разделения времени. В один и тот же момент времени возможна передача красного и зеленого пакета от разных абонентов. Если зеленый и красный пакет в один момент времени передает один и тот же абонент, то передача портится в обоих каналах.

Для того чтобы можно было строго описать модель системы, введём ряд допущений о функционировании каналов связи и способов передачи пакетов.

Допущение 1. Время передачи любого пакета по каждому каналу одинаково и принято за единицу времени. Время передачи по каждому каналу разделено на окна. Все окна имею одинаковую длительность, равную времени передачи одного пакета. Окна пронумерованы целыми неотрицательными числами, окну с номером t соответствует интервал времени [t, t+1) (кратности ради, в дальнейшем будем «окно с номером t» называть просто «окном t»). Моменты разделения окон в красном зеленом каналах совпадают и известны всем абонентам. Абонент может начинать передачу пакета только в начале очередного окна.

Допущение 2. (Зеленый канал). В каждом окне зеленого канала может передавать любой абонент. При этом в зеленом канале может произойти одно из трех событий:

· в окне передает один абонент (событие S – success, успех);

· в окне не передает ни один абонент (событие E – empty, пусто);

· в окне передает два или более абонентов (событие C – collision, конфликт);

Допущение 3. (Красный канал) В окне t красного канала может передавать только абонент с номером (t modM) + 1, при этом может произойти одно из двух событий:

· в окне передает один абонент (это событие происходит, если у абонента с номером 
(t modM) + 1 красная очередь не пуста)

· в окне не передает ни один абонент (это событие происходит, если у абонента с номером 
(t modM) + 1 красная очередь пуста).

Допущение 4. Каждый из абонентов системы, наблюдая выход канала, к концу окна узнает о событии в окне.

Допущение 5. Процессы поступления пакетов в систему образуют однородные пуассоновские потоки с интенсивностями λR и λG для красных и зеленых пакетов соответственно. Каждый из вновь поступивших в систему красных и зеленых пакетов становится в соответствующую очередь к одному из абонентов. Абонент выбирается случайным образом с вероятностью 1/М.

Допущение 6. Если абонент передаёт сообщения по зеленому и красному каналу в одном окне, то следует событие C – collision, конфликт.

Введённая выше модель описывается параметрами:

· λR  – интенсивность красного входного потока;
· λG  – интенсивность зеленого входного потока;
· M  – количество абонентов;
· p – вероятность выхода сообщения в канал у Алоха и у зелёного канала.

Проведём эксперимент со следующими параметрами: λR =0.7; λG = от 0 до 0.5; M = 5; p = 1/(M – 1) = 0.25. 
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Рис. 1. Моделирование системы без координатора УДС

Для проверки моделирования можно воспользоваться формулами точек перехода в «устойчивый» режим:

· 
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Рис. 1 наглядно показывает, как красный канал значительно ухудшает работу зеленого канала. Так же видно, что выходная интенсивность красного входного потока не ухудшена. Это объяснимо тем, что p + λR < 1. Если же данное условие на соблюдено, то выходная интенсивность красного канала будет падать после перехода в «устойчивый» режим у зеленого канала до величины 1 -  p (рис. 2).
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Рис. 2. Моделирование системы без координатора УДС с λR =0.8

Для введения в модель координатора УДС изменим допущение 6.

Допущение 6. Если у абонента есть сообщения для передачи и по зеленому и красному каналу в одном окне, то передача по зеленому каналу для данного абонента блокируется в этом окне.
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Рис. 3. Моделирование системы с координатором УДС
Как видно из рис. 3, несмотря на то что зелёный канал периодически перекрывается координатором УДС, выходная интенсивность при «устоявшимся» режиме не меньше, чем у обычного алгоритма Алоха. Этот факт объясняется тем, что если в окне абонент передаёт по красному каналу, то в зеленом канале могут передавать M – 1 абонент, следовательно, вероятность конфликта уменьшается.

Теоретический результат считается по формуле 
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В работе описывается совместное функционирование абонентских устройств работающих на протоколах 802.11 и 802.16. Получена оценка ухудшения пропускной способности системы за счет объединения в одном устройстве этих стандартов. Так же показано, что за счёт введения модуля координатора можно исключить снижение пропускной способности системы. При этом остается открытым вопрос задержки сообщений при передаче.
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СОЦИАЛЬНАЯ СЕТЬ ДЛЯ ПРОГРАММИСТОВ
В основе проекта лежит идея помочь программисту в решении его профессиональных проблем: уменьшить время, затрачиваемое на поиск нужной информации, обеспечить разработчика удобными инструментами обратной связи, представить данные в новом, максимально комфортном для восприятия виде, предоставить платформу для эффективного общения и обмена знаниями, разработать качественно новый инструмент для подбора персонала в IT компании.

Работая над данным порталом, мы ставили перед собой цель решить несколько существующих проблем:

· разрозненность материалов по программированию в сети Интернет;
· отсутствие единой базы плагинов и сниппетов, позволяющих значительно упростить работу программиста;
· отсутствие объективной оценки уровня программиста (его профессионализма и опыта во всех областях): линейный рейтинг в традиционных социальных сетях и форумах отражает лишь активность в написании комментариев, выставлении оценок другим пользователям и т.п. Основываясь на подобной оценке, потенциальному работодателю сложно найти человека, отвечающего предъявляемым требованиям;
· отсутствие действительно качественного контента ввиду сложности мотивирования пользователей.
Было проведено исследование рынка, сделан краткий обзор наиболее популярных средств и порталов общего пользования, которые применяют в своей работе программисты. На данный момент существует большое количество проектов, суть которых заключается в решении одной-двух вышеперечисленных проблем, однако не существует универсального и действительно инновационного инструмента. 
Суть инновационности проекта BitByBit.ru заключается в следующем:

· весь контент формируется самими пользователями, за счет чего достигается широкий охват всех аспектов рассматриваемых тем и, вместе с тем, достойное качество размещаемых материалов: помимо рейтинга самой статьи/урока/готового решения система оценивания затрагивает и рейтинг автора;
· отличная от принятой система многоуровневого поиска по тегам, за счет которой процесс поиска становится не механическим, а логическим;
· система вопросов и ответов в сфере программирования;
· инновационный подход к формированию команд: простое подключение карты может помочь в поиске единомышленников по территориальному признаку, что является актуальным для мегаполисов и крупных городов; 
· системы структуризации (подсистема «Объединенное дерево») и структурного оценивания всех сущностей проекта (пользователи, статьи, уроки, вопрос, ответы, готовые решения, комментарии, заявки на контент и другие);
· привязка «Объединенного дерева» к рейтинговой системе позволяет объективно оценить деятельность конкретного пользователя во всех сферах его профессиональных знаний. На данный момент не существует аналогов подобной системе.

Основные модули проекта: 

· «Самоучитель»; 

· «Вопросы и Ответы»; 

· «Статьи»;

· «Готовые решения»;

· «Сообщества»; 

· «Заявки на контент».

Отдельно стоит выделить модуль «Самоучитель»: он представляет в проекте образовательную функцию. Решая текущие задачи, программист всегда становится обладателем некоторого знания, которым способен поделиться. В качестве мотивации пользователей может быть предложена рейтинговая система, которая оценит вклад каждого пользователя максимально объективно.
Один из принципов, которыми мы руководствуемся при разработке, – это «универсальность во всем». Это относится как к архитектуре проекта, так и к способам представления информации различных типов. Перечислим функциональные элементы, представленные во всех модулях:

· уникальная и объективная система рейтинга;
· двунаправленная оценка сущностей:
· по «качеству» материала;
· по сложности восприятия;
· удобное многофункциональное облако тегов с возможностью фильтрации самих тегов по группе символов, что значительно упрощает поиск нужного термина;
· уникальная система фильтрации материалов по нескольким тегам – «вложенность» тегов обеспечивает гибкость поиска;
· древовидные комментарии, представленные в новом виде с дополнительными расширенными функциями «неотрывной работы»;
· мощная система статистики, тесно связанна с рейтингом;
· удобный экспорт материалов в ленту RSS.

В BitByBit все модули тесно интегрированы друг с другом при помощи множества связей. Принцип социальных сетей, заложенный в основу проекта, осуществляет связь пользователей между собой; система «рейтинг+статистика» осуществляет объективную оценку как деятельности пользователей в рамках профессиональных сообществ программистов, так и качества размещаемой ими информации.
Сейчас в сети Интернет появляются социальные сервисы совершенно нового типа – они становятся все более специализированными, более профессиональными (orkut, linkedin, moikrug и т.д.). Можно говорить о переходе от Web 2.0 к Web 3.0: пользователь, который до этого единолично был вовлечен в процесс формирования контента, теперь работает коллективно с его партнерами – помимо других пользователей, они могут быть экспертами в различных вопросах – статус пользователя может быть изменен с ростом его опыта и влиятельности в рамках сообщества
 [1]. По всем своим атрибутам социальная сеть для программистов BitbyBit.ru в полном смысле является сервисом Web 3.0: образовательная функция, обеспечиваемая наличием модуля «Самоучитель»; система объективной оценки пользователя, унификация принципов работы с информацией, представленной в базе знаний портала – все это делает проект уникальным и действительно инновационным в своей области.
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ИССЛЕДОВАНИЕ ХАРАКТЕРИСТИК СЕТЕВЫХ ПРОТОКОЛОВ ВСТРАИВАЕМЫХ СЕТЕЙ

В работе производится анализ характеристик различных сетевых протоколов и сервисов, предназначенных для применения на бортовых системах. Данные исследования выполняются с целью выяснения целесообразности использования сетевых протоколов и сервисов в бортовых системах. В качестве стандарта связи использовалась сетевая технология SpaceWire. Поверх SpaceWire был портирован стек TCP/IP ядра Linux.
Управляющие коды, определенные на символьном уровне стека протоколов SpaceWire, позволяют организовывать специальные дисциплины передачи по каналам информации разного вида. При этом управляющие коды «врезаются» в поток информационных символов, минимизируя задержку доставки управляющей информации независимо от загруженности коммуникационной сети, вплоть до передачи управляющих кодов через заблокированные данными каналы. 

На основе механизма управляющих кодов работает служба распределенных прерываний. Код прерывания формируется абонентом сети SpaceWire – источником некоторого системного сигнала, который должен быть  доставлен с малой задержкой до остальных абонентов сети. Специальные процедуры протоколов канального и сетевого уровня обеспечат приоритетное распространение этого сигнала по сети. Когда код прерывания доходит до получателя, тот выдает код подтверждения, который должен вернуться к абоненту – источнику прерывания. [4]


Сетевой протокол UDP (протокол пользовательских дейтаграмм) — это транспортный протокол для передачи данных в сетях IP. Он является одним из самых простых протоколов транспортного уровня модели OSI. Его IP-идентификатор – 17. UDP описан в RFC 768. Недостаточная надёжность протокола может выражаться как в потере отдельных пакетов, так и в их дублировании.[1]


Сетевой протокол TCP (протокол управления передачей) – один из основных сетевых протоколов Internet, предназначенный для управления передачей данных в сетях и подсетях TCP/IP. Выполняет функции протокола транспортного уровня упрощённой модели OSI. IP-идентификатор – 6. Протокол TCP описан в спецификации RFC 793. TCP – это транспортный механизм, предоставляющий поток данных, с предварительной установкой соединения. Он обеспечивает достоверность получаемых данных, осуществляет повторный запрос данных в случае потери данных и устраняет дублирование при получении двух копий одного пакета. [1]

Протокол реального времени RTP (англ. Real-time Transport Protocol) работает на транспортном уровне и используется при передаче трафика реального времени. Протокол был разработан Audio-Video Transport Working Group в IETF и впервые опубликован в 1996 году как RFC 1889, и заменён в RFC 3550 в 2003 году. [2] 

Протокол RTP переносит в своём заголовке данные, необходимые для восстановления голоса или видеоизображения в приёмном узле, а также данные о типе кодирования информации (JPEG, MPEG и т.п.). В заголовке данного протокола, в частности, передаются временная метка и номер пакета. Эти параметры позволяют при минимальных задержках определить порядок и момент декодирования каждого пакета, а также интерполировать потерянные пакеты. В качестве нижележащего протокола транспортного уровня, как правило, используется протокол UDP. [1]
В ходе работы измерялись такие характеристики, как время реакции системы, задержки передачи и джиттер. Под временем реакции системы подразумевается время, за которое пакет преодолевает путь от пользовательской программы клиента к серверу, и обратно к клиенту. Значение задержки обычно складывается из нескольких составляющих. В общем случае в него входит:

· время подготовки запросов на клиентском компьютере;

· время передачи запросов между клиентом и сервером через сегменты сети и промежуточное коммуникационное оборудование;

· время обработки запросов на сервере; 

Джиттер (J) представляет собой среднее отклонение каждой отдельной задержки от среднего значения задержки:
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где 
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 – задержка передачи отдельного пакета, D – средняя задержка, N – количество всех измерений. [3]
Все программное обеспечение было разработано на основе клиент-серверной архитектуры. Передача данных производилась как между двумя узлами, соединенными по принципу точка-точка, так и на большем количестве плат, при использовании коммутатора. В программах анализа характеристик протоколов TCP/IP и UDP/IP для реализации работы по сети использовался стандартный интерфейс сокетов BSD sockets. Для реализации программ передачи данных по протоколу реального времени RTP была выбрана активно развивающаяся реализация стека oRTP от компании linphone. Она написана на языке С, что обеспечивает высокую производительность ПО.
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Программы анализа работы протоколов TCP/IP и UDP/IP очень похожи. Они выполняют непрерывную передачу пакетов между двумя станциями в течение 10 секунд и подсчитывают, сколько пакетов успеет успешно передаться. При этом каждый пакет передается сначала от программы клиента до станции назначения (сервера), а затем – обратно к отправителю (клиенту), и только после этого отправляется следующий пакет. Передача данных ведется на скорости 100 Мбит/сек. В работе проводились испытания для разных размеров пакетов, от 1 байта до 8000 байт. Ниже приведены гистограммы, изображенные на рис. 1 и рис. 2, отображающие результаты для двух крайних величин размеров пакетов, т.е. для 1 байта и для 8000 байт.  
На вышеприведенных гистограммах видно, что джиттер очень мал, менее 1 мс. Это говорит о том, что большинство пакетов передаются стабильно, практически с одинаковым временем отклика. Если сравнивать протоколы TCP и UDP между собой, очевидно, что протокол UDP выигрывает как по скорости, так и по джиттеру. Однако, важно понимать, при данном анализе учитывается только передача по не загруженным каналам связи, при соединении точка-точка. При такой конфигурации сети все пакеты передаются без ошибок, вследствие чего, протокол TCP теряет свои преимущества, выражающиеся в надежности передачи данных.

Ввиду того, что протокол RTP предназначен, прежде всего, для потоковой передачи данных, программы для анализа его характеристик принципиально отличаются от программ описанных выше. Разработанное для протокола реального времени ПО так же основано на клиент-серверной архитектуре, однако поток данных передается только в одну сторону, от клиента к серверу. Программа клиент отправляет пакеты на выбранной частоте, указывая каждому пакету соответствующую временную метку. После прохождения через флуктуационный буфер на приемнике, пакеты, опять же с определенной частотой, в зависимости от временной метки, принимаются уже непосредственно конечной пользовательской программой сервера. Тестирование производилось на скорости 100 Мбит/с. Важнейшей характеристикой, для анализа работы протокола реального времени, является джиттер. В результате измерений был определен джиттер, равный в среднем 3 – 5 мс. При этом размер пакета практически не влияет на полученный результат, если скорость отправления пакетов не превышает пропускной способности сети. Конечно, полученный джиттер превышает значения джиттера при использовании протоколов TCP и UDP в незагруженной сети. Это обусловлено тем, что протокол реального времени имеет более сложный механизм обработки пакетов. Однако, этот механизм позволяет сгладить возможные скачки задержек передачи пакетов, которые могут быть очень значительными, при определенной загруженности сети.
Для анализа характеристик службы были проведены измерения задержек передачи кодов прерываний по сети, и полученные результаты сравнены с задержками передачи пакета UDP с полезной нагрузкой один байт. Измерения производились в двух случаях: в первом канал был свободен, и по нему передавались только тестируемые данные. Результаты представлены на рис. 3. 
Во втором случае параллельно передаче однобайтовых сообщений происходила передача данных про протоколу TCP/IP, которая загружала процессор и канал, таким образом происходила борьба за ресурсы. Результаты таких измерений представлены на рис. 4.
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	Рис. 3. Задержки передачи символов данных
без трафика нагрузки
	Рис. 4. Задержки передачи символов данных
с трафиком нагрузки


Как видно, из приведенных выше гистограмм, служба распределенных прерываний имеет явное преимущество перед рядовыми сетевыми протоколами. 

Все, описанные выше протоколы и службы, могут найти применение во встраиваемых сетях и распределенных бортовых системах. Каждый из них предназначен для определенного спектра задач. Так, протокол UDP производит передачу с большой скоростью, но существует опасность потери пакетов. Этот протокол подходит, например, для передачи данных в реальном времени, когда идет постоянное обновление информации, и устаревшая информация теряет свою значимость. Сетевой протокол TCP обеспечивает надежную доставку данных, однако, работает несколько медленней UDP. Он подходит для большинства рядовых задач.

Стек протоколов реального времени RTP позволяет передавать различные потоки данных в реальном времени. Этот протокол предназначен для передачи таких потоков, как аудиоинформация или видеотрансляция.

Механизм распределенных прерываний предназначен для надежной и быстрой передачи системных сигналов (прерываний) с подтверждением по сетям SpaceWire. Такая служба может быть необходима при разработке  распределенных бортовых систем.
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РАЗРАБОТКА БЕЗОПАСНЫХ WEB-СИСТЕМ, 
ОТВЕЧАЮЩИХ ТРЕБОВАНИЯМ ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ 
В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ

Российское законодательство в области защиты информации регламентирует необходимые действия оператора при работе с персональными данными (ПД). Комплексное решение по защите персональных данных включает как организационные мероприятия (сбор заявлений, формирование списка нормативных документов и т.п.), так и технические меры. В данной статье будут рассматриваться технические аспекты решения. Задачей данной статьи является провести обзор текущего законодательства в области защиты информации и рассмотреть технические решения на примере разработки системы электронного документооборота АИС «Университет», в контексте требований законодательства Российской Федерации.
Федеральный закон «О персональных данных» (№152-ФЗ) [1] поставил перед большинством российских компаний сложнейшую задачу, которую предстоит решить уже в этом году. Серьезность государства в этом вопросе очевидна: сформирована нормативная база, определена ответственность, контролирующие органы получили соответствующие полномочия, растет количество проверок. Между тем, сегодня далеко не все компании, обрабатывающие персональные данные, осознают необходимость их защиты и до конца понимают реальность и масштаб рисков невыполнения закона. Российское законодательство требует в некоторых случаях обязательного использования российской криптографии. Вследствие чего, одной из задач данной статьи является анализ требований законодательства российской федерации в области защиты информации.
Основными документами и законами Российской Федерации в области защиты информации являются: Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; положение об обеспечении безопасности ПД при их обработке в информационных системах ПД, утверждённое постановлением правительства от 17 ноября 2007 года № 781. Данные документы устанавливают общие требования к обеспечению безопасности персональных данных. Детальные требования и конкретные процедуры устанавливаются соответствующими нормативно-правовыми документами ФСТЭК России и ФСБ России. Необходимо отметить, что работа над нормативными документами, их доработка либо отмена продолжается. В марте 2010 были отменены два документа (http://www.fstec.ru/_docs/doc_781_1.htm), что отменило необходимость проведения аттестации для защиты персональных данных.
Информационные системы ПДН (ИСПДН) разделяют на четыре класса по степени возможных последствий для субъектов ПДН вследствие инцидентов: К1 (значительные последствия), К2 (последствия), К3 (незначительные последствия), К4 (не приводят к последствиям). Для того, чтобы отнести типовую ИСПДН к тому или иному классу (Таблица 1), сначала необходимо определить категорию обрабатываемых персональных данных, затем объем персональных данных, обрабатываемых в информационной системе.
Таблица 1. 
Классы типовой ИСПДН
	Объем / категория
	Объем 3
(<1 000, организация)
	Объем 2
(1 000-100 000,

Отрасль, город)
	Объем 1
(>100 000,

Субъект федерации)

	Категория 4 
(обезличенные, общедоступные)
	Класс 4
	Класс 4
	Класс 4

	Категория 3
(ФИО, адрес, день рождения)
	Класс 3
	Класс 3
	Класс 2

	Категория 2
(образование, финансы)
	Класс 3
	Класс 2
	Класс 1

	Категория 1
(медицинские, социальные)

	Класс 1
	Класс 1
	Класс 1


Требования ФСТЭК России по защите персональных данных во многом повторяют требования по защите сведений, составляющих государственную тайну, вследствие чего операторы персональных данных должны нести серьезные расходы. К тому же распространение нормативных документов ФСТЭК России осуществляется по заявкам операторов персональных данных после того, как эти документы будут изданы типографским способом, так как данные документы имеют пометку «для служебного пользования» (т.е. содержат сведения, составляющие служебную тайну) и не находятся в открытом доступе, что было признано неконструктивным.
Из-за отсутствия опыта выполнения требований по обеспечению защиты персональных данных, а так же из-за динамически изменяющихся нормативных документов и законодательств, вытекают следующие проблемы:
· невозможность рассматривать вопрос защиты ИСПДН отдельно от остальных ИТ-систем предприятия вследствие глубокой интеграции ИСПДН в информационную систему управления предприятием;
· несогласованность нормативных правовых документов и их продолжающаяся доработка;
· невозможность быстро найти или подготовить специалиста необходимой квалификации;

· необходимость создания системы защиты персональных данных для уже эксплуатируемой ИСПДН, что затрудняет внесение изменений в ее работу.
Невыполнение требований указанных правовых актов, а также нормативных документов ФСБ и ФСТЭК по вопросам обработки персональных данных может привести к конфликту с государственными органами, осуществляющими контроль и надзор в данной сфере деятельности (ФСБ России, ФСТЭК России), привлечением организации и (или) ее руководителя к административной или иным видам ответственности.
Согласно ст. 19 Федерального Закона «оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий».
При этом возникает вопрос о применении сертифицированных криптографических средств. Стоит отметить, что в связи с динамичностью законодательства, а так же отсутствием практики применения данного закона на текущий момент нет однозначного ответа на вопрос, в каких случаях нужно применять только сертифицированные криптографические средства. Однако является целесообразным заранее ориентироваться только на использование сертифицированных средств защиты, чтобы избежать необходимости повторного проведения технических работ при дальнейшем изменении законодательства.
В ходе анализа конкретной системы электронного документооборота АИС «Университет» [2] были проведены следующие базовые мероприятия: определен и утвержден перечень обрабатываемых ПД, так же разработана модель актуальных угроз безопасности ПД и уязвимостей при их обработке в распределенной ИС путём определения потенциальных угроз безопасности ПД и проведена классификация используемой ИС в соответствии с ФЗ №152 «О персональных данных». 
Данная система отнесена к классу К2, так же является распределенной и многопользовательской. При доступе к распределенным информационным системам сбора персональных данных (ИСПДН) через web-интерфейс возникает необходимость использования дополнительных средств защиты для аутентификации пользователей, разграничения доступа и установки безопасного соединения на http-сервере с использованием цифровых сертификатов. Вследствие этого использование модуля центра сертификации играет немаловажную роль. В рамках разработки средств защиты для АИС «Университет» были реализованы следующие механизмы: модуль центра сертификации – основной компонент механизма инфраструктуры открытых ключей (ИОК) и установка безопасного SSL/TLS соединения с использованием сертифицированных российских криптографических стандартов. Вначале был проведен обзор готовых решений центров сертификации (ЦС) (как платных, так и бесплатных). Их сравнение по основным критериям представлены в табл. 2.
Таблица 2. 
Сравнение центров сертификации
	Компания производитель
	OpenCA PKI
	EJBCA
	Решение КриптоПро
	Решение VIPNET

	Язык
	Perl/Js
	Java
	C/C++
	C/C++

	Требования
	OpenSSL, Apache 
	JDK 1.6; JCE 1.6
	MS Windows server
MS CA
	MS Windows 98/Me/NT/2000/XP

	Кроссплатформенность
	Нет
только Unix
	Да
Windows/Unix
	Нет
только MS Windows
	Нет
только MS Windows

	Криптографический пакет
	OpenSSL
	JCE 1.6

	КриптоПро csp
	СКЗИ «Домен-К»


Можно отметить, что полноценного готового кроссплатформенного сертифицированного центра сертификации на данный момент не существует. Наиболее перспективным является продукт OpenCA — ввиду того, что разработчики занимаются не только разработкой ЦС, а созданием централизованного комплекта инструментов необходимых для быстрого внедрения всех ИОК элементов.  После появления поддержки в новой версии криптографического пакета OpenSSL [4] (на котором базируется OpenCA) отечественных криптографических алгоритмов, будем надеяться, что в скором времени появится возможность «безболезненно» использовать отечественные сертифицированные криптографические алгоритмы в данном продукте. Учитывая недостатки из вышеприведенного обзора ЦС, было решено написать свой полнофункциональный модуль ЦС с использованием сертифицированных СКЗИ.

Для того чтобы канал передачи был защищен, а тем более поддерживал отечественную криптографию, необходимо выбрать сертифицированный российский криптопровайдер. В табл. 3 приведено сравнение наиболее популярных продуктов компаний, занимающихся разработкой СКЗИ.
Таблица 3. 
Сравнение сертифицированных криптопровайдеров
	Компания производитель
	Крипто-Про
	Криптоком
	Сигнал-КОМ
	Инфотекс

	Продукт
	КриптоПро CSP 3.6
	МагПро КриптоПакет 1.0
	Signal-COM CSP
	СКЗИ «Домен-КС2»

	Кроссплатформенность
	Да
Семейства Windows, Linux (Ubuntu 6, Debian Etch), FreeBSD
	Да
Семейства Windows, Linux; FreeBSD, Sun Solaris; Web-сервер Apache. 
	Нет
Windows server. Web-сервер MS IIS.
	Да
Семейства Windows и Linux

	Бесплатные версии
	Да
Пробная версия 30 дней
	Да
Open–source – библиотека  openSSL 
	Нет

	Нет



По результатам сравнения был выбран продукт СКЗИ МАГПРО КриптоПакет 1.0 от компании Криптоком. Выбор данного СКЗИ определялся следующими факторами: кроссплатформенность; оперативная сертификация под новые версии открытых ОС (например Ubuntu 9.04); интеграция с продуктами OpenSSL и Apache.

В реализованном ЦС присутствуют следующие сервисы для управления цифровыми сертификатами: выпуск, хранение, обновление и отзыв как пользовательских, так и  серверных сертификатов, а так же управление историями и корректировка ключей. В ходе построения системы сформулирован некий свод правил для безопасного хранения ключей. Для хранения серверные ключей необходимо отключить все неиспользуемые ресурсы системы (протоколы, сервисы и т.п.), затем настроить на максимальный уровень все режимы безопасности, реализованные в ос и web-системе управления сертификатами, а также недоступность хранилища через web-обозреватель. Для хранения клиентских ключей, необходимо защитить секретный ключ криптостойким паролем (длина > 6 символов, использование букв в верхнем и нижнем регистрах, цифр и специальных символов (@, #, $, &, *, % и т.п .)), периодически менять пароли (не реже чем раз в год), а так же желательно использование двухфакторной аутентификации с защищенным хранением закрытого ключа (использование уникального физического объекта: USB-ключ, e-Token, дискета).

Для организации совместной работы web-сервера Apache и криптографического пакета OpenSSL с использованием сертифицированной криптографической библиотеки Криптоком потребовалось внести небольшие изменения в модуль mod_ssl, а так же пересобрать связку продуктов Аpache + mod_ssl (согласно документации к продукту СКЗИ МагПро КриптоПакет 1.0 [3]). Это необходимо делать из-за того, что в ОpenSSL вер. 0.9.8 предполагается существование только двух типов ассиметричных ключей: RSA и DSA.

Полученное решение дает возможность построить универсальную систему, обеспечивающую создание защищенных соединений между клиентами и web-сервером Аpache, используя как отечественные сертифицированные криптографические алгоритмы, так и распространенные западные, а так же проводить проверку цифровых сертификатов и аутентификацию клиентов, что позволяют увеличить безопасность коммуникаций и сузить круг мошенников.
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Многопоточный алгоритм метода ветвей и границ на примере

искусственного интеллекта для игры в шашки
В настоящий момент в пошаговых логических играх, таких как шашки, самой популярной и довольно простой реализацией искусственного интеллекта (ИИ) является полный перебор ходов игрока с вычислением неких абстрактных оценок данных ходов и выбором наилучшего. Важным параметром полного перебора ходов является его глубина – количество ходов, совершаемых поочерёдно игроком и противником. Например, при глубине 4 необходимо определить все ходы игрока, затем для каждого хода игрока определить возможные ходы противника, затем опять игрока и опять противника. Такой алгоритм называется минимаксным. Его суть заключается в том, что на последнем уровне глубины необходимо вычислить статистическую оценку ситуации на доске (в простейшем варианте – посчитать разницу между количеством фигур двух игроков), для каждого хода игрока считать максимум из оценок вражеских ходов, а для каждого хода противника – считать минимум из оценок ходов игрока. Пример работы алгоритма приведён на рис. 1.
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Рис. 1. Пример минимаксного алгоритма

К сожалению, такой алгоритм неэффективен, так как на больших глубинах вызывает комбинаторный взрыв количества ходов. Если каждый раз мы можем совершить 4 хода, то при работе алгоритма на глубине 8 нам придётся перебрать 87380 возможных ходов, а на глубине 10 – уже 1398100 ходов. Для улучшения качества ИИ, основанного на минимаксном алгоритме, можно использовать два подхода: либо увеличивать глубину, сокращая время полного перебора, либо же оставлять глубину относительно небольшой, применяя более сложную статистическую оценку ситуации на доске. В данной работе использовался первый подход, в качестве статистической оценки использовалась разница в количестве фигур двух игроков.

Для сокращения полного перебора был применён алгоритм альфа-бета отсечения (рис. 2), основанный на известном методе ветвей и границ. В основе алгоритма лежит идея о том, что оценивание ветви дерева поиска может быть досрочно прекращено (без вычисления всех значений статистической оценки), если была найдена оценка хуже, чем на предыдущих шагах. Пример работы алгоритма приведён на рис. 2. 
На данном рисунке видно, что на втором уровне во втором ходе была найдена оценка 6. Как только на третьем уровне на седьмом ходе была найдена оценка 4, мы остановили поиск. Это связано с тем, что на втором уровне мы выбираем максимум и заведомо не выберем число, меньшее 6 (потому что 6 уже есть), а в третьем блоке третьего уровня мы выбираем минимум. И, как только мы нашли оценку 4, мы заведомо не выберем в этом блоке оценку выше 4, а нам необходима оценка выше 6. Данный алгоритм на практике позволяет «отсекать» довольно большие ветви дерева поиска.

[image: image32.png]@/ﬁm

H00)| 000 G




Рис. 2. Альфа-бета отсечение

Для дальнейшего улучшения производительности ИИ было использовано многопоточное программирование. Была поставлена гипотеза о том, что с применением многопоточно программирования: 1) производительность ИИ должна возрасти пропорционально росту количеству вычислителей (процессорных ядер), 2) на системе с одним вычислителем производительности возрастать не должна. Поскольку ходы на первом уровне дерева поиска не зависят друг от друга, было решено вычислять их параллельно при помощи создания очереди ходов первого уровня. Каждый поток «захватывал» каждый последующий ход и вычислял его независимо. Также потоки обменивались текущими оценками. Для реализации задачи были выбраны: операционная система GNU/Linux Debian 5.0.4, 2 компьютера: Intel Core 2 Duo E7400 2.8 ГГц и Intel Celeron CPU 540 1.8 ГГц, компилятор g++ 4.3 с библиотекой PThreads. Для проверки гипотезы сравнивались два ИИ: основанный на классических алгоритмах («последовательный»), «двухпоточный» и «четырёхпоточный». Сравнение проводилось на разных глубинах для одного и того же хода. Максимальное количество экспериментов было задано равным 5000, а коэффициент ковариации равным 10%.

На рис. 3 приведён результат эксперимента для одноядерного процессора, а на рис. 4 – для двуядерного. Из рисунков видно, что на одноядерном процессоре применение многопоточности не даёт никакого выигрыша. На двуядерном процессоре двухпоточный алгоритм работает быстрее практически в 2 раза (из-за накладных расходов на переключение контекстов и блокировки параллельного доступа к очереди ходов). Также из рис. 4 мы можем видеть, что на двуядерном процессоре не имеет смысла использовать количество потоков, большее двух, так как это не даёт выигрыша.
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Рис. 3. Результаты эксперимента для одноядерного процессора
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Рис. 4. Результаты эксперимента для двуядерного процессора

В дальнейшем планируется продолжать улучшать качество (в т.ч. производительность) ИИ другими методами, например, применить второй подход – разработать более сложный и более качественный алгоритм оценки ситуации на доске, а также применить нейронную сеть.
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ОПТИМИЗАЦИЯ МЕТОДИКИ ПОВЕРКИ РОТАМЕТРОВ

Исходная терминология и единицы измерения

Расход — количество (масса или объем) вещества, протекаю​щего через данное сечение трубопровода (канала) в единицу вре​мени.

Расходомер — прибор или устройство из нескольких частей, измеряющий расход вещества (жидкости, газа или пара).

Счетчик количества, или просто счетчик, — прибор или уст​ройство из нескольких частей, измеряющих массу или объем ве​щества (жидкости, газа или пара).

Количество прошедшего вещества измеряется или в едини​цах массы (килограмм, тонна, грамм) или в единицах объема (ку​бический метр, кубический сантиметр и т. д.).

Массовый расход 
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 измеряется в единицах массы, деленных на единицу времени (килограмм в секунду — кг/с, килограмм в час — кг/ч и т. д.).

Объемный расход 
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  измеряется в единицах объема, деленных на единицу времени (кубических метрах в секунду — м/с, куби​ческих метрах в час — м3 /ч и т. д.).

Значение расходомеров и счетчиков количества (массы и объе​ма) жидкости, газа и пара в современном индустриальном обще​стве исключительно велико. Их роль очень возросла в связи с необходимостью максимальной экономии энергетических и вод​ных ресурсов страны, которые все более и более дорожают.
Без расходомеров нельзя обеспечить управление, и тем более оптимизацию технологических режимов в энергетике, металлур​гии, нефтяной, газовой, целлюлозно-бумажной, пищевой и во многих других отраслях промышленности. Без этих приборов невоз​можны и автоматизация производства, и достижение максималь​ной ее эффективности.

Расходомеры необходимы и для управления транспортными средствами, в том числе судами, самолетами и космическими ко​раблями. Они нужны для контроля за оросительными системами в сельском хозяйстве, требуются и для проведения лабораторных и исследовательских работ.
Счетчики количества необходимы для учета массы или объе​ма нефти, газа, пара, воды и других веществ, транспортируемых по трубам и потребляемых отдельными объектами. Без них очень трудно контролировать утечки и исключить потери ценных про​дуктов. А снижение погрешности измерения расхода и количе​ства хотя бы на 1 % может обеспечить громадный экономичес​кий эффект. Роль счетчиков в последнее время сильно возрастает и связи с коммерциализацией учета энергоносителей.
Расходомерами обтекания называются приборы, чувствитель​ный элемент которых воспринимает динамическое давление по​тока и перемещается под его воздействием, причем величина перемещения зависит от расхода. У большинства расходомеров об​текаемое тело (поплавок, диск, поршень) перемещается прямоли​нейно, обычно вдоль своей вертикальной оси. Но имеется группа приборов, у которых обтекаемое тело (лопасть, диск) поворачива​ется вокруг оси подвеса. 
Расходомеры обтекания состоят из сле​дующих трех групп.

1. Расходомеры постоянного перепада давления, у которых обтекаемое тело перемещается вертикально, а противодействую​щая сила создается весом тела.

2. Расходомеры с изменяющимся перепадом давления, в кото​рых в большинстве случаев имеется противодействующая пру​жина и помимо вертикальной может быть и другая траектория перемещения обтекаемого тела.

3. Расходомеры с поворотной лопастью. Противодействующая сила в них создается не только весом тела, но во многих случаях еще и пружиной. Кроме того, имеются компенсационные расходомеры с поворотной лопастью, в которых противодействующая сила создается посторонним источником энергии.

Расходомеры постоянного перепада давления подразделяются на: ротаметры, поплавковые и поршневые (или точнее золотни​ковые). Эти приборы (особенно ротаметры) наиболее широко применяются по сравнению с другими расходомерами обтекания.

Ротаметр состоит из конической (обычно стеклянной) труб​ки, расходящейся вверх, внутри которой перемещается поплавок. Шкала наносится непосредственно на стеклянную труб​ку. Конструкция и внешний вид ротаметра представлены на рисунке. Достоинства ротаметров: простота устройства и эксплуатации; наглядность показаний; надежность в работе; удобство примене​ния для измерения малых расходов различных жидкостей и га​зов (в частности, агрессивных), а также неньютоновых сред; значительный диапазон измерения и достаточно равномерная шкала [1]. 

Средства измерений, в том числе и ротаметры, подвергаются первичной, периодической, внеочередной и инспекционной поверке. Методика поверки ротаметров, из которой следует, что конечной целью процедуры является установление массового или объемного расхода на конкретном приборе, отражена в ГОСТ 8.122-99 [2]. 
Целью работы является определение влияния влажности измеряемой (окружающей) среды при расчете объемного расхода воздуха. Исследования будут проводиться на базе рабочего эталона 
УРП-40, используемого в отделе теплотехнических измерений ФГУ «Тест–С.-Петербург». Федеральное государственное учреждение «Центр испытаний и сертификации – С.-Петербург» (ФГУ «Тест – С.-Петербург») осуществляет полномочия Федерального агентства по техническому регулированию и метрологии (Ростехрегулирования) на территории Санкт-Петербурга и Ленинградской области и проводит широкий спектр измерений, испытаний и добровольной сертификации, разработки и применения методов качества.
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Конструкция ротаметра (слева) и общий вид (справа) на оборудовании  ФГУ «Тест – С.-Петербург»
Введение новой поправки в расчеты является очень актуальной задачей, так как современные возможности вычислительной техники позволяют свести трудоемкость вычислений до минимума. Сегодня для достижения более точных результатов становится просто необходимым учитывать так называемые раньше «мало влияющие» факторы.

Для нашей расходомерной поверочной установки будем использовать формулу расчета, приведенную в паспорте УПСГ–0.1/1000, являющегося более новым  и усовершенствованным оборудованием, но работающем по аналогии с УРП-40 [3]: 
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 – действительный объемный расход воздуха; 
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 – стандартный коэффициент при температуре окружающего воздуха 
[image: image46.wmf]60%

j

=



; [image: image44.wmf]20

tC

=

o



 и влажности  – температура окружающего воздуха по шкале Кельвина; 
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 – перепад давления на поверяемом счетчике, равный 40.5 кПа; 
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 – атмосферное давление при нормальных условиях, равное 101.325 кПа.
Рассчитаем значение действительного объемного расхода при различных значениях влажности и температуре окружающей среды 
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Таблица 1
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  и  ). Полученные данные занесем в табл. 2.
Таблица 2

	Отклонение от номинального значения, %
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Таким образом, мы получили величину, не учтенную ранее. При поверке ротаметров на установке «УРП-40» этот фактор сможет повысить точность измерений без каких-либо материальных затрат. Теперь при расчете действительного объемного расхода воздуха исключается потеря небольшими значениями, так как поправочные коэффициенты учитываются алгоритмически. Подводя итог, можно сказать, что, если бюджет предприятия, уполномоченного проводить проверку средств измерений, ограничен, то альтернативой закупки дорогостоящего оборудования является оптимизация поверочных процедур на теоретическом и алгоритмическом уровнях.
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БЕСКОНТАКТНЫЕ ДИНАМИЧЕСКИЕ ИЗМЕРЕНИЯ С ИСПОЛЬЗОВАНИЕМ ВИДЕОСЪЕМКИ

Исходная терминология 

Измерения называются динамическими (в динамическом режиме), если нельзя пренебречь изменением величины во времени. 

Метод измерения – прием или совокупность приемов сравнения измеряемой физической величины с ее единицей в соответствии с реализованным принципом измерений.

Контактный метод измерений – метод измерений, основанный на том, что чувствительный элемент прибора приводится в контакт с объектом измерения.

Бесконтактный метод измерений – метод измерений, основанный на том, что чувствительный элемент прибора не приводится в контакт с объектом измерения.

Для объектов измерения могут быть использованы различные методы измерения. Обычно метод измерений обусловлен устройством средства измерений. Различают дифференциальный, нулевой, контактный и бесконтактный методы измерений.

Во многих случаях предпочтительнее использовать бесконтактный метод измерений, так как он гарантирует отсутствие повреждений измеряемого объекта, которые могут появиться в результате контакта объекта с чувствительным элементом прибора при контактном методе измерений. В частности, в процессе выполнения процедуры измерения необходимо пользоваться бесконтактным методом измерения, так как есть опасность повлиять на объект измерения. 

В данной работе исследуется: 

· методика динамических измерений с использованием видеосъемки;

· методы математической обработки результатов динамических измерений: 

· интерполяция;

· сглаживание;

· параметрическая идентификация;

· методы моделирования средств динамических измерений;

· методы коррекции динамических характеристик средств измерений с использованием полученных динамических моделей. 

Для проведения видеосъемки использовалась видеокамера, позволяющая реализовать скорость видеосъемки 25 кадров в секунду. Данной характеристики видеокамеры достаточно для съемки переходного процесса измерительной головки вольтметра. Измерительная головка рассматривается как иллюстративный пример, позволяющий продемонстрировать рассмотренные в работе методики измерений и методы обработки, моделирования и коррекции динамики.
Полученную видеосъемку необходимо конвертировать в удобный для раскадровки формат, при помощи программы Total Video Converter. Для раскадровка использовалась программа Virtual Dab.

Сам процесс длился 3 секунды, объем видеоролика не большой, поэтому можно в ручную занести экспериментальные данные с кадров  в  Excel-таблицы. В программе Excel была произведена первичная обработка данных, связанная с усреднением повторяющихся данных. 

После первичной обработки данных мы перенесли их в MathCAD, построили переходную характеристику объекта измерения (рисунок)
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Рис. Переходные характеристики исследуемого объекта, построенные на основе видеосъемки

Как видно из рисунка  переходная характеристика объекта измерения не удобна для дальнейшего анализа, т.к. полученная выборка данных грубая. Невозможно провести очень качественный съем информации потому, что большую роль в данном методе играет субъективная ошибка.
Необходимо провести дополнение недостающей информации потому, что слишком редко одно за другим мгновенное значение, добавляем при помощи линейной интерполяции. Она состоит в том, что заданные точки 
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 соединяются прямолинейными отрезками, и функция приближается ломанной с вершинами в данных точках [2]:
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где  
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– опытные данные. 

Для уменьшения измерений применить методы сглаживания: данные пропускались через усредняющие фильтры, построенные методом наименьших квадратов 1-го и 3-го порядков [1]:
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где M1 – метод наименьших квадратов 1-го порядка,  M2 – метод наименьших квадратов 2-го порядка, 
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 – сглаженное значение, 
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– опытные данные.
После того, как провели дополнение недостающей информации, сгладили процесс, проводится идентификация параметров исследуемого объекта, а в данном случае измерительной головки вольтметра. Идентификацию мы провели рекуррентным методом наименьших квадратов в концепции входной – выходной модели [2] . Рекуррентный метод наименьших квадратов имеет структур:
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где 
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 – шаг рекурсии, 
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 – входные – выходные измерения, 
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 – вектор параметрических оценок.
Полученные переходные процессы возрастания и убывания содержат в себе перерегулирование явное, что не желательно для измерительного прибора, поскольку создаются условия для увеличения процедуры снятия информации.

Для решения этих задач было решено спроектировать последовательные корректирующие звенья, увеличивающие быстродействие за счет выбора полюсов корректирующего звена, и уменьшающие перерегулирование за счет выбора нулей корректирующего звена.

Интерполяция показала себя как выгодный способ коррекции видео измерений, но она, может совершенно не желательно отработать, фиксируя систематическую погрешность.

Для повышения качества измерений с применением видеосъемки можно предложить статистический подход, основанный на многократных измерениях, т. е. в процессе видеосъемки следует получить N случайных реализаций. Если не предпринять каких-нибудь специальных мер, стартовая точка каждого видеоряда окажется смещенной на произвольный интервал времени. Смещение может быть в любую сторону, а, с другой стороны, и по уровню она произвольно смещается. Таким образом, все элементы таблицы получат смещение вверх–вниз и по времени вправо–влево. Это приводит к появлению эффекта, используемого в стробоскопическом осциллографе [3], который при малом быстродействии позволяет исследовать высоко динамичные объекты. Произвольные смещения реализаций вправо–влево позволяют значительно восполнить дефицит измерительной информации, обусловленный ограниченным быстродействием видеокамеры. В результате отпадает необходимость использования интерполяционных процедур, которые наряду с увеличением объема выборки наследуют систематические ошибки, а при попытках сглаживания ведут к вытеснению полезной информации об исследуемом объекте. С другой стороны, возможность многократного получения реализаций не всегда существует по причине принципиальной невоспроизводимости эксперимента.

Качество динамических характеристик средств измерений и каналов связи приобретает особое значение в телеметрии.  Так, в телеизмерительных системах основной характеристикой канала связи является полоса пропускания частот, а это напрямую зависит от качества передачи прямоугольных импульсов по каналу связи. В управлении подвижными объектами, технологическими процессами, медицине и многих других областях современной техники первостепенное значение приобретает скорость передачи информации. Поэтому задача ставиться гораздо шире. Интерес представляет не измерительная головка (которая является лишь иллюстративным примером), а качество передачи цифровой информации и возможность воздействовать на это качество.

На основании рассмотренного материала можно говорить о высоком потенциале предложенной методики бесконтактных измерений динамических объектов: несмотря на то, что измерения проводились в разное время,  при различных начальных условиях и визуальных оценках на каждом этапе были получены взаимно согласующиеся результаты.  
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РАСПАРАЛЛЕЛИВАНИЕ ПРОГРАММ ДЛЯ ВЫЧИСЛИТЕЛЬНЫХ ЯДЕР 
В УСЛОВИЯХ РАССЛОЕНИЯ ИХ ЛОКАЛЬНОЙ ПАМЯТИ
DSP-ядро Elcore-24(26) имеет архитектуру инструкций с широким командным словом и расширенную Гарвардскую архитектуру памяти. Имеется поддержка параллелизма по потокам обрабатываемых данных внутри ядра. DSP-ядро предназначено для высокоскоростной обработки данных, представленных в форматах с фиксированной и с плавающей запятой. В DSP-ядрах Elcore-24(26),входящих в состав процессоров МС-24, MC-0226 имеется аппаратная поддержка параллельной обработки 2 потоков данных по SIMD типу. В состав DSP-ядер входит два АЛУ с отдельным регистровым файлов для каждого из них. Оба АЛУ имеют общее управление. В отличие от ядер других процессоров (СELL, Intel Core, IBM), SIMD-обработка данных в DSP-ядрах организуется не внутри регистров, а за счет «расслоения памяти». Адресное пространство внутренней памяти данных (модули XRAM, YRAM) делится поровну между двумя АЛУ следующим образом: ячейки с нечетными адресами становятся доступными одному АЛУ, а четные – другому. Ядро Elcore-26 программно совместимо с ядром Elcore-24, но имеет более эффективную реализацию внутренней микроархитектуры (конвейер ядра Elcore-26 на одну стадию длиннее, чем у Elcore-24, однако задержка получения результатов по-прежнему составляет один такт). DSP-ядру присуще два уровня параллелизма: на уровне инструкций и параллелизм по данным.

Одной из подпрограмм в библиотеке BLAS [3] является подпрограмма SGEMM, предназначенная для вычисления результата по формуле C` = α A B + β C. Ранее была  разработана подпрограмма умножения матриц в SISD-режиме Elcore-24(26) [1]. Для упрощения дальнейшего изложения будем полагать α=β=1,С=0 (матрица из нулей). Для увеличения производительности обработки данных было предложено задействовать SIMD-режим (Single Instruction Multiple Data) работы ядра Elcore-24(26), при включении которого за один такт над несколькими парами элементов данных выполняется одна операция [2].

 Простое включение SIMD-режима, в связи с особенностями адресации, приведет программу в не рабочее состояние. Это связано с тем, что операции типа FADD, FMPY ... выполняются сразу над двумя соседними ячейками памяти, а элементы вектора-столбца в общем случае не хранятся в соседних ячейках. Важно также отметить, что в SIMD-режиме результаты формируются по парам в каждой секции, поэтому в дальнейшем частичные результаты требуется объединить. Добиться прироста производительности необходимо полностью пересмотреть алгоритм решения поставленной задачи.

В SIMD-режиме при выполнении операции чтения будут прочитаны две соседние ячейки памяти. Для векторов, участвующих в скалярном произведении и имеющих нечетную размерность необходимо дополнение нулями, чтобы результат последней операции умножения с накоплением в одной из SIMD-секций не нарушал корректность результата вычислений (таблицу). Для умножаемой матрицы (А) необходимо все строки дополнить нулями справа, а для матрицы-множителя (В) все столбцы дополнить нулями снизу (рис. 1).

Таблица
. 
Обобщенный алгоритм умножения матриц в SIMD-режиме
	№ шага
	Описание

	1
	Реструктуризация матрицы А

	2
	Для каждого вектор-столбца матрицы В

	3
	Из матрицы B извлечь столбец и записать в виде вектора b

	4*
	Найти произведение матрицы А на вектор b, результатом будет вектор частичных сумм

	5
	Объединить частичные суммы и записать результат в столбец матрицы С
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Рис. 1.  Схема дополнение матриц A и B нулями

Исходно соседние элементы вектор-столбцов матрицы B не находятся в соседних ячейках памяти, что осложняет распараллеливание. Чтобы  при вычислении скалярного произведения вектор-строки матрицы A и вектор-столбца матрицы B элементы вектор-столбца находились в соседних ячейках памяти необходимо выполнить транспонирование матрицы B. Данное действие потребовало бы выделения дополнительного буфера либо использования специальных алгоритмов для перестановки элементов матрицы. Выделение дополнительного буфера снижает максимальную размерность решаемой задачи, а реализация специального алгоритма является трудоемкой задачей [4]. В данной работе было предложено заменить транспонирование матрицы на извлечение вектор-столбца В и сохранение его элементов последовательно во временном буфере (рис. 2).
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Рисунок 2. Схема размещения данных после извлечения столбца В
Итоговой алгоритм умножения матриц включает последовательность этапов, каждый из которых представляет собой умножение матрицы A на извлеченный вектор-столбец матрицы B. В SISD-режиме при вычислении скалярного произведения двух векторов длины N необходимо выполнить N умножений с накоплением (рис. 3).
В SIMD-режиме потребуется 
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 операций умножения с накоплением (рис. 4), так как за один такт в SIMD-режиме будет выполнено по одной операции в каждой из SIMD-секций.
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Рис. 3. Схема нахождения скалярного произведения векторов в SISD-режиме
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Рис. 4. Схема нахождения скалярного произведения векторов в SIMD режиме

Одной из особенностей алгоритма (табл.) является то, что при вычислении скалярных произведений получается два результата (две частичные суммы), одна сумма получена в нулевой SIMD-секции, а вторая в первой SIMD-секции. Для завершения вычисления скалярного произведения векторов необходимо объединить получившиеся частичные суммы. Проблема заключается в том, что в SIMD-режиме невозможно получить доступ к регистровому файлу другой SIMD-секции, а в SISD-режиме недоступна первая SIMD-секция. В качестве решения указанной проблемы используется: сохранение частичных сумм в память, выключение SIMD режима, чтение пар частичных сумм из памяти и их объединение.  В этом случае память выступает в качестве временного буфера (рис. 5). Буферизация множества частичных сумм позволяет сократить накладные расходы на переключение режима работы DSP-ядра, частичные суммы объединяются не после нахождения скалярного произведения векторов, а после нахождения произведения матрицы A на вектор-столбец матрицы B.
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Рис. 5. Схема объединение частичных сумм
На рис. 6 представлены графики производительности программ умножения матриц в SISD- и SIMD-режиме.
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Рис. 6. Графики производительности программ

Как видно из рис. 6 производительность обеих программ возрастает и стремится к пиковой при увеличении числа элементов в матрицах, однако количество элементов ограничено объемом  локальной памяти DSP-ядра. График SIMD имеет пилообразный характер вследствие того, что для матриц, имеющих нечетное количество элементов по общему измерению требуются дополнительные затраты на реструктуризацию. Максимальная степень приближения к пиковой производительности для SIMD составило 65%. В свою очередь, в SISD- режиме этот показатель составил 87%. Выигрыш в производительности SIMD-режима относительно SISD- составил 50%.  

Для повышения производительности программы целесообразно:

1. Иследовать возможность более эффективной подготовки матрицы B в локальной памяти

2. Попытаться улучшить реализацию отдельных этапов алгоритма (табл.)
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МОДЕЛИРОВАНИЕ ПРОТОКОЛОВ ТРАНСПОРТНОГО УРОВНЯ RMAP И STP 
КАК ЧАСТЬ МОДЕЛИ ПРОТОКОЛА SPACEWIRE
Моделирование играет важную роль в процессе разработки, как способ предоставить детальную проверку спецификации и верификацию проекта до аппаратной реализации. Моделирование может быть применено на разных этапах разработки системы, также моделирование может осуществляться на различных языках программирования и в различных средах разработки. Модели могут иметь различную структуру и внутреннюю логику [6].

SpaceWire – перспективный и быстро разрабатываемый стандарт. В настоящее время ряд крупных компании принимает участие в процессе разработки. Стандарт поддерживается и внедряется в современные космические корабли Европейским Космическим Агентством(ESA), NASA(США), JAXA (Япония) [5]. Существует ряд протоколов транспортного уровня, которые могут быть использованы вместе со SpaceWire.

Нами разработана по уровневая модель протоколов SpaceWire, RMAP и STP для тестирования спецификации стандарта. Эта статья предоставляет обзор нашей деятельности и результатов, полученных в ходе нее.

Коммуникационный протокол SpaceWire
SpaceWire это коммуникационный протокол, основанный на стандарте IEEE 1355. Целью SpaceWire является: 

Облегчение конструирования высокопроизводительных бортовых систем обработки данных, уменьшение стоимости интеграции; поддержка совместимости между оборудованием обработки данных и подсистем; возможность повторного использования оборудования обработки данных для нескольких разных задач. 

Соединения в рамках сети SpaceWire характеризуются низкой стоимостью и малым временем задержки сигнала, а также обеспечивают одновременную двустороннюю связь, связь узлов по принципу точка-точка и предоставляют большие скорости (2-400 Мбит/сек) при последовательном способе передачи данных.

Протокол SpaceWire включает раздельное описание уровней, охватывающих Физический уровень, Канальный уровень и Сетевой уровень модели OSI. 
SpaceWire предоставляет пересылку пакетов информации из узла-источника в определённый узел назначения, не специфицируя содержание этих пакетов. А также обеспечивает универсальную высокоскоростную базу обращения данных для соединения воедино датчиков, процессоров, памяти, систем дальней радио-связи и наземным вспомогательным электрооборудованием.

STP
Streaming Transport Protocol (STP) – это новейший транспортный протокол с установлением соединения. STP предназначен для передачи потоковых данных в сетях SpaceWire. 

STP поддерживает одновременную передачу множества последовательных информационных потоков. Протокол STP ориентирован на асимметричную организацию транспортного соединения, с одной стороны которого находится ведущее устройство (хост, мастер) транспортного соединения, а с другой стороны – ведомое устройство. Инициатором организации сеанса обмена является ведущее устройство, которое осуществляет управление установкой соединения, настройкой его параметров и потоком пакетов-данных. [1]

STP разработан для передачи потоковых данных в хост систему из внутренней памяти подчиненного устройства порциями данных через заданные промежутки времени. Используя протокол STP, хост-система должна только открыть новое соединение с подчиненным устройством и запустить выполнение передачи потока данных. Подчиненное устройство самостоятельно определяет моменты времени, когда необходимо передать очередную порцию данных хост системе. [2]

Таким образом, STP протокол позволяет устанавливать соединение, управлять трафиком данных (flow control), а также отслеживать порядок прихода пакетов и их корректность.

В протоколе STP используется три базовых формата пакетов-команд: пакет-команда с параметрами, пакет-команда без параметров, пакет данных.

Обзор RMAP
Протокол удаленного доступа к памяти (RMAP) был разработан для поддержки широкого ряда приложений SpaceWire. Его основная цель – это конфигурирование сети SpaceWire, управление устройствами SpaceWire и сбор данных и информации о состоянии от этих устройств. RMAP может функционировать параллельно с другими протоколами передачи данных запущенными поверх SpaceWire. 

Для простых модулей SpaceWire без встроенного процессора RMAP может использоваться для установки конфигурационных регистров приложений, чтения статусной  информации и чтения или записи данных в память устройства. 

Для интеллектуальных модулей SpaceWire RMAP может обеспечить основу для широкого ряда коммуникационных сервисов. Могут поддерживаться конфигурирование, сбор информации о состоянии, передача данных в память.

В протоколе RMAP реализованы команды записи и чтения данных, которые могут быть с верификацией и без, с подтверждением и без него. Все операции чтения и записи определенны, как операции с задержкой, то есть источник не ждет подтверждения или ответа о получении. 

Описание модели

Разрабатываемая SystemC модель стандарта SpaceWire, включает в себя реализацию уровней стандарта, начиная с символьного уровня, так как перед нами не стояла задача, реализации низ лежащих уровней, таких как физический и сигнальный уровни стандарта. Выше символьного уровня реализован уровень обмена, затем уровень пакетов и сетевой уровень, над сетевым уровнем располагается генератор трафика (рис. 1). 
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Рис. 1. SystemC модель стандарта SpaceWire
Каждый уровень разработанной модели реализован в соответствии со спецификацией стандарта и включает в себя всю требуемую функциональность. В свою очередь, функциональность уровней распределена между внутренними блоками, на которые разделен уровень в целях более рационального и наглядного моделирования. Выполняя свою функциональность, блоки взаимодействуют между собой.

Методы тестирования: работа двух устройств точка-точка, на одном устройстве

В качестве метода тестирования модели был выбран вариант: соединения двух устройств точка-точка. Этот метод подразумевает, запуск, соединение, налаживание связи и совместную работу двух устройств без посредников. Применяется для того, чтобы проверить функциональность устройств, а также выявить пути для возможного улучшения, развития возможностей устройств.

Основными преимуществами этого метода являются отсутствие необходимости тратить силы на формирование сложных сигналов, чтобы устройство смогло их обработать (всё это происходит само собой средствами самого устройства) и возможность проследить полный путь данных по стеку протоколов «в обе стороны».

Для имитации потока данных к устройству подключается трафик-генератор.

Сгенерированные данные последовательно проходят все стадии и уровни стека протоколов, распадаясь на части и в конце концов превращаясь в сигналы, а затем так же поэтапно собираются в начальное состояние, но уже в другом узле, становятся распознаваемыми и идут на дальнейшую обработку. Если часть сообщения не преодолела переход узел-узел, то происходит поиск и устранение неисправности в модели

Одно из важных преимуществ такого метода тестирования состоит в том, что ситуация работы максимально приближена к реальности. С помощью трафик-генераторов создаются самые разнообразные ситуации обмена данными. На каждый уникальный случай вносятся необходимые поправки, в результате чего модель совершенствуется.

В итоге мы получаем полностью протестированное устройство (модуль), которое может занять свое место в более сложных системах и работать корректно во многих нетривиальных случаях.

STP и RMAP поверх SpaceWire
Рассмотрим работу STP и RMAP блоков поверх SpaceWire модели. Пример их работы изображен на рис. 4.
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Рис. 4. Архитектурная диаграмма STP (или RMAP)  блока + SpaceWire модели

Мы моделируем и тестируем STP и RMAP протоколы, базирующиеся на отправке пакетов данных и команд в STP и RMAP модули. Нами реализована ситуация, когда отсылаем ошибочные пакеты и команды в STP и RMAP модули и анализируем, как  протоколы реагируют на них. Таким образом, мы можем найти ошибки и тупиковые ситуации  в спецификации этих протоколов.

Предварительное моделирование протокола защищает разработчика от ошибок в спецификации и от ошибок, которые могут случиться во время работы готового устройства. Поэтому, без моделирования протокола трудно оценить и проанализировать все критические ситуации, которые могут произойти во время работы устройства. 

Большое количество ошибок и несоответствий в спецификации может быть обнаружено на этапе моделирования протокола. Также моделирование может помочь найти неоднозначные места в спецификации для дальнейшего разъяснения стандарта. Этот подход позволяет облегчить разработку протоколов на этапе специфицирования. Это дает важную информацию для принятия важных решений на уровне спецификаций.

Как пример в данной статье мы представили нашу работу по моделированию SpaceWire и двух Транспортных протоколов (STP и RMAP), работающих поверх него. Такое моделирование уже дало важные результаты. Мы нашли ряд ошибок и неоднозначных описаний в спецификациях. Мы подготовили набор дополнений и разъяснений в спецификацию, которые были представлены рабочей группе SpaceWire. Также наша  SpaceWire модель способствует разработке STP  протокола, который будет представлен на следующей Международной SpaceWire конференции.
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ИССЛЕДОВАНИЕ ВЛИЯНИЯ ПАРАМЕТРОВ КОММУТАТОРОВ 

ПРИ ПЕРЕДАЧЕ ПАКЕТОВ В СЕТЯХ SPACEWIRE
В настоящий момент сети, строящиеся по стандарту SpaceWire, могут состоять из большого числа коммутаторов, терминальных узлов и др. устройств, которые работают на разных частотах, соединенные между собой каналами с разной пропускной способностью. В данной работе ставится задача по исследованию влияния локальной частоты коммутатора, скорости передачи данных по каналам на среднее время передачи пакетов данных в сети SpaceWire и исследование влияния алгоритма арбитража на время доставки пакетов данных.

В стандарте SpaceWire используются различные методы маршрутизации, которые по-разному используют буфера. При червячной маршрутизации, которая относится к методам коммутации «на лету», при поступлении заголовка пакета во входной порт маршрутизатора пакет сразу маршрутизируется (выбирается направление его дальнейшей передачи, т.е. выходной порт) и начинается сквозная передача потока символов пакета в выходной порт, без промежуточной буферизации и хранения символов в маршрутизаторе. Данный тип маршрутизации иллюстрирует рис. 1. При маршрутизации с буферизацией установка канала между входным и выходным портом выполняется после того, как пакет целиком принят в буфер входного порта или буфер входного порта заполнен. Тип маршрутизации с буферизацией отражает рис. 2. Этот метод целесообразно использовать, если осуществляется передача пакетов данных из портов с невысокими скоростями приема в порт с высокой скоростью передачи. 
Для проведения исследований использовалась система Netsim, которая позволяет строить сети различной сложности и архитектуры, задавать необходимые характеристики работы сети (локальная частота работы коммутатора, скорость передачи данных по каналам, время проведения исследования сети, период генерации пакетов, размер пакетов, настройка таблиц маршрутизации и др.) и получать информацию в результате моделирования работы сети (время приема и отправки пакетов и т.д.). Структура такой сети представлена на рис. 3.
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Рис. 1
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Рис. 2
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Рис. 3

TN1, TN2, TN3, TN4 – источники пакетов. TN5 – приемник пакетов. SW1 – коммутатор SpaceWire. Неизменные характеристики сети:

· период генерации пакетов терминалами от 30000 до 34000 нс;

· размер пакета 32 байта;

· продолжительность исследования сети 4*106 нс.

Изменяемые характеристики сети:

· Локальная частота работы коммутатора

· Скорости передачи данных по каналам

В сети (см. рис. 3) изменялась скорость передачи данных в канале приемника, при заданной скорости в канале источников на 10 Мбит/с.  Результаты представлены на графиках см. рис.4 – 7, которые отражают зависимость времени прохождения пакета по сети от времени моделирования (для терминального  узла 1). Пакеты, отправляющиеся в разные моменты модельного времени, поступают в коммутатор при разных значениях приоритетов портов (динамические циклические приоритеты). Хорошо видно, что когда пропускная способность канала host равна сумме пропускных способностей каналов источником, период между пиками, соответствующим локальным максимумам времени передачи пакета, самый большой. При увеличении пропускной способности канала приемника период сокращается.

Влияние работы алгоритма арбитража на среднее время доставки пакетов проиллюстрировано на рис. 8, рис. 9, рис. 10, рис. 11, где показана зависимость времени доставки пакетов от всех источников  от времени моделирования во время всего периода исследования сети. Хорошо наблюдается, что когда у одного источника время доставки минимально, для других оно таковым не является. Для наглядности это показано на всех рисунках красными линиями для одного момента времени. Такое явление связано с тем, что приоритеты выделяются без пропуска последовательной группе узлов, которые никогда не посылают пакеты данных.
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Рис. 5
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Рис. 7


Изменение среднего времени передачи пакетов при увеличении пропускной способности каналов проиллюстрировано на рис.12, отражающем зависимость среднего времени доставки пакетов сети от увеличения скоростей каналов передачи данных. При скорости каналов источников на 10 Мбит/с периода генерации пакетов 30 000 – 34 000 нс сеть находится в нестационарном режиме, поэтому увеличение пропускной способности канала приемника не изменяет среднего времени доставки пакетов. При скорости каналов источников  20 Мбит/с и 40 Мбит/с сеть находится в нестационарном режиме (загрузка очень близка к 1) на участке, отмеченном пунктирными линиями, когда скорость канала приемника равна сумме скоростей каналов источников, поэтому время доставки пакетов максимально. При выходе системы в стационарный режим среднее время доставки пакетов резко падает и уже дальнейшее увеличение скорости не приводит к выигрышу в его сокращении.

Если рассматривать стационарный режим работы системы, то увеличение скорости каналов источников  в два раза с 20 Мбит/с до 40 Мбит/с привело к сокращению в два раза среднего времени доставки пакетов. Поэтому непосредственно нужно учитывать, на сколько важно сокращении среднего времени доставки по сравнению с увеличением энергозатрат.
Влияние локальной частоты коммутатора на среднее время передачи данных иллюстрирует рис.11, где отражено, как влияет повышение локальной частоты работы коммутатора. Сплошные линии показывают, как изменяется среднее время доставки пакетов при локальной частоте 100 МГц, а пунктирные при частоте 150 МГц. Повышения локальной частоты при заданных характеристиках сети не привело к сокращению времени доставки пакетов, но приводит в реальных системах к увеличению энергопотребления, поэтому в таких ситуациях нет смысла повышать локальную частоту. Однако следует заметить, что каналы в сети исследуемой мной достаточно медленные, относительно частоты коммутатора, поэтому мы не можем создать достаточную загрузку коммутатора, чтобы вывести его в предельный режим работы, но вот если бы каналы были с гораздо большей пропускной способностью, в сумме соизмеримой с пропускной способность коммутатора, то тогда повышение локальной частоты повлияло бы на среднее время доставки пакетов.
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Рис. 8




Рис. 9
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Рис. 10




Рис. 11
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Рис. 12
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Рис. 13
В качестве результатов следует отметить:

· Скорость канала приемника имеет смысл увеличивать до значения превышающего максимум в два раза сумму скоростей каналов источников. Дальнейшее увеличение скорости приводит в реальных системах к сильному увеличению энергозатрат и маленькому выигрышу в уменьшении среднего времени доставки пакетов. 

· Увеличение локальной частоты не оправдано при рассмотренном типе загрузки коммутатора (мультиплексирование потока пакетов в один порт). Локальная частота должна быть такой, чтобы пропускная способность канала внутри коммутатора была не меньше максимальной пропускной способности внешних каналов.

· Алгоритм арбитража влияет на среднее время передачи пакетов в сети, поэтому он должен учитывать порты, которые не отправляют пакеты.
_________
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ПРОГРАММНО-АППАРАТНЫЙ КОМПЛЕКС ДЛЯ РЕГИСТРАЦИИ ЭКГ 
И РАСЧЕТА ЧАСТОТЫ СЕРДЕЧНЫХ СОКРАЩЕНИЙ
Целью данной работы была разработка приложения для расчета частоты сердечных сокращений и анализа электрокардиограммы (ЭКГ). 

Аппаратная часть комплекса состоит из кардиомонитора Alive Technologies HM131 [1], который позволяет производить измерение  ЭКГ пациента, записывать полученные данные во внутреннюю память устройства или передавать их по протоколу Bluetooth в режиме реального времени. Прибор HM131 состоит из электродов и управляющего блока, имеющего автономное питание. Электроды в виде браслетов крепятся на запястья пациента и по проводам подключаются к управляющему блоку. В качестве компьютера, взаимодействующего с кардиомонитором по Bluetooth, может использоваться ноутбук или мобильный телефон. На подключенном компьютере может производиться обработка и визуализация данных.  

Существует несколько возможных вариантов применения описанного комплекса: более полная диагностика состояния пациента (например, 24-часовой мониторинг); сбор данных о динамике изменения его состояния; определение критических ситуаций у людей, входящих в группу риска по заболеваниям сердца; наблюдение за состоянием спортсмена во время тренировки.

Программное обеспечение, поставляемое с прибором, написано под ОС Windows и Windows Mobile. Исходный код закрыт, что затрудняет добавление в программу новых функций (например, реагирование на критические ситуации). Также нет версий под Linux и основанные на нем мобильные платформы. Поэтому на начальном этапе исследований была поставлена задача разработки открытого аналога ПО для работы с данным кардиомонитором. В качестве платформы была выбрана операционная система для мобильных устройств с открытым исходным кодом Maemo 5 [2], основанная на Debian Linux. Тестирование производилось на мобильном телефоне Nokia N900 [3], работающем под управлением данной операционной системы. 

Взаимодействие между телефоном и прибором производилось следующим образом. Кардиомонитор по протоколу Bluetooth пересылает данные на N900, где происходит расчет частоты сердечных сокращений (ЧСС) и визуализация ЭКГ на экране. Для обмена данными по Bluetooth используется Linux библиотека BlueZ v4 (также используется в Ubuntu), входящая в стандартную прошивку Maemo 5. Визуализация осуществляется через графическую библиотеку Cairo. 

Интерфейс программы представлен на рис. 1. 
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Рис. 1. Программа, запущенная на N900

В левом верхнем углу показан уровень заряда аккумулятора кардиомонитора, а правом верхнем – рассчитанное значение ЧСС. Слева внизу расположены кнопки управления взаимодействием с кардиомонитором. В центре отображается график ЭКГ, под  которым вертикальными чертами отмечены найденные моменты сердечных сокращений. 

Далее рассмотрим метод расчета ЧСС. Типичный вид ЭКГ представлен на рис. 2. 
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Рис. 2. Типичный вид ЭКГ

Сигнал состоит из пиков разной амплитуды. Пики с максимальным значением амплитуды называются R-зубцами. Длительность интервала между двумя соседними R-зубцами определяет ЧСС по формуле 
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Анализ R-R интервалов позволяет диагностировать аритмию (нарушение частоты, ритмичности и последовательности возбуждения и сокращения сердца).
Наиболее распространенным методом определения R-зубцов является взятие производной от сигнала ЭКГ и поиск ее максимумов. В статье [4] используется формула 
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 – интервал усреднения, подбирается экспериментально.

Теперь рассмотрим фильтрацию сигнала. Поскольку электроды крепятся к запястьям пациента, они могут смещаться. Помехи, вызванные смещением электродов, электрическими помехами, мышечными сокращениями могут исказить сигнал и вызвать ошибочное детектирование пика R. Возникает потребность уменьшить влияние помех. В статье [4] было предложено использовать для этой задачи параболический фильтр 
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, где N = 15.
Тестирование подтвердило, что фильтр устраняет большинство помех, которые детектировались как R-зубцы до его применения. 

Подводя итоги, можно сказать, что в результате проведенной работы написан открытый аналог приложения для взаимодействия с кардиомонитором HM131 (и другими устройствами подобного класса) для Nokia N900. Это позволит в дальнейшем расширять функциональность этой программы. В частности планируется разработка следующих функций: детектирование критических ситуаций (например, возрастание ЧСС до аномальных значений), реагирование на них (например, отправка SMS уведомления на заданный номер, сообщения по электронной почте), архивация и отправка собранных данных на сервер или электронный адрес врача через указанные интервалы времени.
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Встраиваемая операционная система 
для микропроцессоров с архитектурой MIPS32

Встроенные системы являются «вычислительным ядром» промышленной автоматики любого рода, активного сетевого оборудования, терминалов и банкоматов, электронных бытовых приборов и бортовых систем. Применение в них встраиваемых операционных систем будет предоставлять прикладной программе стандартный интерфейс, независимый от платформы. Такого рода операционные системы обычно полностью встроены в некоторое устройство и решают вполне конкретный круг задач.

 На необходимость разработки собственной встраиваемой операционной системы, поддерживающей микропроцессоры с архитектурой MIPS32, оказали влияние следующие факторы:

· высокая стоимость при коммерческом использовании и не всегда открытые коды уже существующих встраиваемых ОС с поддержкой MIPS32;

· временные характеристики, не укладывающиеся в пользовательские ограничения, сравнительно большой размер образа ядра и неполное соответствие принципам ОСРВ уже используемой в работе с микропроцессорами серии Мультикор ОС Linux.

Разработанная встраиваемая операционная система mcOS для микропроцессоров с архитектурой MIPS32 основана на архитектуре клиент-сервер и построена по модульному принципу. 
В основе mcOS лежит микроядро (базовый модуль), которое обеспечивает планирование и диспетчеризацию потоков, организацию синхронизации между ними с помощью мьютексов и сообщений, а также обработку прерываний. Такая реализация функций ядра mcOS позволяет улучшить общее быстродействие системы, т.к. небольшое микроядро может уместиться в кэше процессора или ОЗУ RISC-ядра (применительно к MC-24). Вокруг базового модуля ядра смогут наращиваться и другие необходимые модули (модуль, реализующий POSIX-совместимость, драйвер таймера). mcOS предоставляет 
набор API, в котором присутствуют функции для управления потоками, их состоянием и параметрами, функции для синхронизации и взаимодействия потоков между собой, для управления динамической памятью. Большая часть кода mcOS написана на языке программирования высокого уровня Си,
 а ассемблер используется только для машинно-зависимых функций (переключения контекста, 
инициализации стека и т.п), что упрощает процесс переноса mcOS на другие микропроцессорные архитектуры.

Характеристики mcOS: 

· вытесняющая многозадачность; 

· 65535 потоков управления (количество также ограничивается доступной памятью);

· 65535 уровней приоритета;
· наследование приоритета;
· синхронизация одновременно выполняющихся потоков посредством мьютексов с возможностью передачи сообщений; 

· 2 способа обработки аппаратных прерываний через сообщения; 

· архитектура, схожая с клиент-серверной;

· расширяемость системы за счет ее модульной структуры; 

· небольшой размер основного модуля mcOS;

· сравнительно большая скорость реакции;
· использование свободного компилятора GCC, поддерживающего архитектуру MIPS32.

mcOS основана на клиент-серверной архитектуре, идеей которой является сведение базиса ОС к минимуму (планировщик и примитивы синхронизации) [1]. Вся остальная функциональность выносится на уровень пользователя и большинство реализуется через потоки. Совокупность таких серверных механизмов (драйвер таймера, менеджер памяти, механизм ввода/вывода данных на консоль) отвечает за системные вызовы. Приложения являются клиентами, которые запрашивают сервисы через системные вызовы. Микроядро, работая в привилегированном режиме, доставляет сообщение нужному серверу, сервер выполняет операцию, после чего микроядро возвращает результаты клиенту с помощью другого сообщения.

Клиент-серверная технология позволила сделать mcOS масштабируемой, т.е. при эксплуатации системы замена одного модуля не влияет на другие. Кроме того, сбой модуля не всегда влечет за собой отказ системы в целом, что увеличивает ее надежность. 

Архитектура mcOS, представленная на рис. 1, не полностью соответствует идеализированной архитектуре клиент-сервер, т.к. в ней при каждом запросе сервиса система должна была бы переключаться с контекста приложения на контекст сервера, что несколько уменьшило бы ее быстродействие. А в mcOS некоторые серверные механизмы реализуются не через потоки, что избавляет от частого переключения контекста. 
Поток управления в mcOS это часть программного кода, которая с точки зрения программиста выполняется одновременно с другими потоками, что обеспечивается разделением процессорного времени между ними. Поток может быть представлена как независимое приложение, которое владеет уникальными ресурсами (регистры процессора, указатель стека и т.д.). Эти ресурсы называются контекстом потока. Каждый поток имеет отдельный стек, использующийся при выполнении для хранения адресов возврата, параметров вызываемых функций, регистров процессора и т.п. Каждый поток имеет приоритет.

В ходе выполнения поток может захватывать необходимые мьютексы (mutex). В случае если мьютекс занят другим потоком, происходит блокировка потока до момента освобождения мьютекса. 
Каждый поток может находиться в одном из четырех состояний:

· выполнение; 

· готовность;
· блокировка; 

· завершение.
Граф перехода между состояниями изображен на рис. 2. 
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Рис. 1. Архитектура mcOS
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Рис. 2 Диаграмма состояний потока
В mcOS используется динамический алгоритм планирования и, если в состоянии готовности находится более одного потока, то будет выполняться поток с более высоким приоритетом, который задается при создании потока и может изменяться во время выполнения [2, 3]. Если есть несколько потоков с одинаковым приоритетом, то они получат управление согласно принципу FIFO, т.е. по очередности нахождения в списке готовых к выполнению потоков. 

mcOS имеет вытесняющую многозадачность, в которой система сама передает управление от одного выполняемого потока другому в случае возникновения исключений и прерываний или же поступлений тех или иных сообщений от одного потока к другому. 

Когда поток приостанавливает выполнение (см. рис 2), осуществляется переключение контекста - контекст текущего потока сохраняется в его стеке, а контекст наиболее приоритетного потока из готовых к выполнению восстанавливается. 

Для организации последовательного доступа к ресурсам в системе используется механизм мьютексов. Мьютекс представляет собой метод взаимодействия потоков и является двоичным семафорным механизмом для организации взаимного исключения потоков.

Мьютекс может находиться в двух состояниях: заблокированном и разблокированном [4]. Пример работы механизма мьютексов представлен на рис. 3.
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Рис. 3. Пример работы механизма мьютексов

Ассоциировав мьютекс с аппаратным или программным ресурсом приложения, можно обеспечить корректный доступ к ресурсам из нескольких потоков - если поток попытается получить доступ к заблокированному ресурсу, он будет заблокирован, но как только ресурс будет разблокирован, поток будет помещен в список готовых к выполнению и получит управление сразу после активирования. Кроме захвата и освобождения мьютексов, потоки имеют возможность обмениваться сообщениями. Поток или несколько потоков могут ожидать сообщения от мьютекса, при этом потоки блокируются. Другой поток может послать сообщение мьютексу, при этом все потоки, ожидающие сообщения от этого мьютекса, переходят в состояние готовности и получают посланное сообщение. Посылающий поток не блокируется. Если ни один поток не ждет сообщения, оно теряется. В качестве сообщения используется произвольный указатель (обычно ссылающийся на структуру данных, содержащую требуемую информацию). 

В mcOS существует два способа обработки прерываний, которые можно использовать вместе и по отдельности:

· обработка прерываний с переключением контекста;

· обработка прерываний без переключения контекста.

При обработке прерываний с переключением контекста для каждого аппаратного прерывания, которому требуется обслуживание, создается отдельный поток управления. Такой поток обычно в бесконечном цикле будет ожидать сообщения о прерывании, выполнять необходимые действия с аппаратурой и посылать сообщения другим мьютексам, содержащие результаты обработки. 

Данный способ обработки прерываний достаточно прост, но требует переключения потоков управления на каждое прерывание. 

Обработка прерываний без переключения контекста имеет более быструю реакцию на прерывания за счет отсутствия необходимости переключения контекста. Такой обработчик является функцией, регистрирующейся при захвате мьютекса прерывания, вызываемой ядром при наступлении прерывания, обеспечивая максимально высокую скорость реакции. Обработка может разделяться между основным потоком прерывания и «быстрым» обработчиком: срочные действия выполняет быстрый обработчик, а более медленные – основной поток управления. Быстрый обработчик выполняется в обход механизма синхронизации потоков и, следовательно, на него накладываются некоторые ограничения.

При таких способах обработки каждое аппаратное прерывание связывается с указанным мьютексом и при возникновении прерывания сначала выполняется аппаратный запрет прерывания. При наличии быстрого обработчика проверяется состояние мьютекса. Если мьютекс занят, то вызов быстрого обработчика откладывается до освобождения мьютекса и обработка прерывания закончена. А если мьютекс свободен, то происходит вызов быстрого обработчика и при возвращении им ненулевого кода обработка прерывания закончена. Затем происходит посылка сообщения мьютексу и переключение потоков. 

Разработанную ОС можно охарактеризовать скоростью реакции на события и требуемым объемом памяти для системы.

Были измерены следующие временные характеристики mcOS [5]:

· переключение контекста (context switch) – время переключения между потоками управления с использованием функций передачи и приема сообщений между потоками;

· запаздывание прерывания ISR (interrupt latency ISR) – время от момента возникновения физического прерывания до начала выполнения первой инструкции в векторе прерываний [3];

· запаздывание прерывания IST (interrupt latency IST) – время от момента возникновения физического прерывания до начала выполнения первой инструкции в быстром обработчике прерываний;

· запаздывание диспетчера (scheduling latency) – время от момента окончания выполнения последней инструкции пользовательского обработчика прерываний до момента выполнения первой инструкции потока управления, прерванного этим прерыванием.

Сравнение временных характеристик mcOS и mcLinux, измеренных на отладочном комплексе MC-24em-SpaceWire с микропроцессором MC-24 (архитектура MIPS32), приведено в таблице «Временные характеристики mcOS и mcLinux». 

Таблица 

Временные характеристики mcOS и mcLinux
	
	mcOS
	mcLinux

	Частота RISC-ядра MC-24, МГц
	100
	100

	Переключение контекста, микросекунды
	3,76
	272,5

	Запаздывание прерывания ISR, микросекунды 
	2,24
	16,51

	Запаздывание прерывания IST, микросекунды 
	3,5
	17,49

	Запаздывание диспетчера, микросекунды 
	3,18
	    –


Минимальный модуль ядра mcOS, позволяющий осуществлять запуск, планирование и диспетчеризацию потоков, организовывать синхронизацию между ними с помощью мьютексов и сообщений и обрабатывать аппаратные прерывания, занимает около 8 килобайт ПЗУ (команды) и 200 байт ОЗУ (данные). Модуль ядра с драйвером таймера и дополнительными системными сервисами занимает 
17 килобайт ПЗУ и 800 байт ОЗУ.

Разработанная операционная система mcOS обладает достаточно большой скоростью реакции и небольшим размером модуля ядра по сравнению со своими конкурентами (в том числе и коммерческими), имеет открытые исходные коды, использует свободные средства разработки и отладки, обладает большим потенциалом переносимости на другие микропроцессорные архитектуры за счет четко выделенной машинно-зависимой части. Простота и расширяемость системы за счет организации в виде независимых модулей позволит наращивать функциональность по мере необходимости (драйверы устройств, сетевые протоколы, POSIX-совместимость).
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КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ ФИЗИЧЕСКИХ ЗАДАЧ.
ОПЫТ РЕЗЕРФОРДА
В данной работе предложена методика компьютерного моделирования одного из ключевых физических опытов 20 века – опыта Резерфорда по рассеянию на атомах альфа частиц. При этом использовался пакет прикладных программ MatLab. Основными требованиями, предъявляемыми к программе, являлись удобный пользовательский интерфейс, простота кода и возможность внесения незначительных изменений человеком, не обладающим глубокими знаниями в программировании. Именно с учетом этих требований (пусть и в ущерб скорости работы и точности) в качестве языка программирования был выбран язык пакета прикладных программ MatLab.

Рассеяние альфа частиц на неподвижном атоме представляет собой вариант задачи Кеплера о движении частицы в поле центральной силы: будь то движение планет в гравитационном поле или движение электрона в электрическом поле ядра. В данном случае интерес представляет ситуация, когда рассеивающий центр – ядро несет положительный электрический заряд 
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 падают на ядро параллельным пучком, причем скорости частиц в пучке приблизительно одинаковы и равны 107м/с, и рассеиваются на нем под действием силы кулоновского отталкивания. Строгое  решения этой задачи связано с довольно сложными математическими преобразованиями, результатом которых является дифференциальное уравнение, описывающее движение альфа-частицы. 

В настоящей работе предлагается иной  подход к решению задачи Кеплера. Он основан на проведении следующего компьютерного эксперимента. Есть силовой центр – заряд 
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 сообщают в определенном направлении скорость 
[image: image132.wmf]0

v

 и наблюдают за ее траекторией. В основе предлагаемого подхода лежит машинный расчет траектории заряженной частицы, основанный на применении второго закона Ньютона. А именно, вначале рассчитывается ускорение частицы, на которую действует сила кулоновского отталкивания (притяжения) со стороны неподвижного заряда ядра 
[image: image133.wmf]1

q

: 
[image: image134.wmf]2

2

1

r

m

q

kq

a

×

=

.
По найденному значению ускорения рассчитывается скорость, и координата частицы спустя промежуток времени 
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Далее расчет повторяется: рассчитывается новое значение кулоновской силы, затем ускорение, скорость и новое значение координаты. В результате расчета вычисляется траектория частицы, зависимость положения частицы (радиус-вектора) от времени, зависимость от времени скорости частицы. 

На рис. 1, а представлены результаты траектории частицы при следующих входных условиях: в первом случае – заряды противоположного знака по 10-6 Кл массой 10-3 кг, неподвижный заряд располагается в точке 
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, движущийся – брошен из точки 
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 под углом в 120 градусов со скоростью 0.5 м/с. Траектория – эллипс. Во втором случае те же величины зарядов и массы, но заряды одинакового знака и прицельный параметр 0.01, угол бросания 180 градусов (рис. 1,б). Траектория – гипербола. [1]
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	Рис. 1. Результаты моделирования, а) траектория – эллипс; б) траектория – гипербола


В варианте задачи Кеплера, имитирующем опыт Резерфорда вычисляется траектории альфа-частиц и сверх того строится гистограмма угловой зависимости рассеяния, т.е. зависимость числа частиц от угла рассеяния.  Все расчеты выполнены для нерелятивистского случая – скорость частиц много меньше скорости света. Не останавливаясь на выводе формулы Резерфорда, приведем результат. Теория дает, например, для вычисления доли частиц 
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где 
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 – масса ядра, 
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 – скорость альфа частиц, 
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 – число ядер на единицу поверхности.

Эту формулу можно проверить в рамках рассматриваемого компьютерного эксперимента.

На рис. 2 представлен интерфейс программы для моделирования опыта Резерфорда, на рис. 3 и рис. 4 – соответственно траектории и гистограмма рассеивания частиц при следующих входных параметрах: 
[image: image149.wmf]Z

 – 50, показатель степени в законе Кулона – 2, число испытаний – 15, координаты альфа частицы – по умолчанию.
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Рис. 2. Интерфейс программы, моделирующей опыт Резерфорда

Для демонстрации явления рассеяния альфа-частиц опыт вначале выполняется с небольшим числом частиц. Рассеивающий центр располагается в точке (0,0). Кроме того, демонстрируется случайный характер явления – прицельный параметр изменяется случайным образом.

Как уже отмечалось, лабораторная работа предполагает сравнение  теоретических расчетов и результатов моделирования. Особый интерес представляет проверка того факта, что взаимодействие альфа-частицы и ядра подчиняется закону Кулона. Например – изменение показателя степени в законе Кулона – как это скажется на результате «опыта»?  Оказывается (и это было неожиданностью для авторов) даже его (показателя степени) незначительные вариации дают абсолютно другую гистограмму рассеяния (т.е. не ту, что Резерфорд получал в своих экспериментах). 
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Рис. 3. Траектории частиц в опыте Резерфорда
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Рис. 4. Гистограмма рассеяния частиц при числе альфа-частиц 1000 

Как показал опыт внедрения, компьютерное моделирование процессов, связанных с взаимодействием частиц, гораздо нагляднее и проще для восприятия студентов, чем постановка соответствующего опыта. Ни в коей мере не заменяя проведения экспериментов, компьютерное моделирование органично вписывается в рамки лабораторного практикума и позволяет анализировать зависимости, ранее доступные лишь теоретически.
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DATA PATH СИНТЕЗ
Многие приложения включают в себя интенсивные вычисления, которые могут быть вынесены на аппаратный уровень с целью повышения производительности этих приложений. В этой статье описан синтез алгоритма для внедрения его на аппаратный уровень.

Исходный алгоритм описывается в терминах Data Flow Graph (DFG), граф потока данных – граф, который представляет зависимости по данным между операциями. Конечной целью является получение Data Path. Data Path представляет собой совокупность функциональных элементов, таких как АЛУ или умножитель, которые выполняют операции по обработке данных на аппаратном уровне [1].
В синтезе Data Path сосуществуют несколько подходов, обусловленных выбором ограничения, например, по времени или по ресурсам. При ограничении по времени, главным критерием является время выполнения алгоритма. При этом реализация может стать ресурсоемкой. При ограничении по ресурсам главным критерием, напротив, становится экономия функциональных элементов. При этом время выполнения алгоритма может возрастать. Эти подходы позволяют реализовать Data Path с заданными свойствами либо указать на причинны невозможности создать Data Path.

Процесс генерации Data Path из DFG называется синтезом Data Path. Синтез Data Path состоит из трех частей:

· Allocation (размещение);
· Scheduling (планирование);
· Assignment (распределение).
Allocation (размещение) – подбор и резервирование количества библиотечных элементов определенного типа. На этом этапе операции над данными, реализуемые в алгоритме, отображаются на множество функциональных устройств (элементов), таких как сумматор, делитель и т.д. Каждый функциональный элемент имеет определенные свойств: время выполнения, площадь, статическое энергопотребление.
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Рис. 1. Построение Data Flow Graph
Scheduling (планирование) – подбор начального времени выполнения для каждой операции. Существует два базовых варианта планирования: ASAP (as soon as possible) и ALAP (as late as possible) [2]. Оба варианта планирования зависят от связи операций в графе и от времени выполнения каждой операции, которое оценивается в условных единицах и временем, которое считается приемлемым для выполнения алгоритма. 
На рис. 2 показан ASAP и ALAP DFG (см. рис.1) с учетом того, что время выполнения каждого узла – единица.
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Рис. 2. ASAP и ALAP
FDS (Force direct scheduling) [3] – алгоритм планирования, удачно сочетающий в себе оба подхода синтеза Data Path, описанных выше и состоящий из трех частей:

· определение временного интервала (time frame) для каждого узла;
· создание графа распределения операции (distribution graph);
· вычисление силы (force).
1. Временной интервал узла – это временной отрезок между первым и последним появлением узла в двух планированиях. При первом проходе алгоритма FDS интервал определяется планированиями ASAP и ALAP, в дальнейшем ASAP заменяется на планирование по FDS.
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Рис. 3. Временные интервалы узлов

2. Граф распределения операции вычисляется на основе временных интервалов. На рис. 4 можно видеть насколько используется определенная операция на каждом шаге.
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Рис. 4. Графы распределения операций

3. Основываясь на графах распределения FDS используя целевую функцию, вычисляет специальный критерий «силы» (force) для каждой операции 
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В результате получаем планирование DFG. Планирование может получиться разным, это зависит от заданных критериев. К примеру, планирование на рис. 5, a обусловлено критерием минимизации аппаратных ресурсов главным образом multiplier, на рис. 5, b – сумматоры. Т.е. FDS получает главный критерий от пользователя, какие аппаратные ресурсы необходимо экономить больше всего. 

Планирование выполняется таким образом, чтобы, не выйдя за пределы заданного пользователем ограничения по времени, использовать как можно меньшее количество устройств каждого типа.
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Рис. 5. Результат планирования

Assignment (распределение) – размещение операций по функциональным элементам, значений по регистрам. Все размещения с целью минимизации аппаратных ресурсов. Распределение частично производится в планировании.

В результате синтеза получаем Data Path. Представленный на рис. 6 Data Path демонстрирует результат планирование с критерием максимальной оптимизации по ресурсам. Data Path состоит из синхронного FIFO регистров, функциональных элементов (FU – functional unit), блока управления, размножителей, мультиплексоров и связи между ними. Блок управления при помощи мультиплексоров и размножителей направляет данные. Блок управления действует согласно Control Path – алгоритм, указывающий последовательность действий блоку управления (на какой порт в мультиплексоре подать данные и т.д.), который гарантирует работоспособность алгоритмов, который решались в DFG этого Data Path.
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Рис. 6. Data Path
Выводы. Эффективность аппаратной реализации напрямую связана с эффективностью синтеза DFG, а значит с алгоритмами планирования. Мы рассмотрели синтез в целом и планирование в частности на алгоритме FDS, обладающем существенной гибкостью и эффективностью.
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РАЗРАБОТКА ИННОВАЦИОННОГО МЕДИЦИНСКОГО ПОРТАЛА

ДЛЯ ФЕДЕРАЛЬНОГО МЕДИЦИНСКОГО УЧРЕЖДЕНИЯ
В настоящее время актуальной задачей является использование современных информационных технологий для организации открытого взаимодействия удаленных пользователей и специалистов медицинских учреждений. Одним из примеров такого рода технологий является разработка портала медицинского учреждения, обеспечивающего функции двусторонней связи квалифицированных специалистов-медиков и удалённых пользователей [2]. Кроме того, такой портал позволяет обеспечивать возможность дистанционного обучения студентов и медицинского персонала, возможность проведения удалённых конференций и консилиумов по сложным медицинским вопросам с участием высококвалифицированных медицинских работников, возможность использования предоставляемого набора функций и базы знаний в частной практике врачей, и другие. Все перечисленные возможности рассматриваются в рамках понятия телемедицины.

Телемедицина – применение электронных информационных и коммуникационных технологий для обеспечения медицинской помощи в тех случаях, когда оказывающие ее лица находятся на расстоянии от больного. Телемедицина включает в себя набор технических средств и методов, использование которых, в конечном счете, приводит к повышению качества оказания медицинских услуг и расширению возможностей по оказанию медицинской помощи. Все описанные выше аспекты телемедицины определяют набор функциональных модулей разрабатываемого портала.

К ним относятся:

· база знаний;

· система обратной связи;
· видеоконференции и консилиумы;
· дистанционное обучение;
· система аутентификации «Пользователь» (вспомогательная система);
· форум (вспомогательная система).

Общая схема взаимодействия основных и вспомогательных модулей портала в рабочей среде определённого пользователя представлена на рис. 1.
Одним из важных модулей, с точки зрения поставленной задачи, является модуль «Система видеоконференцсвязи». К этому модулю относятся следующие компоненты:

· централизованная система управления потоком видео вещания (выделенный сервер);
· набор алгоритмов сжатия передаваемой видео последовательности;
· набор протоколов передачи сжатого видео потока [1];

· оборудование для настольных видеоконференций, соответствующее минимальным стандартам: камеры, микрофоны, проекторы. Возможно использование интерактивной доски [1].
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Рис. 1. Схема взаимодействия модулей

Еще одним важным звеном согласно представленной выше схеме (рис. 1) является система обратной связи. Она включает в себя две подсистемы: 
· Подсистема «Пациент-Врач-Пациент», обеспечивающая анонимную связь между пациентом и врачами медицинского учреждения;

· Подсистема «Врач-Пациент-Общественность», форум.

Система обратной связи осуществляет пополнение общей базы знаний: по схеме «Пациент-Врач-Пациент» – прямым путем, а по схеме «Пациент-Врач-Общественность» – косвенным (через форум).

Принципы описанной выше системы обратной связи являются общеизвестными, и различные варианты ее реализации доступны также на других ресурсах сети Интернет. Преимуществом рассматриваемой системы является постоянное структурное  пополнение базы знаний с последующим обновлением во всех связанных модулях.

Очевидно, что одним из главных достоинств телемедицины является возможность обеспечить высококвалифицированную поддержку специалистов ведущих медицинских учреждений страны в отдаленных районах и при этом существенно снизить затраты пациентов [3]. С повышением общедоступности Интернета в настоящее время, все шире примениются информационные технологии, базирующиеся на возможностях глобальной сети, в самых различных областях, и медицина – одна из таких областей. Она является чрезвычайно ресурсо- и наукоемкой областью, имеет поддержку в виде государственных инвестиций. Большое значение в разработке проектов в рамках телемедицины имеет качество, централизованность и грамотная организация систем.
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ТЕХНОЛОГИЯ PLUG’N’PLAY В СЕТИ SPACEWIRE
Современные сетевые структуры часто состоят из большего количества устройств (узлов), расположенных на разных расстояниях друг от друга. Необходимо организовать их взаимодействие и поддерживать корректность работы на протяжении всего времени функционирования.

Настройка такого рода сетей вручную (администратором - человеком), как правило, сопряжена с большими временными затратами и ошибками.  В большинстве случаев при включении устройств в системе, сами устройства по специальному алгоритму исследуют и определяют структуру сети, выдают логические адреса узлам, настраивают таблицы маршрутизации и другие необходимые параметры системы, а также снабжают данной информацией все другие устройства сети, которые этого требуют. Во время штатной работы сети подключение и отключение новых устройств также определяется автоматически.

В большинстве случаев, это достигается использованием технологии Plug’n’Play.

Технология SpaceWire предназначена для создания коммуникационных сетей на борту летательных и космических аппаратов. Одной из основных целей является обеспечение совместимости с различными видами оборудования и многофункциональное использование конечных элементов и подсистем.

Стандарт SpaceWire предназначен для передачи данных и управления информацией на борту летательных и космических аппаратов. Этот стандарт довольно быстро стал стандартом передачи в космической промышленности. Благодаря своей простоте, скорости и низкому энергопотреблению, а также надежности, он обеспечивает основу для взаимодействия между устройствами и компонентами разных производителей и организаций. Этот стандарт использует высокоскоростные (2 – 400 Мбит/с) каналы передачи данных. 

Сеть SpaceWire состоит из трех типов элементов: узел, канал, маршрутизирующий коммутатор, который соединяет узлы и позволяет им обмениваться пакетами данных (сообщениями).

Протокол удаленного доступа к памяти (RMAP) был разработан для поддержки широкого ряда приложений SpaceWire. Его основная цель – это конфигурирование сети SpaceWire, управление устройствами SpaceWire и сбор данных и информации о состоянии от этих устройств. RMAP может функционировать параллельно с другими протоколами передачи данных, запущенными поверх SpaceWire. 

RMAP может быть использован для конфигурирования коммутаторов SpaceWire, установки их рабочих параметров и записи информации в таблицу маршрутизации. Также он может использоваться для контроля состояния этих коммутаторов. RMAP может применяться для конфигурирования и считывания состояния узлов сети SpaceWire. Например, рабочая скорость передачи данных узла может быть установлена в 100 Мб/с, и интерфейс может быть установлен в режим автостарта. 

Для простых модулей SpaceWire без встроенного процессора, RMAP может использоваться для установки конфигурационных регистров приложений, чтения статусной  информации и чтения  или записи данных в память устройства. 

Для интеллектуальных модулей SpaceWire, RMAP обеспечивает основу для широкого ряда коммуникационных сервисов. Могут поддерживаться конфигурирование, сбор информации о состоянии, передача данных из/в память.

SpaceWire Plug’n’Play (SpW PnP) это совместная разработка NASA и других партнеров в рамках рабочей группы SpaceWire Plug’n’Play.

Философия технологии SpaceWire Plug’n’Play - предоставление максимальной совместимости с существующими устройствами SpaceWire (узлами и коммутаторами); поддержка всех форм адресации сети SpaceWire. Разработчики не пытаются включить все настоящие и будущие приложения, которые прогнозируются, а определяют их поведение, прежде чем они начнут существовать. История учит нас, что будущее всегда преподносит вещи, которые мы не могли предсказать. Разработчики пытаются избежать этой ловушки, определяя только минимальные необходимые функциональные возможности и предоставляя свободу в пределах общей структуры, для добавления непредусмотренных устройств. Они также стараются оставить протокол как можно более простым для минимизации конструкторской работы и стоимости выполнения (минимизируется тестирование, размер ПО и потребляемую мощность).

Система Plug’n’Play должна удовлетворять следующим условиям:

1. Система Plug’n’Play должна обеспечить каждое устройство в системе информацией для маршрутизации пакетов остальным устройствам, с которыми происходит взаимодействие, а также для приема пакетов от любого устройства в сети.

2. Алгоритмы не должны приводить к неопределенным, непредсказуемым результатам или к тупикам. Plug’n’Play должен позволять поддерживать сеть в состоянии, пригодном для решения пользовательских задач как можно дольше без каких-либо вмешательств со стороны администратора-человека. Эффект ошибок должен быть минимален.

3. Оперируя всего двумя типами устройств (маршрутизирующий коммутатор и узел), мы стоим сколь угодно большую структурированную сеть, и алгоритм PnP должен корректно работать.

4. Технология должна предоставлять возможность в будущем добавлять новые аппаратные устройства. При этом не должно быть большой нагрузки на сетевую структуру: конфигурация должна быстро выполняться, и при этом не должна существенно сказываться на вычислительной способности сети.
5. Данная технология должна реализовываться с минимальной стоимостью, оборудование должно занимать минимум места на плате и потреблять минимум энергии.

Главным условием при разработке SpaceWire Plug’n’Play является то, что Plug’n’Play является надстройкой над SpaceWire, никак не наоборот. Plug’n’Play на данном этапе развития стандарта SpaceWire не стандартизован.

Все алгоритмы Plug’n’Play можно разделить на две части:

· централизованные – в сети имеется одно устройство, которое контролирует алгоритм Plug’n’Play;
· децентрализованные – в сети находятся несколько устройств, которые контролируют алгоритм. В этом случае, если одно из них выйдет из строя, то система останется работоспособной.

Разрабатывая технологию SpaceWire P’n’P, полагаем, что:

· сетевая структура неизвестна и произвольна;
· новые подключенные устройства могут быть не в исходном состоянии (например, может полностью или частично сохраниться конфигурация, оставшаяся от предыдущего сеанса работы). 

Сетевое обнаружение в создаваемом алгоритме должно выполняться «умным» устройством (Network Manager), которое должно обнаруживать случаи подсоединения/отключения любых каналов SpaceWire, устройств или подсетей, а также однозначно определять все устройства сети. 

Алгоритм, описанный ниже – централизованный (используется только один Network Manager (NM)). NM может быть PС, узлом или другим SpW устройством. Используется RMAP протокол, для конфигурирования удаленных устройств.

На рис. 1 представлена последовательность команд на этапе начального обнаружения сети. Цифрами обозначен порядок выполнения команд.
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Рис. 1

Алгоритм делится на 2 этапа: начальное обнаружение сети и рабочее состояние.

Начальное обнаружение сети: PC NM (PC Network Manager) всегда подключен к одному коммутатору через COM порт, SpW канал или другой интерфейс. 

Вначале читаем регистр версии (ID_VER). Если подключен коммутатор, то читаем Network Discovery Register и Vendor_Id (Идентификационный номер, назначается производителем). Если значение NDR равно 0 и если коммутатор с таким Vendor_Id не конфигурировался ранее, то записываем в NDR 1 и заносим идентификационный номер в таблицу устройств (хранится в памяти NM). Затем читаем регистр текущих соединений (CURR_CONNECTED), по нему определяем, какие из портов коммутатора активны. Затем, по всем активным портам отправляем пакеты с командами чтения регистра версии. По прочтению всех полученных пакетов, PC NM записывает в таблицу маршрутизации коммутатора следующие значения: 

· для узла – логический адрес и номер порта коммутатора, по которому соединен узел;

· в случае коммутатора, адрес, состоящий из номера порта, по которому он подключен, и 0, что соответствует отправке пакета NM.

А также, записывается логический адрес PC NM (зарезервирован заранее) и номер порта, по которому он соединен.

На каждом дальнейшем шаге, конфигурируются все уже обнаруженные коммутаторы.

Когда найдены и сконфигурированы все устройства сети, начальное обнаружение сети завершено, начинается рабочее состояние.

В рабочем состоянии NM через некоторые временные интервалы повторяет действия Начального обнаружения сети. Сравнивая текущее значение регистра коммутатора СURR_CONNECTED с прошлым, NM может определить произошло ли соединение/рассоединение. Если произошло рассоединение по какому-либо порту, NM удаляет все данные, связанные с этим портом, из таблиц маршрутизации всех коммутаторов. Если произошло соединение, NM конфигурирует таблицу маршрутизации, согласно типу подключенного устройства. Рабочее состояние длится все рабочее время. Интервалы между опросами регистра должны быть значительно больше, чем время, требуемое для изучения сети.

Под рассоединением можно понимать:

· перезагрузку устройства;
· потерю соединения (за некоторое время не установилось соединение);
· отключение устройства.
Требования и ограничения, накладываемые на нашу реализацию:

1. Один из логических адресов зарезервирован для PC NM, а для узлов выделяются из оставшихся.

2. Количество узлов в сети ограничено размерами таблицы маршрутизации.
3. Узел может быть соединен одновременно только с одним коммутатором.
4. Узлы должны быть настроены таким образом, чтобы при получении команды на чтение регистра версии, отсылали соответствующую информацию.

В каждом из коммутаторов задействованы таблица маршрутизации, регистры Vedor_Id, ID_Ver – реализованы аппаратно, и Network Discovery Register (1 байт) – реализован программно в ОЗУ.

В NM используется 1 байт для служебной информации.

Предусмотрены варианты:

· отключение группы устройств;
· подключение группы устройств;
· зацикливание.
Основные аспекты:

· исключается любое ручное конфигурирование (человека-администратора);
· используется только один NM;
· не используется регионально-логическая адресация;
· не требуется специальным образом настроенное ПО для коммутаторов;
· использование RMAP (не надо создавать новый протокол);
· дополнительно, пользователи могут сами конфигурировать любое устройство, используя RMAP.
Основной недостаток данного алгоритма характерен для всех централизованных алгоритмов: при не рабочем состоянии PC NM не возможно однозначно определить и конфигурировать сеть. В дальнейшем на основе данного алгоритма планируется разработать децентрализованный алгоритм, не имеющий подобных недостатков

В результате работы алгоритма будем иметь сконгуфирированную сеть, состоящую из узлов и коммутаторов, обслуживаемую одним PC MN. 

На сегодняшний день предложено несколько вариантов реализации Plug’n’Play для сетей SpaceWire. Рассмотрим отличия этих вариантов от алгоритма, рассматриваемого в данной статье.

В алгоритме, предложенном космическим агентством NASA: 

на устройства сети накладываются дополнительные требования. Коммутаторы должны сами обнаруживать случаи отсоединения/подсоединения устройств и оповещать об этом Network Manager. Предлагаемый нами алгоритм не имеет этого недостатка.

Алгоритм, предложенный университетом Dundee:

Рассматривается возможность использовать как один, так и несколько Network Manager. Используется собственный протокол на основе RMAP протокола для реализации алгоритма Plug’n’Play. Таким образом, для устройств не достаточно поддерживать только RMAP.

NM позволяет определять подключенные/отключенные устройства в автоматическом режиме, без участия человека. Таким образом, предложенный алгоритм позволяет конфигурировать в автоматическом режиме любую сеть, которая отвечает нашим требованиям и ограничениям. За счет одновременной отправки пакетов во все активные порты идентификация и настройка устройств происходят достаточно быстро.
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Атака Кляйна на алгоритм RC4  в системах беспроводной связи Wi-Fi WEP
Основная задача, которую ставил перед собой автор – рассмотреть и детально исследовать методики и подходы, использованные Кляйном при построении одной из самых успешных атак на потоковый шифр RC4 протокола Wi-Fi WEP. Полученные знания и материалы статьи планируется применить в учебном процессе. Атака является отличной иллюстрацией механизмов линейного криптоанализа, показывающей, как ошибки проектирования приводят к значительному уменьшению стойкости криптосистемы и, в конечном итоге, к её полной компрометации. Можно отметить, что на русском языке элементы атаки Кляйна публикуются впервые.

Алгоритм RC4. RC4 состоит из двух этапов. Первый этап – формирование ключевой последовательности, который задаёт первоначальную перестановку, используя ключ длины l. Второй (основной) этап алгоритма – генерация псевдослучайной последовательности, которая на каждом шаге выдаёт на выход один байт. Шифрование представляет собой сложение по модулю 2 (XOR) псевдослучайной последовательности с сообщением. Для анализа алгоритма RC4 удобно заменить оригинальный алгоритм, работающий с 256 байтами, на обобщённый алгоритм, работающий с n байтами.
	Алгоритм 1. Формирование ключевой последовательности RC4


	1: [image: image163.png]{initialization}




2: [image: image165.png]forifrom Oton — 1do




3:      [image: image167.png]



4: [image: image169.png]end for




5: [image: image171.png]



6: [image: image173.png]{generate a random permutation}




7: [image: image175.png]forifrom Oton — 1do




8:      [image: image177.png]( + S[i] + K[i mod{]) mod n





9:      [image: image179.png]Swap S[i] and S[j]




10: [image: image181.png]end for






	Алгоритм 2. Генерация псевдослучайной последовательности RC4


	1:  [image: image183.png]{initialization}




2:  [image: image185.png]



3:  [image: image187.png]



4:  [image: image189.png]{generate pseudo random sequence)




5:  [image: image191.png]loop




6:       [image: image193.png](i + ) modn




7:       [image: image195.png](j + S[i]) modn





8:       [image: image197.png]Swap S[i] and S[j]




9:       [image: image199.png](S[i] + Sj]) modn




10:    [image: image201.png]print S[k]




11: [image: image203.png]end loop






Будем называть n вызовов функции генерация псевдослучайной последовательности – раундом.  Массив S также будем называть S-box. Если атака использует данные, полученные на i-ом и предыдущих раундах, будем называть её атакой на i-ом раунде.

Поиск зависимостей между внутренним состоянием системы и выходными данными алгоритма генерации псевдослучайной последовательности RC4. Сначала мы покажем, что существует взаимосвязь между выходными данными i, S[k] и внутренними состояниями j, S[j] и S[i]. В качестве меры зависимости величин S[j], i и S[k] будем вычислять вероятность равенства [image: image205.png]


. Данная зависимость послужит основой для описываемой  атаки.
Для начала введём понятие «внутреннее состояние». «Внутренними состоянием» будем называть состояние массива S. Известно, что в алгоритме генерации псевдослучайной последовательности RC4 используется массив S длины n, элементы которого – неповторяющиеся числа от 0 до n - 1 (т. е. всего существует n! возможных состояний массива). Массив S инициализируется до этапа генерации псевдослучайной последовательности, причём инициализация происходит при помощи ключевой последовательности. Т.к. байты ключевой последовательности независимы и случайны, введем допущение, что состояние массива S на начало этапа генерации псевдослучайной последовательности – случайная величина.

Рассмотрим шаги 9 и 10 (вычисление k и S[k]) в алгоритме генерации псевдослучайной последовательности RC4.

Теорема 1.

Известно, что внутренние состояния системы равномерно распределены. Тогда для фиксированного указателя i имеем:

[image: image207.png]P(sTj] + Skl =i mod n)










(1)

[image: image209.png]P(s[j1 +SIkl =1 mod n | SIj]




  для всех [image: image211.png]



(2)

Для любого фиксированного [image: image213.png]cEi mod n



 имеем:



[image: image215.png]P(sTj] + STK] = c mod n)










(3)

[image: image217.png]


 
для всех [image: image219.png]



 (4)

Доказательство:

Заметим, что (1) вытекает из (2), а (3) из (4).

Что бы доказать (2), сосчитаем все внутренние состояния, в которых [image: image221.png]


 и [image: image223.png]


. Т. е. из всех возможных внутренних состояний выделим те, которые удовлетворяет условию. Поделив количество таких состояний на количество всевозможных внутренних состояний, получим искомую вероятность.

Используя равенство [image: image225.png]


 (из 9 строчки алгоритма 2), запишем [image: image227.png]


 в следующем виде: [image: image229.png]k+ Skl

+ S[i] mod n



.

[image: image231.png]{SllJ+SUc MOd N (cmpoxas, ane.2)

1451 mod n sy =+ S = i+ Slilmod n






[image: image233.png]



Будем различать 2 случая:

1. [image: image235.png]



 [image: image237.png]= S[i] = Slk]

xmod n




(Фиксируем S[i], остаётся ещё n - 1 ячеек, т. е. (n - 1)! вариантов состояний S-box)

2. [image: image239.png]



[image: image240.png]xmodn




[image: image241.png]4

=— Sl =k+Skl —imodn




(Фиксируем S[k] и S[i], остаётся ещё n - 2  ячеек, т. е. (n - 2)! вариантов состояний S-box)

Всего случаев 1. – 1 шт., случаев 2. – (n - 1) штук. 
Тогда всего [image: image243.png]


 внутренних состояний, в которых [image: image245.png]


 и [image: image247.png]


. Но всего возможно n! внутренних состояний. Отсюда получаем искомую вероятность [image: image249.png]


 .

Уравнение (4) доказывается аналогично. Таким образом, теорема доказана.

Замечание: выполним проверку – сложим все возможные вероятности и получим 1.

При доказательстве уравнения (1) рассматривались внутренние состояния для некоторого 
фиксированного числа i; при доказательстве (3) были разобраны состояния для фиксированного 
числа [image: image251.png]cEi



. Константа [image: image253.png]


 может принимать некоторое значение из множества [image: image255.png]— 11\ {i)



. 
Чтобы учесть все возможные состояния, надо рассмотреть случаи для оставшихся чисел из 
множества [image: image257.png]=11\ {c. 1}



. Заметим, что для [image: image259.png]— 1]\ {ci}



, вероятность [image: image261.png]P(5[j] + Skl = x mod n)



 равна вероятности [image: image263.png]P(5[j] + Skl = c mod n)



. Тогда, чтобы охватить все случаи, сложим вероятность (1) и вероятность (3), умноженную на [image: image265.png]


 (так как всего [image: image267.png]


 возможных вариантов c): [image: image269.png]“+(-1-





Физический смысл. Данная теорема показывает, что в алгоритме RC4 есть «перекос» в распределении. Изначально предполагается, что вероятность любого уравнения, связывающего внутреннее состояние с данными на выходе алгоритма, равна [image: image271.png]


. Однако Кляйн показал, что вероятность уравнения [image: image273.png]


 равна [image: image275.png]


, а вероятность для уравнений вида [image: image277.png]


, где [image: image279.png]cEi



, равномерно распределена для всех [image: image281.png]


, т. е. [image: image283.png]


 .

Атака на первом раунде. Используем Теорему 1 для проведения атаки на первом раунде. Для начала опишем базовую версию атаки, в которой сессионный ключ формируется путём конкатенации двух векторов: (основной ключ || инициализационный вектор). Цель атаки – определить сумму первых двух байт ключа.

а) Базовая версия атаки

Исследуем первые два шага этапа формирование ключевой последовательности.
	Шаг (i)
	Действия

	0
	[image: image284.png][o]





[image: image285.png]S[0] = S[K[0]]





	1
	[image: image286.png]j+= S[1] + K[1]

0] + K[1] + 5[1]




[image: image287.png]S[1] =2 S[j]






Знак «[image: image288.png]


» обозначает перестановку. Так как начальные значения S-box [image: image290.png]


 для любого j, то после второго шага значение [image: image292.png]


, за исключением следующих четырёх случаев: ([image: image294.png]Klol]=1



, [image: image296.png]Kl1]=0



); ([image: image298.png]Klol]=1



, [image: image300.png]K1l 0n -




); ([image: image302.png]Klo]=1



, [image: image304.png]Klll=n-




); ([image: image306.png]Klo]=1



, [image: image308.png]


.
Такое количество вариантов может сбивать с толку, но главное понимать, что для некоторого K[0], значение S[1] после второго шага – легко вычисляемая функция от K[1].

В течение последующих шагов этапа генерации ключевой посл., S[1] не изменит своего значения, кроме тех случаев, когда j принимает значение 1. Вероятность того, что S[1] не изменится за один шаг, равна [image: image310.png]


. Если длина сессионного ключа n, и все байты ключа независимы, то S[1] останется неизменным за весь этап с вероятностью [image: image312.png]


 . 

Подводим итог: значение S[1] со второго шага этапа формирования ключевой последовательности с большой вероятностью ([image: image314.png]


 ) равно [image: image316.png]


, зависящему только от [image: image318.png]K[0]



 и [image: image320.png]K[1]



.

Применим Теорему 1, чтобы определить значение t по выходным данным генератора псевдослучайной последовательности. Для этого рассмотрим генерацию первого псевдослучайного байта.

Сначала i приравнивается к 1, затем значения S[i] и S[j] меняются местами. Теперь S[j] содержит интересующее нас значение t. Так же, мы можем наблюдать S[k]. Из Теоремы 1 нам известно, что [image: image322.png]Skl mod n




 с вероятностью [image: image324.png]


. Учитывая случаи, в которых к концу этапа формирования псевдослучайной последовательности [image: image326.png]S[1] = ¢



, но равенство [image: image328.png]Skl mod n




 всё равно выполняется, запишем формулу:

[image: image329.png]Plt= 7S[k]mdv0%;-é+(lf’





Т. о. атака принимает следующий вид: Для разных инициализационных векторов будем наблюдать первый байт [image: image331.png]


 псевдослучайного генератора RC4 и высчитывать [image: image333.png]


. Количество  [image: image335.png]


, равных верному значению [image: image337.png]


 составляет [image: image339.png]


 часть от общего числа [image: image341.png]


. Все остальные значения будут составлять менее чем [image: image343.png]


 часть от их общего числа. Если число экспериментов достаточно велико, можно утверждать, что наиболее часто встречаемое [image: image345.png]


 и есть искомое значение t.

Обратимся к теории информации, чтобы получить оценку количества экспериментов, необходимых для получения достаточного количество статистических данных. Без введения дополнительных условий известно, что неопределённость величины t – [image: image347.png]log, n



. Избыточность распределения, в котором одно значение имеет вероятность [image: image349.png]


, а остальные n - 1 значений имеют вероятность [image: image351.png]


, равна [image: image353.png]log;n+plog;p+ (n—1)gl




.
Количество информации, полученной на каждом шаге, приблизительно равно r. Упростив эту формулу, получим, что [image: image355.png]17n1nn



 экспериментов достаточно для того, чтобы верно восстановить t. (Для n = 256, это всего лишь 25 000 экспериментов, для сравнения в атаке FMS требуется приблизительно 1 000 000 экспериментов). Проведения опытов для различных n подтверждает, что эвристическая оценка, приведённая выше, довольно точна.

б) Атака на остальные байты ключа

Пока мы можем высчитать только первые два байта ключа (K[0] угадываем, K[1] находим проанализировав пакеты и набрав статистику). Теперь надо вычислить K[2]. Заметим, что после третьего шаг этапа генерации ключевой последовательности S[2] принимает значение [image: image357.png](k[0 K1LK[2])




. Функцию f можно вывести; для фиксированного t, K[0] и K[1] существует единственное значение K[2], для которого выполняется равенство [image: image359.png](k[0 K1LK[2])




. С вероятностью [image: image361.png]


 значение S[2] не изменится за оставшиеся [image: image363.png]


 шага этапа формирования ключевой последовательности и за первый шаг этапа генерации псевдослучайной последовательности. За второй шаг генерации псевдослучайной последовательности S[2] меняется местами с S[j], т. о. S[j] принимает значение t. Применив Теорему 1, находим t по второму байту псевдослучайной последовательности. Из t вычисляем K[2].

Сложность данных вычислений имеет такую же  сложность, как и вычисления, описанные в предыдущей части. Т. о. для вычисления K[2] достаточно те же [image: image365.png]17nIn(n)



 экспериментов.

Последующие байты ключа (K[3], K[4], …) можно получить таким же способом по третьему, четвёртому и т. д. байтам псевдослучайной последовательности.

Т. о. в отличие от полного перебора, сложность которого [image: image367.png]0(n%)



, сложность взлома RC4 составляет [image: image369.png]O((k — 1) -n-In(n))



 (Первый байт угадывается; для оставшихся [image: image371.png]


 байт используется описанный алгоритм, сложность которого [image: image373.png]O(n -In(n)



).
в) Вариант атаки для сессионных ключей, в которых инициализационный вектор предшествует основному ключу

Расширим базовый вариант атаки, приняв следующий вид сессионного ключа: (инициализационный вектор || основной ключ).

Пусть b – длина инициализационного вектора, тогда нам известны K[0], K[1], …, K[b – 1] байты сессионного ключа. Тогда можем просчитать первые b шагов этапа генерации ключевой последовательности. Теперь можем представить S[b], как функцию от первого неизвестного байта ключа K[b]. Далее алгоритм аналогичен алгоритму базовой версии атаки: S[b] не изменится за оставшиеся шаги этапа генерации ключевой последовательности и за первые b – 1 шаг генерации псевдослучайной последовательности с вероятностью [image: image375.png]


; применив Теорему 1, получим зависимость S[b] от выхода генератора псевдослучайной последовательности на b-ом шаге. Этот случай ещё проще, т. к. не требуется угадывать первый байт ключа, как в базовой версии атаки.
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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 
ДЛЯ АДМИНИСТРИРОВАНИЯ КОММУТАТОРА SPACEWIRE MCK-02R
Стандарт SpaceWire – один из новых ECSS стандартов, направленных на применение в области управления, разработки и качества продуктов в космических проектах и приложениях.

Данный стандарт уже реализован в отечественных СБИС, разработанных ГУП НПЦ ЭЛВИС с партнёрами, поддерживающих стандарт SpaceWire (МСВ-01, MULTIFORCE, MC24R, МСК-01, МСК-02R). Для этих устройств необходимо разработать программное обеспечение администрирования. Данная статья является продолжением работ, представленных на международной конференции по SpaceWire в Шотландии, Dundee, 2007 г. [1], 62 студенческой научно-технической конференции 
ГУАП [2].

Назначения стандарта SpaceWire:

· упростить проектирование бортовых высокопроизводительных систем обработки данных;
· сократить затраты на внедрение систем;
· повысить совместимость оборудования обработки данных и подсистем;
· поддержать многоразовое использование вычислительного оборудования для решения различных задач.

Стандарт SpaceWire определяет средства физического взаимодействия и протоколы надёжной передачи данных по высокоскоростным каналам 2 – 400 Мб/с. Канал SpaceWire – это последовательный полнодуплексный канал. Стандарт описывает разъёмы, кабели, электрические параметры и логические протоколы, составляющие канал передачи данных SpaceWire. SpaceWire определяет методы передачи данных от источника к приёмнику. Содержимое пакетов стандартом SpaceWire не регламентируется.

Сеть SpaceWire состоит из узлов, соединённых между собой маршрутизирующими коммутаторами. Узлы являются приёмниками и/или источниками пакетов, обеспечивают интерфейс с прикладными системами. Узлы SpaceWire могут либо напрямую соединяться между собой, либо через маршрутизирующие коммутаторы. Узлы и маршрутизирующие коммутаторы соединяются между собой каналами SpaceWire. [3]

Маршрутизирующий коммутатор SpaceWire имеет несколько портов, соединённых между собой коммутационной матрицей, которая позволяет пакет, принятый по любому входному порту, передать на любой выходной порт. То есть коммутатор SpaceWire реализует передачу данных от одного устройства к другому.

Для администрирования удаленных устройств используется протокол работы с удаленной памятью (Remote Access Memory Protocol – RMAP). RMAP может быть использован для конфигурирования коммутаторов SpaceWire, установки их рабочих параметров и записи информации в таблицу маршрутизации. Также он может использоваться для контроля состояния этих коммутаторов. RMAP может применяться для конфигурирования и считывания состояния узлов сети SpaceWire. С помощью этого стандарта появляется возможность читать и изменять программно-доступные компоненты любого сколь удаленного устройства.[4]

Программное обеспечение администрирования ориентировано на двух типов пользователей: «обычного» и «продвинутого». «Обычный» пользователь может обладать поверхностными знаниями общего принципа работы с устройством. А «продвинутый» знает принцип работы с программно-доступными компонентами в деталях.

В то же время есть несколько требований, выдвигаемых к разработчикам программного обеспечения. Вот некоторые из них:

· при открытии приложения пользователь не должен теряться среди доступных для него возможностей;
· не должен составлять труда поиск необходимого параметра среди многих,

· приложение должно реагировать как на правильные, так и на ошибочные действия пользователя;
· сообщать пользователю об ошибках.

При создании программного обеспечения администрирования маршрутизирующего коммутатора МСК-01 мы постарались учесть все перечисленные условия.

МСК-02R это такой же как и МСК-01 16-канальный маршрутизирующий коммутатор SpaceWire, обеспечивающий прием и передачу данных в соответствии со стандартом SpaceWire. Отличается МСК-02R от МСК-01 тем, что в нем появились дополнительные возможности (например, дополнительные механизмы таймаутов данных, распределенных прерываний и др.), соответственно появились и новые регистры, к которым необходимо обеспечить доступ пользователя.

Так как МСК-01 появилось раньше МСК-02R, то для него уже существует программное обеспечение, в состав которого входят:

· библиотека работы с COM-портом;
· библиотека удаленного доступа к памяти;
· библиотека для работы с регистрами МСК-01 в локальном режиме;
· библиотека для работы с регистрами МСК-1 в удаленном режиме.

Таким образом, «продвинутый» пользователь может создавать свои приложения для работы с коммутатором МСК-01. Перечисленные библиотеки есть как для Linux – системы, так и для Windows.

На базе этих библиотек создано приложение SpiNSAW. Для работы с SpiNSAW требуется общее понимание настроек  параметров коммутатора. SpiNSAW работает и в локальном, и в удаленном режимах. Это специальное графическое приложение, ориентированное как на «обычного», так и на «продвинутого» пользователей. Для «обычного» пользователя есть вкладка Simple (рис. 1).
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Рис. 1 Вкладка Simple
На рис. 1 вы можете увидеть, что в текущий момент времени работа с коммутатором происходит по COM-порту 1. Путь к коммутатору и к источнику запросов – персональному компьютеру указаны в строках Path to Router и Source path соответственно. В данный момент времени существует соединение по 1, 2, 3 и 4 портам SpaceWire (они подсвечены зеленым цветом в таблице Скорости), тут же указаны значения на передачу данных. Группа Connections block позволяет блокировать порты по которым по некоторым причинам вы не хотите передавать данные, или по которым соединение отсутствует, это позволит избежать ошибок при работе с коммутатором. Группа Routing позволяет работать с Таблицей Маршрутизации. Для указания единицы в том или ином порту необходимо пометить чекбокс и указать строку таблицы маршрутизации, а затем произвести запись кнопкой Set. Самая последняя группа Adaptive group routing registers. Create group позволяет работать с адаптивно-групповой таблицей маршрутизации. С помощью чекбоксов вы можете отметить, какие порты вы хотите объединить в одну группу, а какие в другую и создать кнопкой Create group.

Для «продвинутых» пользователей созданы остальные три вкладки: Common (рис. 2), Speed/Status/Mode (рис. 3), Routing and AGD (рис. 4). Параметры, настраиваемые на этих вкладках, требуют больших знаний и внимания, чем вкладка Simple (рис. 1). На вкладке Common доступны для пользователя регистры прерываний, установленных соединений, ошибок, версия коммутатора и другие. Вкладка Speed/Status/Mode позволяет настраивать скорости приема и передачи данных, добавлять/удалять соединение по SpaceWire каналам и отслеживать/изменять их статус. Последняя вкладка предоставляет пользователю работать с таблицей маршрутизации и адаптивно-групповой таблицей маршрутизации. С помощью них пользователь может управлять передачей пакетов по сети. 

Для удобства пользователей единицы на всех вкладках подсвечиваются зеленым. Если возникает ошибка то появляется диалоговое окно, сообщающее о том, что произошла ошибка и прервана работа последней функции.
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Рис. 2. Вкладка Common
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Рис. 3. Вкладка Speed/Status/Mode
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Рис. 4. Вкладка Routing and ADG
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Рис.  5 Вкладка Additional
Так как МСК-02R отличается от МСК-01 лишь новыми регистрами, а те, что были в МСК-01 сохраняются и в МСК-02R, то библиотека работы с СОМ - портом и библиотека удаленного доступа к памяти остались неизменными, в библиотека работы в удаленном и локальном режимах добавился один новый файл. Таким образом, пользователь, знакомый с принципом работы библиотек МСК-01, может изучить один новый файл и начать работать с МСК-02R. Из-за появления новых регистров нужно добавлять вкладку Additional в графическом приложении, что и было сделано (рис. 5). Получившееся в результате приложение не соответствует многим требованиям, предъявляющимся к приложениям:

· пользователь при открытии вкладки Additional может рассмотреть необходимый ему параметр из-за большого количества новых настроек;
· на рис. 2 и рис. 5 выделены параметры работы с прерываниями. Они оказались разнесенными на разные вкладки, что может смутить пользователя. Так как в названиях вкладок не указано с чем именно осуществляется работа на них, значит, не выполняется требование легкого поиска необходимого параметра.

В связи с перечисленными недостатками необходимо пересмотреть и переделать графическое приложение, чтобы оно удовлетворяло всем требованиям.
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СРАВНЕНИЕ SPACEWIRE И SPACEFIBRE

С. А. Шабалин – студент кафедры информационных технологий в электромеханике и робототехнике

Е. Н. Яблоков – научный руководитель

В современном цивилизованном обществе не обойтись без электронных устройств. Они облегчают выполнение сложных и рутинных заданий, делают жизнь легче. На электронные устройства возлагаются огромные задачи, и в связи с этим большая ответственность за выполнение определенных операций требуется от них. Для того чтобы доверить технике ответственные вещи, как например жизнь больного, необходима, что бы она была надежна, в противном случае даже попытки использовать такое устройство являются фатальными. 

Ум человеческий устроен сложно и фантазии, которые в нем рождаются разнообразны. Человек всячески пытается реализовать свои фантазии с целью удовлетворить свое самолюбие. Но будучи рожденными в спешке или не обдуманные до конца эти идеи являются не нужными, а иногда и вредными. Данный аспект касается и сферы разработки электронных устройств. Дабы избежать заполнения как рынка в целом, так и повседневную жизнь хламом, необходимо оценивать электронные устройства на практичность их использования.

Капитализм и индустриализация заполнили все ниши современного общества, и это приводит к тому, что каждый ищет выгоду во всем. С другой стороны, производитель старается продать свой товар как с выгодой для себя, так и на большой территории. Происходит распространение устройств по всему миру. Но иногда происходит непоправимая авария и необходимой запасной части нет нигде. В этом случае производственный процесс замирает. С целью недопущения этого современные устройства должны быть так же доступны.

Помимо надежности устройства должны быть безопасны по отношению к окружающей среде. Не должно происходить обстоятельств, при которых бы происходило повреждение, как окружающих организмов, так и иной техники. Это может повлечь к дополнительным экономическим потерям и издержкам, что является крайне не желательно.

В настоящее время на уровне космической промышленности происходит разработка и внедрение устройств, работающих по протоколам SpaceWire и SpaceFibre. По сути своей эти протоколы достаточно похожи, однако есть и отличия. Задача: произвести сравнение стандартов SpaceWire и SpaceFibre.

SpaceWire является высокоскоростным интерфейсом передачи данных, который был специально разработан для использования на борту космических аппаратов. Стандарт ЕСSS ЕСSS-E-50-12A, который определяет SpaceWire каналы, узлы, маршрутизаторы и сети, является хорошим примером глобального сотрудничества между космическими агентствами, промышленностью и университетами. Большое количество разрабатываемых компонентов и оборудования доступно или находится в стадии разработки во всем мире, все они совместимы и основаны на этом стандарте. 

Текущий стандарт SpaceWire, спонсируемый европейской космической ассоциацией, имеет целевую максимальную скорость передачи данных от 200 до 400 Мб/с. Данная величина варьируется из-за показателей сдвига и неустойчивостью соединения между сигналом данных и строба. Так же качество передаваемого сигнала ухудшается с увеличением длины кабеля. Максимальная длина кабеля 10 метров, что является вполне достаточным для систем. Другим прикладным системам, таким как пусковые установки, космические станции и электрическое наземное оборудование поддержки для наземных тестов необходимы более длинные кабеля. SpaceWire кабель имеет 4 экранированных витых пары, один канал данных и один строба в каждом направлении. В связи с тем, что провода медные и сверх того экранируются, получаем, что удельная масса провода около 87 г/м. Пакетирование нескольких SpW соединений для более быстрой передачи данных приводит к утяжелению системы. Необходимо заметить так же, что SpaceWire не предусматривает гальваническую изоляцию. Мощность соединения не зависит от скорости передачи данных, то есть отсутствует, то есть при условии, что данные не передаются продолжительное время – отсутствует возможность устройству перейти в режим пониженного энергопотребления
.

SpaceWire достаточно прост по реализации. Имеет малое число гейтов. В настоящее время доступна червячная маршрутизация, позволяющая соединяться и обмениваться данными с другими устройствами. При этом обмен данными возможен в двустороннем режиме, обеспечивается полный дуплекс соединения. Существует еще один вид маршрутизации, который доступен для данного стандарта – наземноприспосабливающаяся. При работе устройства в результате помех возможно возникновение ошибок в канале. Стандарт способен их находить. Для работы в сети происходит распределение тайм-кодов.

Признавая необходимость увеличения скорости передачи данных и ограничений, налагаемые действующим спецификациям SpaceWire, европейская космическая ассоциация приступила к разработке SpaceFibre, видимому расширению стандарта SpaceWire. Исследование SpaceFibre, спецификации и первые средства к существованию обшивки были проведены в рамках программы развития технологий европейской космической ассоциации. 

Протокол SpaceFibre будет поддерживать высокую скорость передачи полезных данных, например, радиолокационные станции с комплексной апертурой и в оптических приборах широкого спектра действия. Заявленные частоты 1–10Гб/с. Он обеспечит надежную, симметричную, двустороннюю связь вида точка-точка на большие расстояния. Это необходимо для запуска прикладных систем. Будет поддерживаться приложения для авиакосмического электронного оборудования с детерминированными поставляемыми ограничениями посредством встроенных характерных черт обслуживания механизмов. В принципе, было заявлено, что такая передача возможна на дистанции до 100 метров  на максимальной частоте с применением оптоволокна. SpaceFibre позволит использование всей основной инфраструктуры на борту параллельно во многих различных приложениях целевого назначения. В результате это дает сокращение расходов и позволяет использовать дизайн повторно. Кроме применения оптоволокна возможен вариант с медным проводом для соединения на короткие дистанции. При проектировании устройства предусмотрена гальваническая развязка.

В документации в основном обсуждаются необходимые изменения в усовершенствовании SpaceWire с переходом к SpaceFibre и компромиссы, сделанные для интегрирации SpaceFibre соединений в сеть. Внесенные изменения  не только влияют на физический и сигнальный уровни, но также на сетевой уровень и характер обмена уровне. 

SpaceFibre предусматривает соединение SpaceWire – SpaceFibre сетей через специальные SpaceWire-SpaceFibre маршрутизаторы. Так же есть опция расширяемого числа виртуальных SpaceWire соединений через один SpaceFibre, что позволяет работать с несколькими каналами передачи данных. Механизмы передачи данных по протоколам маршрутизации описаны в стандарте SpaceWire. Битовые ошибки частот определенны в протоколе SpaceWire. При этом ошибки, возникающие при передаче данных, обрабатываются в самом устройстве. Также есть возможность начать работу быстро, при условии долго ожидания передачи данных. Это связаны с возможностью выхода из режима ожидания. Это позволяет значительно экономить энергию. 

Полный анализ был бы не возможен, без рассмотрения устройств основываясь на стеке протоколов, основываясь на модели OSI (рис. 1). Изначально видно основное различие: стандарт SpaceFibre в отличие от SpaceWire не использует транспортный уровень. Ниже рассмотрим различия и схожести на каждом уровне, при которых оба стандарта работают.
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Рис. 1. Стек протоколов в сравнении с моделью OSI

По физическому уровню можно сказать, что протокол SpaceWire использует кабели с 4 экранированными витыми парами с 9 ножками и микроминиатюрным  D-типа коннектором.

Что же касается SpaceFibre – существует несколько вариантов кабелей:

· Draka MaxCap 300;
· кабель, основанный на растянутом политетрафторэтилене;
· Diamond AVIM – соединение, уже адаптированное для космоса;
· медный двуэкранированный кабель с 1 витой парой.
Для работы с оптоволоконными проводами существует электрооптический передатчик, выдающий лазерный луч с длиной волны 850-нм мощностью 3дБ на пике (рис. 2).
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Рис. 2. Разъемы а) для SpaceWire б) для SpaceFibre (Diamond AVIM)
В канальном уровне протокол SpaceWire описывает данные и 4 контрольных символа: FCT, EOP, EEP, ESC. Комбинирование ESC с FCT и с символами данных позволяет описать тайм-коды и Null контрольного кода. При передаче пакета данных возможна  отправка управляющих кодов и символов  кредитования
SpaceFibre символы основываются на 8B/10B кодировании. Это позволяет добиться балансировки DC потока данных. Также описываются12 специальных символов для контрольных функций. 3 из специальных символов – символы Comma. Comma содержит уникальную последовательность единиц и нулей, используемую для выравнивания символов. При передаче фрейма данных передача  управляющих наборов и наборов  кредитования невозможна (табл.).

Таблица
Распределение кодов
	
	SpaceWire
	SpaceFibre

	Название
	Обозначение
	Размер
	Обозначение
	Размер

	Управляющие коды
	Ccode
	14
	Ccode
	40

	Резервирование буфера
	FCT
	4
	FCT
	40

	Данные
	Data
	10
	Data
	10

	Служебные символы
	EOP,EEP
	4
	SOF, EOF, дополнительное управление
	40


В настоящий момент сетевой уровень протокола SpaceFibre находится в стадии разработки.

Хотя внутренняя структура достаточно похожа, что связано с тем, что стандарт SpaceFibre создавался, основываясь на SpaceWire, однако имеют большие различия. Скорость передачи данных по стандарту SpaceFibre на порядок выше, как, впрочем, и расстояние, на которое эти данные можно передать. Еще одно различие – SpaceFibre не разработан для транспортного уровня.
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� EMBED opendocument.ChartDocument.1 ���Рис. 1. Время реакции системы при передаче пакетов по протоколам TCP и UDP





� EMBED opendocument.ChartDocument.1 ��� Рис. 2. Джиттер передачи пакетов 


по протоколам TCP и UDP












































� Tim O'Reilly, «Today's Web 3.0 Nonsense Blogstorm», 2007


� Шаги алгоритма, выполняемые в SIMD режиме помечены символом *


� Тонкой стрелкой обозначено направление последовательного размещения элементов в локальной памяти DSP-ядрах


� Элементы вектора частичных сумм обозначаются � EMBED Equation.3  ���, где i-номер SIMD-секции, (i,k)-координаты элемента матрицы С


� ECSS-E50-12A, SpaceWire – Links, nodes, routers and networks. – European Cooperation for Space Standartization (ECSS), 2003
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