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Целью данной работы является создание оптимального алгоритма обнаружения сигнала 
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 подчиняются гауссовскому закону распределения вероятностей или вейбулловскому закону распределения вероятностей и рассмотрение потерь, связанных с тем, что 
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 имеют статистические характеристики, отличные от тех, на которые рассчитана обработка.  

Решение задачи обнаружения сигнала 
[image: image8.wmf])

(

t

S

 на фоне помех 
[image: image9.wmf])

(

t

n

 и шумов 
[image: image10.wmf])

(

t

W

 обычно выносится по результатам проверки следующих гипотез 
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 – принимаемый случайный процесс (СП), 
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 – СП белого гауссовского шума (БГШ) с нулевым математическим ожиданием и ковариационной функцией 
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 – представляют собой соответственно  СП сигнала, отраженного от цели (если таковой присутствует), и пассивной помехи, 
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Для проверки гипотез 
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, определяемых (1), оптимальный обнаружитель должен вычислить логарифм отношения правдоподобия
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который в общем случае является сложной нелинейной функцией 
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. В случае превышения порога принимается решение о наличии в принятой реализации 
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Рассмотрим оптимальную обработку СП
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являются комплексными узкополосными случайными процессами (СП) и могут быть представлены в виде 
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где 
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 – действительные случайные величины (СВ), , 
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 – случайная фаза - равномерно распределенная на интервале 
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. Амплитуда и фаза – независимые случайные величины, т.е.
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Для описания пассивных помех обычно используется гауссовская модель, когда 
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 подчиняются закону распределения Рэлея. В ряде случаев плотности распределения вероятностей 
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 могут быть негауссовскими. Нерэлеевская статистика 
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возникает тогда, когда подстилающая поверхность облучается РЛС с высокой разрешающей способностью (
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) [1]. Исследования [2, 3] показали, что в ряде случаев справедливым оказывается вейбулловский закон распределения вероятностей амплитуд. В ряде других случаев закон распределения вероятностей амплитуд оказывается логарифмически-нормальным. Помимо указанных распределений для описания огибающей пассивных помех используется полигауссовское распределение, которое представляет собой сумму нескольких гауссовских распределений с различными дисперсиями.

Рассмотрим оптимальную обработку СП
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 – СВ, равномерно распределенная на интервале 
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 – означает операцию вычисления математического ожидания выражения, стоящего в скобках.

Совместная плотность распределения СВ 
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где
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- асимметрия вейбулловского параметра, 
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Аналогичный (5) вид имеет совместное распределение вероятностей СВ 
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Выражение (5) можно обобщить на случай приема 
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 независимых выборок входного сигнала. Вводя в рассмотрение вектор 
[image: image70.wmf][

]

T

N

T

T

T

ζ

ζ

ζ

ζ

r

r

r

r

,...,

,

2

1

=

, где 
[image: image71.wmf][

]

T

SSi

T

CSi

T

i

ζ

ζ

ζ

r

r

r

,

=

, 
[image: image72.wmf]N

i

,...,

2

,

1

=

 определим совместную плотность распределения 
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Используя (6) в виде исходного, можно получить выражение для совместной плотности распределения вероятностей 
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коррелированных выборок входного сигнала.

Для этого представим сумму в (6) в виде
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 – след матрицы, заключенной в квадратных скобках. Использовано также свойство следа 
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Выражение под знаком произведения  в (6) можно записать как
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Подставляя (7) и (8) в (6), получаем
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Вводя в рассмотрение унитарную матрицу 
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Это позволит записать выражение для плотности распределения вероятностей вектора 
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 в виде
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При 
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 выражение (10) описывает экспоненциальную плотность распределения вероятностей. Если 
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, выражение (10) определяет гауссовскую плотность распределения вероятностей. Соответствующие амплитуды 
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 В случае обнаружения сигнала на фоне пассивной помехи, каждый из которых имеет распределение вида (10) по каждой из проверяемых гипотез, плотности распределения будут отличаться только ковариационными матрицами
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. Поэтому в соответствии с (1), (2) и (10) можем записать
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При выводе (11) учитывалось условие 
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Очевидно (11) при 
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 описывает задачу обнаружения гауссовского сигнала на фоне гауссовской помехи и шума. В левой части неравенства (11) при этом остается лишь второе слагаемое 
[image: image104.wmf][

]

[

]

{

}

[

]

ν

K

K

ν

ν

K

ν

ν

K

ν

r

r

r

r

r

r

1

1

1

0

1

1

1

0

2

1

2

1

-

-

-

-

-

=

-

n

n

n

n

T

T

T

. Разность в квадратных скобках представляет собой линейный фильтр – оцениватель сигнала, принимаемого на фоне пассивных помех [3]. 

Для случая вейбулловского распредеоления вероятностей из (11) непосредственно следует, что достаточная статистика 
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 описывает нелинейную обработку, выполняемую с помощью трех устройств. Первое из них производит вычисление 
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, второй 
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. Очевидно, что указанная обработка осуществляется с помощью линейных фильтров. Далее производится логарифмирование выходных напряжений указанных фильтров, и параллельно возведение в степень
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. Обе операции являются нелинейными. Последней операцией перед сравнением с порогом является суммирование (вычитание). Функциональная схема устройства обработки представлена на рис.1. 
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Рис.1
Обработка (11) оказывается существенно более сложной по сравнению со случаем обнаружения гауссовского сигнала на фоне гауссовской пассивной помехи. При моделировании устройства обнаружения, изображенного на рис.1, использовалась следующая связь между комплексными СВ 
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, распределенными по закону Вейбулла и СВ 
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, распределенной по гауссовскому закону.               

Комплексная СВ  
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 может быть сформирована преобразованием пары независимых гауссовских СВ 
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, связанных с комплексной СВ 
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Входящие в (6) СВ 
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 и 
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 имеют нулевые математические ожидания и дисперсии 
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. Заметим, что СВ 
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 также может быть выражена через соответствующие независимые гауссовские СВ 
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 и 
[image: image122.wmf]v

 аналогично (12).

 Моделирование показало, что для 
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 использование обработки, предназначенной для обнаружения гауссовского сигнала на фоне гауссовской помехи, вызывает потери порядка 27 дБ при обнаружении сигнала и помехи с вейбулловским распределением вероятностей.
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РАДИОЧАСТОТНЫЕ СИСТЕМЫ ИДЕНТИФИКАЦИИ

Существует большое количество способов и методов идентификации объектов. Радиочастотная идентификация является одним из наиболее прогрессивных направлений.
RFID (англ. Radio Frequency IDentification, радиочастотная идентификация) – метод автоматической идентификации объектов, в котором посредством радиосигналов считываются или записываются данные, хранящиеся в т. н. транспондерах или RFID-метках.

Любая RFID-система состоит из двух частей: считывающего устройства (считыватель, или ридер) и транспондера (он же RFID-метка, иногда также применяется термин RFID-тег). Согласно стандартам, информация передается при помощи PPM (англ. Pulse Position Modulation, фазово-импульсной модуляции).

Большинство RFID-меток состоит из двух частей. Первая – интегральная схема (ИС) для хранения и обработки информации, модулирования и демодулирования радиочастотного (RF) сигнала и некоторых других функций. Вторая – антенна для приёма и передачи сигнала.

C введением RFID-меток в повседневную жизнь связан ряд проблем. Например, потребители, не обладающие считывателями, не всегда могут обнаружить метки, прикрепленные к товару на этапе производства и упаковки, и избавиться от них. Хотя при продаже, как правило, такие метки уничтожаются, сам факт их наличия вызывает опасения у правозащитных [1] и религиозных [2] организаций.

Уже известные приложения RFID (бесконтактные смарт-карты в системах контроля управления доступом и в платёжных системах) получают дополнительную популярность с развитием интернет-услуг.

Первое устройство, которое причисляют к предшественникам RFID-технологии, в 1946 г. изобрел для СССР Лев Сергеевич Термен. Это было устройство, которое позволило накладывать аудиоинформацию на случайные радиоволны. Звук вызывал колебание диафрагмы, которая незначительно изменяла форму резонатора, модулируя отражённую радиочастотную волну. 

Первая демонстрация современных RFID-чипов (на эффекте обратного рассеяния), как пассивных, так и активных, была проведена в Исследовательской Лаборатории Лос Аламоса (англ. Los Alamos Scientific Laboratory) в 1973 году. Портативная система работала на частоте 915 МГц и использовала 12-битные метки. [3]

Первый патент, связанный собственно с названием RFID, был выдан Чарльзу Уолтону (Charles Walton) в 1983 году (патент США за № 4,384,288).

Существует несколько способов систематизации RFID-меток и систем:

· по рабочей частоте;
· по источнику питания;
· по типу памяти.
По типу источника питания RFID-метки делятся на:

· пассивные;
· активные;
· полупассивные;
· пассивные.
Наибольший интерес представляют пассивные метки, т.к. они не имеют ограничения по сроку использования, лучше переносят большие перепады температур, и имеют более низкую стоимость. Пассивные метки УВЧ и СВЧ диапазонов (860 – 960 МГц и 2,4 – 2,5 ГГц) передают сигнал методом модуляции отражённого сигнала несущей частоты (англ. Backscattering Modulation – модуляция обратного рассеяния) (рис. 1). Антенна считывателя излучает сигнал несущей частоты и принимает отражённый от метки модулированный сигнал. Пассивные метки ВЧ диапазона передают сигнал методом модуляции нагрузки сигнала несущей частоты (англ. Load Modulation –нагрузочная модуляция). Каждая метка имеет идентификационный номер. Пассивные метки могут содержать перезаписываемую энергонезависимую память EEPROM-типа. Дальность действия меток составляет 1 – 200 см (ВЧ-метки) и 1-10 метров (УВЧ и СВЧ-метки).
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Рис. 1. Метод модуляции отраженного сигнала

На текущий момент RFID-технологии применяются в самых разнообразных сферах человеческой деятельности:

· промышленность;
· транспортная и складская логистика;
· медицина – мониторинг состояния пациентов, наблюдение за перемещением по зданию больницы;
· библиотеки – станции автоматической книговыдачи, быстрая инвентаризация;
· паспорта;
· транспортные платежи;
· дистанционное управление;
· опознавание животных;
· сельское хозяйство;
· человеческие имплантанты.
В первую очередь, используется следующий функционал RFID:

· информация об объекте, его свойствах, качествах, и т.д.;
· информация о положении объекта.

RFID часто используется в системах безопасности магазинов розничной торговли для предотвращения краж.
Международные стандарты RFID, как составной части технологии автоматической идентификации, разрабатываются и принимаются международной организацией ISO совместно с IEC. Подготовка проектов (разработка) стандартов производится в тесном взаимодействии с инициативными заинтересованными организациями и компаниями.

В России технология RFID, в целом, малоизвестна и случаи ее внедрения единичны. Эта ситуация благоприятна в том смысле, что компании, устанавливающей RFID-систему, не нужно тянуть за собой устаревшее оборудование и частоты, подстраивать под новую задачу уже имеющееся на объекте оборудование, есть возможность внедрять самые передовые разработки. 

Медицина является областью, в которой данная технология может решать очень широкий спектр задач, таких как: обеспечение хранения и учета лекарств и препаратов, идентификация личности пациента при обращении в больницу и при оказании экстренной медицинской помощи в медицине катастроф (телемедицинские системы), мониторинг состояния пациентов и их перемещения по больнице. 
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Рис. 2. RFID имплантант
Имплантируемые RFID-метки (рис. 2), изначально разработанные для идентификации животных, сегодня могут быть использованы и для человека. Один из первых экспериментов с RFID имплантатами был проведен британским профессором кибернетики Кевином Ворвиком. В 1998 году он имплантировал RFID метку в свою руку. Имплантированные метки могут быть использованы, как для идентификации личности, так и для хранения разного рода информации, но из-за высокого риска кражи информации данный способ пока не получил широкого распространения. Единичный случай применения имел место в 2004 году: офис Mexican Attorney General's имплантировал порядка 160 сотрудникам метки Verichip [4] с целью контроля доступа к защищенной комнате с важной информацией [5].
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АНАЛИЗ МЕТОДОВ НАВЕДЕНИЯ В СИСТЕМЕ КОМАНДНОГО РАДИОУПРАВЛЕНИЯ
В докладе анализируется система командного радиоуправления [1].

В системах командного радиоуправления команды вырабатываются на пункте управления и передаются на управляемый объект, например, летательный аппарат (ЛА), по командной радиолинии. Командная радиолиния обычно включает в себя два канала для управления движением в двух плоскостях, а также дополнительные каналы для выполнения других операций. С помощью радиокоманд обеспечивается:

· наведение снаряда по заданной траектории;

· необходимое исправление траектории полета;

· выполнение разовых операций (перевод снаряда в режим самонаведения, аварийный подрыв, включение и выключение бортовой аппаратуры и т.п.);

· коррекция управления движением центра масс при управлении космическим аппаратом;

· управление работой различной бортовой аппаратуры.

Различают следующие системы командного радиоуправления: КРУ-1, КРУ-2 и КРУ-3.

 В системах КРУ-1 визир цели размещается на пункте управления, в системах КРУ-2 на борту управляемого объекта. Средства визирования цели, которые применяются в системах КРУ-1и КРУ-2, могут существенно отличаться друг от друга. В системах КРУ-1 основным типом визира цели является активная РЛС. В системах КРУ-2 в качестве визира цели можно использовать радиолокационные, телевизионные, оптические и тепловые (инфракрасные устройства). Как правило, КРУ-2- полуавтоматические системы. В их работе участвует оператор. Результаты визирования на борту снаряда по специальной радиолинии  передаются на пункт управления. Наблюдая за экраном визира, оператор вырабатывает команду управления, которая передается на борт снаряда по КРЛ [1, 3].

 В системах КРУ-1 и КРУ-3 средства визирования ЛА размещаются на пункте управления (ПУ). Эти средства работают с использованием сигналов активного ответа, что повышает дальность действия таких визиров и точность измерения координат ЛА. Их отличает простота бортовой аппаратуры: на борту располагается лишь ПРМ командной радиолинии (КРЛ) и маломощный ответчик, обеспечивающий работу радиовизира снаряда (РВС).

Радиоуправление типа КРУ-3 является частным случаем КРУ-1, когда цель совмещена с местоположение радиовизира управляемого объекта. КРУ-3 поэтому может быть названо наведением «на себя». Такое командное радиоуправление применяется, например, в системах слепой посадки самолетов, когда оператор радиолокационной станции, находящейся в конце взлетно-посадочной полосы, в соответствии с расчетной траекторией посадки передает по радиолинии пилоту команды типа «влево – вправо», «вверх – вниз».

Задача наведения состоит в определенной организации движении снаряда для достижения наибольшей вероятности поражения цели.
Полет снаряда может быть разбит на следующие этапы: выведение на траекторию; сближение с целью (этап наведения); движение после прекращения работы системы управления.

Необходимая форма траектории снаряда на первом этапе определяется начальными условиями пуска. На этапе сближения с целью движение снаряда осуществляется по траекториям, которые определяются используемым законом управления. Закон управления определяет основной состав радиотехнических средств, используемых для управления снарядом. Точность наведения снаряда на цель также во многом определяется качеством работы системы управления на этом этапе. Последний этап соответствует движению снаряда на участке, называемом мертвой зоной.
Различают методы наведения: двухточечные (первая точка – управляемый снаряд; вторая – цель) и трехточечные (первая точка – пункт управления; вторая – снаряд; третья – цель).
Двухточечные методы наведения делятся на:

· наведение по кривой погони. Этот метод имеет практическое значение, в основном, только для наведения на медленно движущиеся и неподвижные цели. В этом случае промах оказывается малым;
· наведение с упреждением. Этот метод широкого применения не находит, т.к. при маневрах цели и при изменении скорости цели и снаряда траектория полета может быть сильно искривленной. 

Известны следующие разновидности метода трехточечного наведения:

· наведение методом совмещения (накрытия цели). В процессе наведения пункт управления и снаряд должны находиться на одной прямой. Форма траектории зависит от соотношения скоростей снаряда и цели. Недостатком этого метода является большая кривизна траектории даже при прямолинейном полете цели.

· трехточечное наведение с упреждением. Наведение в мгновенную упрежденную точку также называют методом параллельного сближения. Для реализации этого метода помимо измерения угловых координат цели и снаряда, должны быть измерены соответствующие расстояния. При этом аппаратура усложняется, но зато уменьшается кривизна траектории, и уменьшаются требования к маневренности снаряда [2].

Для каждого из методов наведения существует необходимый для управления состав параметров, измеряемых радиотехническими устройствами. Такими параметрами могу быть: угловые координаты цели и снаряда и их производные по времени; расстояния от пункта управления до цели и до снаряда и их производные; высота полета; боковой снос снаряда от плоскости и др.

При двухточечном наведении эти параметры обычно должны измеряться на борту снаряда. При трехточечном – на пункте управления [1–3]. 
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ИССЛЕДОВАНИЕ АЛГОРИТМА РАСПОЗНАВАНИЯ ЛИЦ ПО ИЗОБРАЖЕНИЯМ

НА ОСНОВЕ НЕЙРОННОЙ СЕТИ
Целью работы является построение и исследование системы распознавания на основе нейронной сети, обладающей устойчивостью (то есть необходимым уровнем правильного распознавания) при меняющихся факторах освещения, ракурса, масштаба изображения. Таким образом, необходимо определить допуски на входные данные (которыми являются фотографии лиц), при которых возможно верное распознавание. Это необходимо для определения целесообразности применения системы в каком-либо конкретном случае, а также, главным образом, для исследования возможностей нейронных сетей, применительно к системам распознавания.

Нейросетевые методы – это методы, базирующиеся на применении различных типов  нейронных сетей (далее НС). НС состоит из элементов, называемых формальными нейронами, которые сами по себе очень просты и связаны с другими нейронами. Каждый нейрон преобразует набор сигналов, поступающих к нему на вход в выходной сигнал. Именно связи c соответствующими весами между нейронами, играют ключевую роль. НС позволяют эффективно решать многие задачи, они предоставляют мощные гибкие и универсальные механизмы обучения, что является их главным преимуществом перед другими методами. Обучение избавляет от необходимости выбирать ключевые признаки, их значимость и отношения между признаками. Но, тем не менее, выбор исходного представления входных данных (вектор в n-мерном пространстве, частотные характеристики, вэйвлеты и т.п.), существенно влияет на качество решения и является отдельной задачей. НС обладают хорошей обобщающей способностью, т.е. могут успешно распространять опыт, полученный на конечном обучающем наборе, на всё множество образов. Наличие этого свойства делает нейрометоды устойчивыми к изменению освещения (несмотря на то, что механизм распознавания может быть построен на яркостном признаке), ракурса, масштаба, выражению лица. Также нейрометоды отличаются высокой скоростью работы [1, 2]. 
Итак, нами была разработана четырехслойная нейронная сеть, состоящая из входного слоя, двух скрытых слоев и выходного слоя. Входной слой содержит 5120 элементов, по количеству пикселей во входном изображении. В этих нейронах используется тождественная активационная функция, т.е. выходное значение нейрона повторяет входное. Данный слой служит для распределения входного сигнала всем нейронам первого скрытого слоя. Первый скрытый слой содержит 200 нейронов, второй скрытый слой 10 нейронов. В скрытых слоях используется логистическая активационная функция (сигмойд). Выходной слой – тоже 10 нейронов, по числу распознаваемых изображений. В качестве активационной – используется функция единичного скачка. Перед распознаванием лиц нейронную сеть необходимо было обучить, т.е. вычислить все весовые коэффициенты между входным слоем и первым скрытым слоем, а также между первым и вторым скрытыми слоями. Наиболее распространенным и простым алгоритмом обучения нейронных сетей является алгоритм обратного распространения ошибки. Этот алгоритм использует для обучения метод наименьших квадратов [3].
Изображение распознаваемого лица представлялось в бинарном виде матрицей  64(80, где белым пикселям соответствует 1, а черным – 0. Была реализована процедура разложения матрицы изображения в массив, который, затем, подавался на вход сети. Обучение длилось в течение 47 эпох (т.е. обучающая выборка изображений была представлена 47 раз).

Выводы. Проводились исследования по влиянию на распознавание следующих факторов: изменение средней яркости изображений, наличие на изображении помехи, изменение масштаба, изменение ракурса. Результаты исследования позволяют сделать следующие выводы: система корректно распознает изображения при изменении средней яркости до 21%,  при изменении масштаба до 47%, при изменении угла ракурса до 7 градусов. При наличии помехи, система корректно распознает изображения при разрушении до 16% пикселей входного изображения.
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Интегрированные системы безопасности

За последнее время медицина шагнула далеко вперёд, появилось огромное множество новейших приборов и лекарственных препаратов, позволяющих вылечить практически любую болезнь. Открылось много частных медицинских учреждений (больниц, клиник, центров).

У многих государственных больниц появилась возможность закупать дорогостоящую технику как отечественного, так и импортного производства. Однако, криминогенная обстановка остаётся достаточно напряженной. Как показывает практика, государственные службы, предназначенные для охраны имущества, часто не справляются со своими обязанностями. Это ставит медицинские учреждения перед проблемой разработки собственной интегрированной системы безопасности. Такими системами охраны давно оборудованы банки, торговые центры, крупные магазины и т.д.

В докладе рассматриваются три основных подхода к созданию систем безопасности.

Первый подход – это создание примитивных систем охраны, которые появились на заре человечества вместе с развитием общественных отношений. Такие охранные системы решали только частные задачи. Такой подход является мало эффективным, но достаточно часто используется и сейчас, т.к. не требует больших финансовых и интеллектуальных затрат.

Второй (комплексный) подход основывается на решении комплекса задач по единой программе: если это обеспечение безопасности, то интегрирование систем видеонаблюдения, охраны периметра или объекта, системы идентификации личности и т.п. Этот подход в настоящее время является основным. Комплексный подход позволил объединить целый ряд автономных систем путём их интеграции в так называемые интегрированные системы безопасности.

Вместе с интеграцией функциональной, схемотехнической и системной в последнее время активно развивается интегральная безопасность (ИБ). Под ИБ понимается такое состояние условий функционирования человека, объектов и технических средств, при котором они надежно защищены от всех возможных видов угроз в ходе непрерывного производственного процесса.

Таким образом, третий (интегральный) подход основан на интеграции различных подсистем связи, подсистем обеспечения безопасности в единую систему с общими техническими средствами, каналами связи, программным обеспечением и базами данных. Интегральный подход направлен на достижение ИБ. Понятие интегральной безопасности предполагает непрерывность процесса обеспечения безопасности, как во времени, так и в пространстве (по всему технологическому циклу деятельности) с обязательным учетом всех возможных видов угроз (несанкционированный доступ, съем информации, терроризм, пожар, стихийные бедствия и т.п.).

В настоящее время на практике встречаются все три подхода обеспечения безопасности, причем используются они как самостоятельно, так и в различных сочетаниях, что позволило создать, например, охранно-пожарные, тревожные и другие системы малого уровня интеграции. 

Представим ниже структурную схему интегральной системы безопасности (рис. 1).

Если рассмотреть эту схему, то мы сразу же видим, что в данной интегральной системе безопасности интегрированы несколько различных по своему назначению систем. Здесь и система оповещения, система опознавания, система механической защиты объекта и даже система контроля за больными.

Интегральный подход к проблеме безопасности безусловно, является наиболее перспективным, однако применение не возможно без развитой инфраструктуры, значительных материальных и интеллектуальных затрат, высокого уровня технических средств. Эти обстоятельства сдерживают развитие ИБ. 

Логическим развитием интеллектуального подхода будет создание так называемых интеллектуальных систем безопасности, высокая эффективность которых будет определяться максимально возможным уровнем интеграции микроэлектроники, кибернетики и техники связи. Схематично хронологический процесс развития интегральных систем безопасности объектов представлен на рис.2.

Моё мнение – не надо останавливаться на достигнутом и продолжать разработки для создания адаптивных интегральных систем безопасности.
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Рис.1 Обобщенная структурная схема интегральной системы безопасности


[image: image127]
Рис. 2. Схема хронологического процесса развития интегральных систем безопасности объектов
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МЕТОД АВТОМАТИЧЕСКОЙ СЕГМЕНТАЦИИ И СОПРОВОЖДЕНИЯ ОБЪЕКТОВ
В СЛОЖНЫХ УСЛОВИЯХ ВИДЕОНАБЛЮДЕНИЯ
Рассматриваются телевизионные системы прикладного назначения, назначением которых является сегментация и сопровождение объектов искусственного происхождения: надводных целей,  воздушных целей (летательных аппаратов), наземных транспортных средств. Объекты искусственного происхождения обладают движением жёсткого характера (все части объекта совершают единое по характеру движение). Друг относительно друга все части объекта всегда неподвижны.

Входными данными являются последовательности видеокадров в градациях серого, полученные с помощью статичной камеры; таким образом, глобальное движение не рассматривается, рассматривается только локальное движение различных объектов. В кадре может находиться несколько объектов. При этом объекты могут находиться в непосредственной близости друг от друга. Объекты в кадре являются неточечными. Неточечным считается объект, движение которого нельзя описать движением центра тяжести. Кроме того, неточечный объект занимает определённую площадь пикселей в кадре. Зададимся требованием минимального размера объекта равным размеру анализируемых блоков, который составляет обычно 8 х 8 пикселей.

Под сложными условиями видеонаблюдения понимается сильная зашумлённость полезного сигнала (т.е. низкое соотношение «сигнал/шум», менее 40 дБ), а так же наличие сложного фона (помехи).
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Рис. 1. Основные этапы работы рассматриваемой системы
Работа рассматриваемой телевизионной системы состоит из трёх этапов: предварительная обработка и фильтрация изображения, автоматическая сегментация объектов на изображения, сопровождение объектов (рис. 1). Сегментация – разделение (разметка) изображения на непересекающиеся области, по смыслу являющиеся объектами, которые необходимо обнаружить. От правильности выделения объектов напрямую зависит корректность решения, принимаемого автоматической системой на основе проанализированных данных. Ошибка в определении положения и размера объекта на изображении является следствием избыточной или недостаточной сегментации [1, 2].
Предлагается использовать алгоритм автоматической сегментации объектов по полю векторов движения с дополнительными этапами проверки [3]. 

Алгоритмы оценки движения, использующие вектора движения, применяются практически во всех областях обработки видео. Задача – определить направление и скорость движения небольших частей кадра. Для этого кадр разбивается прямоугольной сеткой на блоки (обычно размера 4х4, 8х8, 16x16), и для каждого блока в предыдущем кадре ищется наиболее похожий блок, т.е. ищутся такие линейные смещения блоков (∆x, ∆y), что минимальна ошибка error: 
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где I – интенсивности в i кадре и i-1 кадре; x, y – пространственные координаты в кадре, S – зона поиска.
Поиск смещений происходит в некоторой квадратной зоне поиска S со стороной квадрата 
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где d – максимальное смещение, N – размер стороны квадратного блока
Таким образом, каждому блоку ставится в соответствие пара смещений (∆x, ∆y), которая называется вектор движения. Для нахождения поля векторов движения используется метод полного перебора, поскольку он даёт самую низкую долю найденных в кадре аномальных векторов движения [4]. На рис. 2 приведен пример найденного поля векторов движения.
В сложных условиях видеонаблюдения возникает большой процент аномальных векторов движения (вызванных влиянием шумов и помех), что будет приводить к ошибкам сегментации объекта (рис. 3), неверной оценке параметров. Следовательно, метод сегментации объектов по полю векторов движения в классическом виде в данной задаче будет иметь много ошибок сегментации. Предлагается применить апостериорную оценку векторов движения для адаптации метода сегментации объектов по полю векторов движения к влиянию шумов и помех.
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Рис. 2 Пример найденного поля векторов движения
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Рис. 3 Результат сегментации блоков в кадре по полю векторов движения при наличии шума
Предполагается использование M подряд идущих кадров для определения векторов движения. Другими словами, используется пакет из кадров с номерами 1, 2, … M. Методом полного перебора определяются векторы движения для кадров (M-1) и M, для кадров (M-2) и M и так далее, для кадров 1 и M. Всего получается (M-1) полей векторов движения. Далее производится приведение векторов движения по длине в зависимости от расстояния между кадрами. Это необходимо для приведения оценок векторов движения к единой мере измерения независимо от расстояния между кадрами. Расчёт приведённого вектора движения производится по формуле (3) для проекций вектора движения на ось абсцисс (с индексом x) и ось ординат (с индексом y):
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где d – расстояние между кадрами, i = 2, 3 … M – номер текущего кадра [5].
Расстояние между кадрами – это разность между номерами кадров. Для кадров 1 и 2 расстояние равно 1, а для кадров 1 и 3 расстояние равно 2 и так далее. Необходимо заметить, что приведённые векторы имеют вещественные, необязательно целые, значения проекций на координатные оси. Для каждого блока кадра получается набор или пакет из n = M – 1 приведённых векторов движения. Далее необходимо для каждого пакета векторов движения произвести оценку вектора, который повторился в пакете максимальное число раз с неким допуском. Обозначим максимальное число повторов вектора в пакете, как Cmax. Получив таким образом вектор движения  и Cmax  для каждого блока в кадре, можно разбить блоки на две группы путём сравнения Cmax  и некоторого выработанного заранее порога. Другими словами, если число повторений приведённого вектора движения для данного блока в пакете менее некоторого порога, то тогда в дальнейшей сегментации объектов этот блок не участвует, а вектор движения, соответствующий ему, приравнивается к нулю.

По результатам пороговой обработки можно перейти к разметке кадра по полю векторов движения (рис. 4). В основе сегментации лежит принцип пространственной корреляции, т.е. блоки одного объекта должны образовывать связную группу, должны быть соседними блоками. 
Выводы.
Предложена методика работы телевизионной системы прикладного назначения. Рассмотрена возможность применения методов автоматической сегментации, использующих поля векторов движения, в условиях наличия шумов и помех. Предложен алгоритм апостериорной оценки векторов движения, дающий более верную сегментацию объектов, чем традиционный подход к сегментации объектов на основе поля векторов движения. Рассмотрены результаты моделирования в приложении, разработанном на языке С++ с использованием библиотеки Qt 4.3. 
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Рис. 4. Результат сегментации блоков в кадре с использованием алгоритма апостериорной оценки достоверности векторов движения в зашумлённой последовательности с изображением поля векторов движения

К недостаткам данной методики можно отнести сложность технической реализации в реальном времени, поскольку поиск векторов движения полным перебором и апостериорная оценка векторов движения требуют больших объёмов вычислений. К плюсам можно отнести возможность работы в сложных условиях видеонаблюдения и возможность автоматического захвата объектов.
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СИСТЕМА ФОРМИРОВАНИЯ ОБЪЕМНОГО ИЗОБРАЖЕНИЯ

В последние годы значительно возрос объем информации, воспринимаемой человеком с экранов отображающих устройств. В связи с этим все большее внимание уделяется вопросам повышения качества и информационной емкости видеоизображения.

Одним из шагов на пути к достижению этой цели является создание трехмерного изображения, которое несет дополнительную информацию о размерах, объеме и взаимном расположении объектов.

Зрение человека по своей сути стереоскопическое. Это связано с тем, что  левый и правый глаз наблюдателя видят отличающиеся друг от друга картинки, причем отличия обусловлены разными ракурсами наблюдения для каждого глаза. В итоге мозг получает достаточное количество информации для формирования трехмерного образа, и наблюдатель видит изображение, части которого располагаются не в плоскости, а в пространстве.

Стереоскопическая картинка формируется из двух изображений: левого и правого кадров стереопары, представляющих собой вид объекта из двух разнесенных в пространстве позиции. Для восприятия объема при просмотре стереокартинки необходимо обеспечить раздельное наблюдение (сепарацию): правый глаз должен видеть изображение только правого кадра, а левый – только левого кадра [1].

Существует несколько способов сепарации. Наиболее распространенными на сегодня являются:

· анаглифический;

· эклипсный;

· поляризационный;

· растровый.
При создании анаглифической стереокартинки «красная» составляющая, например, правого кадра стереопары накладывается на «сине-зеленую» составляющую левого кадра. Для разделения изображений при просмотре используются специальные очки с красным и сине-зеленым фильтром.

Эклипсный метод заключается в последовательном выводе на экран видеомонитора изображения левого и правого кадров стереопары. Синхронно с выводом изображений переключаются специальные очки с жидкокристаллическими (ЖК) затворами, через которые наблюдатель смотрит на экран. Таким образом, при формировании на экране монитора изображения правого кадра левый ЖК-затвор затемняется, и наоборот: при воспроизведении левого кадра затемняется правый ЖК-затвор.

При использовании поляризационного метода изображение, например, правого кадра проецируется на специальный недополяризующий экран через поляризатор с вертикальным направлением поляризации света, а изображение левого кадра - через поляризатор с горизонтальной поляризацией. Наблюдатели смотрят на экран через поляризационные очки, причем направления поляризации стекол для правого и левого глаза совпадают с направлениями поляризационных фильтров соответствующих проекторов. В итоге правый глаз видит изображение, формируемое «правым» проектором, а левый глаз - формируемое «левым» проектором.

Растровый метод получения стереоизображения основан на разделение объема воспроизведения на две части при помощи линзового растра. Световой поток, преломляясь в линзе, формирует для каждого глаза свое поле, в итоге каждый глаз видит только ту картинку, которая для него предусмотрена (рис.1) [2]. Главное преимущество данного метода – не надо использовать очки.
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Рис. 1 Формирование полей зрения для левого и правого глаза
Основными параметрами растра являются (рис. 2): t – толщина растра; r – радиус кривизны растра; a – период растра, как правило, равен 2r (верхняя часть растра в поперечном разрезе представляет собой полуцилиндр); n - показатель преломления материала, из которого сделан растр.
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Рис. 2 Основные параметры линзового растра
Материалы для изготовления растров - это поликарбонат или полисиликат, поливинилхлорид и другие синтетичские полиматериалы [3].

Необходимо иметь в виду, что стереоскопическое изображение содержит значительно больший объем информации, чем моноскопическое. Реальное отличие в информационной емкости таких изображений может быть оценено разрешающей способностью по третьей координате. Для этого необходимо разработать критерий разрешения для стереоизображений восстановленных с помощью линзовых растров.

Но несмотря на то, что  технике формирования стереоскопических изображению уже более полувека, это изобретение до сих пор не может по настоящему прижиться [4]. Причина этого связана с тем, что в большинстве методов наблюдателю приходится использовать дополнительные индивидуальные приспособления.

Возможное решение задачи видится в отказе от таких приспособлений  и в использовании линзовых растров на экранах мониторов. Вероятно, применение таких линзовых растров как приставок  к экранам следует начинать исходя из стандартов цифрового телевидения, которое в ближайшем будущем, скорее всего заменит имеющиеся вещательные стандарты. С развитием цифрового телевидения можно будет начать проводить пробные стереоскопические передачи. Это породит потребность в съемках стереоскопических фильмов. Растущий задел стереоскопических фильмов заставит оснастить кинотеатры большими экранами, состоящими из дискретных элементов.

Другим конкретным применением стереоскопии является получение объемных изображений в научных исследованиях. Сложные системы взвешенных в пространстве частиц, внутренние органы человека при рентгеновском просвечивании, неизвестные предметы на дне моря или земных недрах, куда можно спустить только прибор, и, наконец, обстановка на поверхности удаленных космических тел - все это для облегчения расшифровки и понимания необходимо фиксировать в виде объемных изображений [5]. Существующие системы формирования стереоскопических изображений, например, в медицинских целях (такие, как томография, в том числе голографическая) не позволяют обеспечивать наблюдение таких изображений в реальном масштабе времени.

Основные проблемы, которые предстоит решить при разработке такой системы – это формирование и совмещение двух видеосигналов для каждого из ракурсов наблюдения таким образом, чтобы линзовый растр на экране успешно разделял изображения, а также создание критерия качества объемного изображения, в соответствии с которым можно осуществлять оценку пригодности устройства.
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СИСТЕМЫ ОХРАННОЙ СИГНАЛИЗАЦИИ АВТОМОБИЛЯ

Целью исследований является выбор противоугонных систем, основное назначение которых – подать тревожный сигнал и максимально долго препятствовать несанкционированному проникновению в автомобиль и его движению без ведома владельца. В первую очередь, надо сказать о штатных электронных противоугонных системах, которые устанавливается на заводе-производителе при сборке автомобиля и является, по сути, частью штатной электронной системой самого транспортного средства. Однако стандартный принцип действия этих систем хорошо известен угонщикам, поэтому большинство автовладельцев предпочитает устанавливать специальные противоугонные устройства и противоугонные системы. Противоугонные устройства могут быть механическими и электронными [1].

Электронные – это иммобилизаторы и охранные звуковые сигнализации на электронной базе. Иммобилизаторы призваны блокировать электрические цепи автомобиля. Их предназначение – либо препятствовать запуску двигателя, либо активировать его блокировку (рис. 1).
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Рис. .1 Иммобилизатор CENTURION BLOCK POST
Охранная звуковая сигнализация на электронной базе охраняет периметр автомобиля, замок зажигания и имеет двухуровневый датчик удара. Охранная звуковая сигнализация обязательно должна иметь одну или более блокировок электрических цепей автомобиля. Примером такой системы является охранный комплекс «Сталкер MS-600 NB» (рис.2). Основа архитектуры "Сталкера" – цифровая шина MS-LAN, заменяющая собой десятки проводов, идущих от центрального блока сигнализации к периферийным устройствам (датчикам, различным модулям, реле…). Соответственно для системы с цифровой шиной упрощается процесс установки и, как следствие, повышается надежность работы системы. Для автовладельца наличие шины замечательно еще тем, что если он в процессе эксплуатации решил дополнить систему каким-либо новым устройством (иммобилизатор, контроллером стеклоподъемников и т.д.), то это потребует минимум усилий и средств.
Кроме того, рынок предлагает поисковые охранные системы, имеющие в своем составе, в том числе, иммобилизаторы или звуковые сигнализации с блокировками двигателя. Основа поисковой системы — устройство опреде​ления месторасположения автомобиля и обмена информацией с каким-либо диспетчерским центром. Одним из главных критериев при выборе такой системы является помехозащищенность канала передачи данных. Система не должна позволить угонщикам заглушить сигнал тревоги, по​ступающий от угоняемой ма​шины в диспетчерский центр. Важен также сам способ реа​гирования при поступлении тревожного сигнала. Большин​ство компаний - операторов противоугонных систем пере​кладывают непосредственное реагирование на плечи частных охранных предприятий. А сил реагирования, патрульных машин, в отличие от милиции, у них, как правило, недостаточно, чтобы успеть приехать вовремя [3].
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Рис. 2. Автомобильный охранный комплекс Сталкер MS-600 NB
В определенной степени противостоят преступным действиям угонщиков и ме​ханические противоугонные системы. Эти устройства осу​ществляют механическую блокировку органов управления, в частности, рулевого вала и коробки передач, или служат дополнительными «замками», защищающими важные узлы автомобиля. Допустим, замок капота защищает блокировки двигателя под капотом, штатные электронные системы или ту же сирену звуковой сигнализации. Замок КПП (рис. 3, 4) блокирует кулису коробки передач, что исключает возможность движения авто​мобиля. Хотя стопроцентную эффективность такой замок обе​спечивает только в автомобиле с автоматической коробкой передач. В этом случае коробка фиксируется в положении «пар-кинг», и машину невозможно даже с места сдвинуть. Эта си​стема не подходит для автомобилей с механической коробкой передач: даже с таким замком машину можно "укатить", отжав педаль сцепления.
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Рис. 3. Штыревой адаптивный блокиратор коробки передач
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Рис.  4. Место установки штыревого адаптивного блокиратора коробки передач

Наконец, можно отметить электромеханические замки капота — устройства с механической «запорной» частью, но управляемые дополнительной электронной противоугонной системой. (рис. 5). Если, к примеру, мы устанавливаем иммобилизатор с блокировкой под капотом, то есть смысл поставить дополнительно электромеханический замок капота, управляемый этим иммобилизатором.
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Рис.  5. Механизм блокировки капота

Все вышеперечисленные системы обладают одним существенным недостатком: стандарт​ность их установки и принципов работы позволяет легко обойти их подготовленным угонщикам. Даже спутниковая система на базе GSM не спасает от угона, а позволяет (в лучшем случае) осуществлять мониторинг уже угнанного авто. Иначе говоря, большинство представленных на рынке охранных систем не являются профессиональными и дают лишь иллюзию защищен​ности автомобиля [1, 2]. 

Тем не менее, это не означает, что не существует систем, способных профессионально и эффективно противостоять попыткам угона. Последними технологическими достижениями в области обеспечения безопасности автотранспорта являются интеллектуальные системы, самостоятельно определяющие зону риска местонахождения автомобиля и связывающиеся с диспетчерским центром в случае определения опасности. 

Примером такой системы является профессиональная система безопасности ARKAN Satellite0, которая обеспечивает безопасность не только автомобиля, но и водителя, позволяющие активно противодействовать попыткам угона. 

Координаты местонахождения автомобиля, скорость движения, информация о состоянии всех штатных систем является основным этой системы безопасности. Ее канал работает в выделенном Мининформсвязи РФ диапазоне частот, при этом для передачи сигнала применяется принцип "прыгающих частот" что затрудняет и делает практически невозможным глушение сигнала. Существенным является то, что радиоканал АРКАН может функционировать в условиях «закрытого неба»: в подземных тоннелях, гаражах и паркингах, что весьма актуально для мегаполисов. Спутниковым каналам это недоступно. Кроме того, установка такой системы повышает уровень безопасности самого водителя: нажатие на установленную в салоне или носимую в кармане кнопку «паника» позволяет вызвать милицию или бригаду скорой помощи в случае ДТП или нападения на водителя.

Наиважнейшим фактором является реагирование на сигналы тревоги от систем АРКАН наиболее оснащенными в техническом плане государственными силовыми структурами - УВО. Как показывает практика, оборудование патрульных автомобилей УВО системами мониторинга и управлений АРКАН сокращает время реагирований на 40% [2]. 

Именно эта система и будет выбрана прототипом в дальнейших исследованиях.
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