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Аннотация. Статья посвящена исследованию концепции цифрового рубля. Проанализированы воз-
можности, которые открывает введение цифрового рубля, выявлены риски и проблемы, с которыми 
может столкнуться Банк России при реализации своей концепции. Рассматриваются характерные 
особенности цифровой экономики, преимущества цифровых валют над бумажными деньгами и элек-
тронным рублем. Особое внимание уделяется перспективам, которые открываются при использова-
нии цифрового рубля, как единственной формы денег. На основе изучения фактического материала 
установлено, что, несмотря на предпосылки для построения передовой экономики, основанной на 
цифровых валютах, Банк России пошел путем небольших изменений, реализуемых в рамках существу-
ющей банковской системы. Цифровой рубль в концепции Банка России слабо отличается от своей элек-
тронной формы и по большей части лишь упрощает процесс контроля за операциями пользователей. 
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Abstract. The article is devoted to the study of the concept of the digital ruble. The opportunities that the introduction of 
the digital ruble opens up are analyzed, and the risks and problems that the Bank of Russia may encounter when implement-
ing its concept are identified. The characteristic features of the digital economy, the advantages of digital currencies over 
paper money and the electronic ruble are considered. Particular attention is paid to the prospects that open up when using 
the digital ruble as the only form of money. Based on the study of factual material, it was established that, despite the pre-
requisites for building an advanced economy based on digital currencies, the Bank of Russia took the path of small changes 
implemented within the existing banking system. The digital ruble in the concept of the Bank of Russia differs little from its 
electronic form and, for the most part, only simplifies the process of monitoring user transactions.

© Усов М. Д., Самойлов А. В., 2024



4	 Выпуск 2(42) / 2024

Экономика и финансы

Keywords: digital economy, central bank, digital ruble
For citation: Usov M. D., Samoylov A. V. Problems and prospects for using the digital ruble. Aktual’nye problemy eko-

nomiki i upravleniya [Actual problems of economics and management]. 2024;(2):3–8. (In Russ.)

В последние десятилетия человечество до-
стигло большого прогресса в вычислительной 
технике. В совокупности с доступностью ко-
лоссальных объемов данных это открыло путь 
к глобальной цифровизации и переходу к ин-
теллектуальному управлению. Масштаб этих 
изменений сравним с появлением парового дви-
гателя или конвейерной ленты. Он настолько 
велик, что повсеместную цифровизацию можно 
рассматривать как четвертую промышленную 
революцию. 

Цифровые технологии окружают нас везде: 
от повседневного общения до производствен-
ных процессов. Несомненно, цифровизация не 
обошла стороной и деньги.

Электронные деньги, валюта, которая хранит-
ся в банковских компьютерных системах и обе-
спечена фиатными деньгами, уже давно прини-
мают участие в жизни людей и активно вытесня-
ют бумажные деньги из оборота. Подобный способ 
оплаты очень понравился людям, и каждый год 
все больше и больше транзакций совершаются не 
наличными деньгами, а электронными.

В 2023 г. впервые в одном из российских ре-
гионов доля безналичных транзакций достигла 
рекордных 90%. Речь идет о Ненецком автоном-
ном округе. Об этом в компании «Эвотор» сооб-
щили 24 октября 2023 г. [1].

Как видно из рис. 1, по оценкам «Эвотора», до-
ля безналичных транзакций в розничном малом 
бизнесе с января 2022 г. по июль 2023 г. выросла 
с 63% до 71%, с июля 2022 г. в годовом исчисле-
нии с 66% до 71%. Доля безналичных расчетов 
за тот же период выросла на 3%, с 60% до 63%.

Как видно из рис. 2, Ханты-Мансийский авто-
номный округ и республика Саха также показы-
вают серьезный прирост по части безналичных 
операций и лишь немного отстают от рекордно-
го Ненецкого АО. Столица и крупные областные 
центры также имеют положительную динами-
ку и хорошие показатели на уровне более 70%. 
Цифровизация затрагивает и менее крупные ре-
гионы, в которых преимущественно использова-
лись наличные деньги. Например, в Севастопо-
ле количество безналичных транзакций выросло 
с 47 до 53%, в Крыму – с 41 до 47%, Чечне – с 23 
до 45%, Дагестане – с 32 до 41%.

Если рассматривать опыт на примере таких 
стран, как КНР и Швеция, то можно заметить 
ту же закономерность, однако важным отличи-
ем будет тот факт, что в этих странах наличные 
деньги заменяются не просто их электронной 
версией, а цифровой [2].

Цифровые деньги вводятся и в Российской 
Федерации. За последние несколько лет была 
проделана большая работа в этом направлении:
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Рис. 1. Масштаб безналичных платежей в малом бизнесе в Ненецком автономном округе в 2022–2023 гг., %

Fig. 1. The scale of non-cash payments in small businesses in the Nenets Autonomous Region in 2022–2023, %
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− октябрь 2020 г. – анонс создания цифрово-
го рубля Центробанком России;

− апрель 2021 г. – представление концепции 
цифрового рубля Банком России;

− декабрь 2021 г. – завершение разработки 
прототипа платформы цифрового рубля;

− 2022 г. – тестирование созданной платфор-
мы и работа над дорожной картой;

− 2022–2023 гг. – разработка законодатель-
ства для внедрения цифрового рубля;

− 24 июля 2023 г. – подписание ФЗ № 339 «О 
внесении изменений в статьи 128 и 140 части 
первой, часть вторую и статьи 1128 и 1174 ча-
сти третьей Гражданского кодекса Российской 
Федерации»;

− август 2023 г. – начало использования 
цифрового рубля в ограниченном формате [3].

Цифровой рубль представляет собой элек-
тронную версию национальной валюты Россий-
ской Федерации, которую Банк России намерен 
выпускать дополнительно к уже существующим 
формам валюты. Это инновационные день-
ги, обладающие возможностью использования 
функционала смарт-контракта в процессе об-
ращения, что позволяет осуществлять автома-
тический контроль за исполнением договорных 
отношений, управлять и предоставлять инфор-
мацию о владении активами. 

Основное различие между цифровой валю-
той центральных банков и безналичными день-
гами заключается в их обращении с помощью 
технологии блокчейн. Планируется, что цифро-
вые рубли будут выпускаться в виде анонимных 

токенов с фиксированной стоимостью, создавае-
мых исключительно Банком России. Цифровая 
национальная валюта будет доступна для всех 
физических и юридических лиц, а также госу-
дарственных органов. Предполагается, что этот 
тип валюты позволит осуществлять удаленные 
онлайн-платежи и расчеты, подобно безналич-
ным средствам, а также будет использоваться 
без доступа к интернету, как наличные деньги.

С технологической точки зрения цифровой 
рубль представляет собой форму криптова-
люты, так как для его выпуска используются 
криптографические методы. Однако основным 
отличием цифровых валют от обычной крип-
товалюты является наличие единого эмитента 
в лице центрального банка, который контро-
лирует эмиссию и обращение данной валюты. 
В то время как криптовалюта, согласно эконо-
мической теории, не имеет поддержки актива-
ми центральных банков [4]. 

Согласно данным Банка России, наиболее 
целесообразной моделью цифрового рубля яв-
ляется двухуровневая модель с ролью финансо-
вых организаций как участников расчетов [5]. 
Согласно данной модели Банк России являет-
ся оператором платформы цифрового рубля, от-
крывает кошельки финансовым организациям 
и Федеральному казначейству, а финансовые 
организации открывают кошельки клиентам 
на платформе цифрового рубля и осуществля-
ют по ним расчеты. 

От посредничества банков при введении 
цифрового рубля логично было бы избавить-
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ся, образовав одноуровневую модель, в которой 
расчеты в цифровых рублях осуществляются 
Банком России напрямую с клиентами, одна-
ко такая модель не нашла широкой поддерж-
ки. Двухуровневая же модель дает возможность 
банкам заработать, а также снимает с Банка 
России ряд функций.

Граждане неоднозначно восприняли ново-
сти о работе над цифровым рублем. Основное 
опасение вызывает потеря конфиденциально-
сти, так как цифровой рубль – это токен, имею-
щий уникальный код, по которому можно отсле-
дить все транзакции, а анонимности платежей 
не предусмотрено. Банк России в рамках кон-
цепции цифрового рубля гарантирует обеспече-
ние конфиденциальности информации об опе-
рациях клиентов и защите их личных данных 
на платформе. В концепции указано, что фи-
нансовые организации, участвующие в прове-
дении операций клиентов с цифровым рублем, 
будут соблюдать процедуры, предусмотренные 
законодательством в области противодействия 
отмыванию денег и финансирования террориз-
ма, но не упоминается возможность того, что 
с введением цифрового рубля у государства бу-
дет возможность отслеживания всех транзак-
ций конкретного пользователя.

Однако и в случае электронных денег го-
ворить о конфиденциальности не приходится. 
У кредитных организаций, а также и у государ-
ства, есть доступ к информации о плательщике 
и его финансовых операциях. В случае налич-
ных денег, информация об операциях имеется 
только у участников этих операций, однако и в 
этом случае ни о какой полной конфиденциаль-
ности речи быть не может. К тому же налого-
вая служба располагает данными о заработке 
и крупных тратах, а министерство внутренних 
дел и спецслужбы при проведении следствен-
ных действий, косвенно, но могут проследить за 
движением денег конкретного человека.

Введение цифрового рубля не откроет прин-
ципиально новых возможностей за контролем 
финансовых операций конкретных людей, но 
значительно упростит этот контроль.

О конфиденциальности можно говорить 
лишь при использовании криптовалют. Однако 
такой способ расчетов опасен для государства, 
так как все транзакции проходят мимо регули-
рующих и отчетных органов, и в условиях по-
добной анонимности криптовалюты стали ос-
новным средством расчета на рынке нелегаль-
ных товаров и услуг.

В той щадящей форме, в которой его плани-
руют ввести, цифровой рубль не ударит по ин-
тересам банков. Цифровой рубль будет являть-

ся лишь средством платежа, и в нем нельзя бу-
дет накапливать капитал, таким образом это не 
приведет к снижению роли других видов рубля. 
Банк России не планирует в ближайшем вре-
мени отказываться от безналичных и электрон-
ных рублей.

Российская политика в этом плане отличает-
ся, например, от китайской, где правительство 
уже давно заявило о своем намерении ограни-
чить долю рынка как коммерческих банков, так 
и корпораций цифровых платежей, которые ра-
ботают независимо от государства. Китай готов 
использовать свою цифровую валюту для слеж-
ки как за отдельными транзакциями, так и за 
мощным китайским частным сектором финан-
совых технологий [6].

Для полного перехода к цифровым плате-
жам необходимо обеспечить автономность ру-
бля, то есть независимость проведения денеж-
ных операций от доступа к сети. Этим он еще 
больше приблизится к криптовалюте. Иначе 
цифровой рубль лишь немногим будет отли-
чаться от своей электронной формы. При этом 
цифровой рубль может стать крайне интерес-
ным способом ведения финансовой деятельно-
сти на спекулятивных, теневых рынках, в се-
рых зонах экономики, составляя конкуренцию 
традиционным валютам, вроде американского 
наличного доллара, распространенного в этих 
зонах сейчас.

Введение автономности потенциально мо-
жет создать ситуацию, в которой возникнет два 
вида цифрового рубля: тот, который использу-
ется в сети, все данные по транзакциям кото-
рого будут иметься у центрального банка, и те-
невой цифровой рубль, используемый без до-
ступа к сети, а значит лишенный контроля, и, 
как следствие, используемый для совершения 
незаконных операций. Данное обстоятельство 
следует учитывать при разработке концепции 
цифрового рубля.

Введение цифрового рубля необходимо для 
вытеснения криптовалют, так как их использо-
вание ведет к невозможности контроля за упла-
той налогов, происходит перевод определенных 
видов деятельности в теневую сферу. Так, Ин-
дия вводит цифровую валюту, мотивируя это 
борьбой с растущей популярностью криптова-
лют, а США планирует выпускать цифровой 
доллар, аналогичный криптовалютам [6]. 

Введение цифрового рубля не решит пробле-
му черного рынка запрещенных товаров и услуг, 
подавляющее большинство операций на кото-
ром производится в криптовалютах, однако за-
конные виды деятельности, финансовое обеспе-
чение которых проводятся в криптовалютах, за 
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счет преимуществ, которые дает цифровой рубль 
по отношению к его другим видам, можно будет 
вывести в белую сферу. Данные меры будут ра-
ботать в полной мере, если цифровой рубль ста-
нет единственным видом денег в России.

Введение цифровых валют центральных 
банков на самом деле имеет много положитель-
ных сторон. Цифровые валюты повышают без-
опасность транзакций как на национальном 
уровне, так и на международном. Они оптими-
зируют денежное обращение и оказывают под-
держку центральным банкам. 

Введение цифрового рубля в России – это 
лишь небольшой шаг к переходу на цифровые 
валюты. Цифровой рубль в том виде, в кото-
ром его планирует использовать Банк России, 
глобально лишь упрощает процесс контроля за 
операциями пользователей. 

Введение и широкое распространение цифро-
вого рубля не будет критичным для банков, пока 
в обороте есть наличные и электронные деньги, 
а лишь отодвигает переход на цифровые валю-
ты. Для преодоления указанных проблем необ-
ходимо укреплять взаимодействие между биз-
несом и государством, чтобы обеспечить согла-
сованность действий и эффективное взаимодей-
ствие в области цифровой экономики. 

Концепция цифрового рубля имеет множе-
ство достоинств. Однако Банк России не спешит 
с внедрением новой формы денежного обраще-
ния. Возможно, что пока проводится пилотный 
проект на реальных цифровых рублях с реаль-
ными клиентами, происходит отработка с бан-
ками базовых операций, концепция цифрового 
рубля претерпит изменения.
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Научная статья
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Разработка модуля управления сведениями о ресурсах  
в рамках автоматизации системы менеджмента качества  

ФГУП «ВНИИМ им. Д. И. Менделеева»
Тамара Прохоровна Мишура
Санкт-Петербургский государственный университет аэрокосмического приборостроения,  
Санкт-Петербург, Россия
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Аннотация. Разработка модуля управления сведениями о ресурсах и последующее внедрение этого 
блока в автоматизированную систему менеджмента качества Всероссийского научно-исследова-
тельского института (ВНИИМ) им. Д. И. Менделеева. является эффективным инструментом для ин-
формационно-аналитического обеспечения и изучения метрологических аспектов и проблем деятель-
ности ВНИИМ, что позволяет оптимизировать работу его подразделений и управленческого персона-
ла по заполнению и корректировке разного рода таблиц, содержащих информацию о производствен-
ных ресурсах организации, ускоряет процесс принимаемых управленческих решений. Результаты вне-
дрения модуля показывают снижение временных и физических затрат на управление ресурсами в два-
три раза, возможность использовать дополнительные специализированные опции для улучшения ме-
неджмента качества института. Организационная эффективность внедрения модуля открывает 
перспективу для создания дополнительных элементов в автоматизированной системе «Система 
менеджмента качества ВНИИМ».

Ключевые слова: модуль, система менеджмента качества, метрологическое обеспечение
Для цитирования: Мишура Т. П. Разработка модуля управления сведениями о ресурсах в рамках ав-

томатизации системы менеджмента качества ФГУП «ВНИИМ им. Д. И. Менделеева» // Актуальные 
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Development of a resource information management module as part of the automation  
of the quality management system of FSUE «VNIIM named after D. I. Mendeleev»
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Abstract. Development of a resource information management module and subsequent implementation of this block into 
the automated quality management system of the All-Russian Scientific Research Institute (VNIIM) named after. D. I. Men-
deleev. is an effective tool for information and analytical support and study of metrological aspects and problems of VNIIM’s 
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activities, which allows optimizing the work of its departments and management personnel in filling out and adjusting vari-
ous kinds of tables containing information about the organization’s production resources, speeding up the process of making 
management decisions. The results of the implementation of the module show a reduction in time and physical costs for re-
source management by two to three times, the ability to use additional specialized options to improve the quality manage-
ment of the institute. The organizational effectiveness of implementing the module opens up the prospect of creating addi-
tional elements in the automated system «VNIIM Quality Management System».

Keywords: module, quality management system, metrological support
For citation: Mishura T. P. Development of a resource information management module as part of the automation of the 

quality management system of FSUE «VNIIM named after D. I. Mendeleev» // Aktual’nye problemy ekonomiki i upravleniya 
[Actual problems of economics and management]. 2024;(2):9–18. (In Russ.).

Рассматриваемый модуль автоматизирован-
ной системы предназначен для целей совер-
шенствования системы менеджмента качества 
ФГУП «ВНИИМ им. Д. И. Менделеева». В связи 
с этим в первую очередь он должен опираться на 
установленные государственные и международ-
ные нормы в данной области. В международном 
стандарте [1] описаны требования к процессам, 
выполняемым при работе данного модуля систе-
мы. Еще одним важным в разработке продукта 
документом является ГОСТ [2], включающий 
ряд требований к проведению работ по кали-
бровке и поверке. На уровне ВНИИМ работа соз-
даваемого модуля регламентируется внутренни-
ми документами РК СК 02-05-10 «Руководство 
по качеству поверочных работ» и РК СК 02-06-10 
«Руководство по качеству калибровочных работ».

Подходы к внедрению и поддержанию си-
стем менеджмента качества (СМК) и модели их 
совершенствования могут различаться в зави-
симости от специфики деятельности, структуры 
предприятия, характера производимой продук-
ции и потребностей рынка. После внедрения 
такой системы ставится задача обеспечения 
функционирования и постоянного улучшения 
деятельности организации в целом.

Качество должно обеспечиваться на стадиях 
изучения требований рынка, проектных разра-
боток, при выборе поставщиков сырья, матери-
алов и комплектующих изделий и, конечно, при 
реализации продукции, ее техническом обслу-
живании во время эксплуатации и утилизации 
после использования.

В современном мире одним из важных требо-
ваний к менеджменту является обоснованность 
и быстрота принимаемых решений в области 
управления производственными и финансовы-
ми процессами. Достигнуть этого можно при ис-
пользовании современных информационных 
технологий, включающих программные систе-
мы управления коммерческой, административ-
ной и хозяйственной деятельностью предпри-
ятия. Обеспеченность предприятия подобными 
системами позволяет повысить экономическую 

эффективность производства, предоставляет 
возможность оперативно получать производ-
ственно-экономические данные для успешного 
планирования и управления производственны-
ми процессами.

Автоматизация процессов СМК позволяет 
выполнять ряд фундаментальных требований 
ИСО 9001:2008. Например, «системный подход 
к управлению», когда цели четко определяются, 
достигаются и согласуются между собой. Либо 
«метод принятия решений, основанный на фак-
тах», когда администратор системы или другое 
уполномоченное лицо в режиме реального вре-
мени может собирать и анализировать данные 
о работе различных подразделений, подтверж-
дать выполнение работ и фиксировать их ре-
зультат. Все это, благодаря жесткой структу-
рированности и облегченному поиску данных, 
обеспечивается применением современных ав-
томатизированных систем.

Данная работа посвящена совершенство-
ванию СМК ФГУП «ВНИИМ им. Д. И. Мен-
делеева» [3] путем разработки и последующе-
го внедрения одного из блоков (модулей) ав-
томатизированной системы (АС) под назва-
нием «Система менеджмента качества ВНИ-
ИМ». Основной целью создаваемого модуля 
АС является повышение эффективности ра-
боты подразделений ВНИИМ и управленче-
ского персонала по заполнению и корректи-
ровке разного рода таблиц, содержащих ин-
формацию о производственных ресурсах орга-
низации: оборудовании, помещениях, кадрах 
и т. д. Актуальность разработки определяется 
необходимостью: сокращения объема рутин-
ных работ и ресурсных затрат на подготовку 
материалов для ежегодной отчетности и пред-
ставления проверяющим и контролирующим 
организациям; доработки (модификации) су-
ществующего раздела «Система качества» 
внутреннего сайта ВНИИМ с целью расшире-
ния функциональных возможностей; повыше-
ния информированности и производительно-
сти труда сотрудников.
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Поставленная в данной работе задача состо-
ит, главным образом, в создании не имеющего 
аналогов на рынке эффективного инструмен-
та для информационно-аналитического обеспе-
чения и изучения метрологических аспектов 
и проблем деятельности научно-исследователь-
ского института ФГУП «ВНИИМ им. Д. И. Мен-
делеева» [3], который оптимизирован под по-
требности конкретного предприятия и не пере-
гружен сторонними функциями, отрицательно 
влияющими на быстродействие и стабильность 
работы системы в целом.

В ходе разработки модуля «Управление све-
дениями о ресурсах» на основе таблиц уста-
новленных форм была создана база данных со 
всеми необходимыми инструментами ее актуа-
лизации и функциями редактирования, учета 
и администрирования. 

Организационно структура модуля состоит 
из открытой и закрытой частей. В создаваемом 
модуле в открытой части должны располагать-
ся таблицы на основе базы данных с инструмен-
тами просмотра, поиска, сортировки, дающими 
возможность получать информацию о ресурсах 
подразделений ВНИИМ, а также распечаты-
вать (скачивать) требуемую часть информации.

В закрытой части АС СМК ВНИИМ должен 
располагаться аналитический блок, дающий воз-
можность получать информацию о количестве 
и типе приборов по подразделениям, о необходи-
мости их калибровки (поверки). В закрытой части 
могут формироваться отчеты, графики и т. п. Этот 
блок дает возможность формировать прогноз объ-
емов работ и услуг на предстоящий период в раз-
резе не только количества планируемых поверок, 
но и объемов необходимых денежных средств. 

Техническая структура модуля должна фор-
мироваться из клиентской и серверной частей. 
Работа клиентской части обеспечивается веб-
браузером. Системой поддерживаются боль-
шинство современных веб-браузеров. 

Сегодня ВНИИМ является одним из круп-
нейших мировых центров научной и практиче-
ской метрологии, головной организацией стра-
ны по фундаментальным исследованиям в этой 
области, подчиненным Росстандарту [3]. Во 
ВНИИМ функционируют 53 государственных 
первичных и 59 государственных вторичных 
эталонов. В штате института 570 сотрудников, 
каждый пятый из которых имеет научную сте-
пень. ВНИИМ подтверждает свою компетент-
ность в восьми системах аккредитации. Годовой 
бюджет организации составляет приблизитель-
но 600 млн руб. 

Развитие системы менеджмента качества 
ВНИИМ обусловлено тремя взаимосвязанными 

факторами. Первый из них – это задачи, воз-
ложенные на ВНИИМ, как государственный 
научный метрологический институт, главный 
центр эталонов России. Второй – запросы потре-
бителей метрологических услуг и метрологиче-
ской продукции института, как внутри России, 
так и в других странах. Третий – это участие 
ВНИИМ в Соглашении о взаимном признании 
национальных эталонов и сертификатов кали-
бровки и измерений, выдаваемых националь-
ными метрологическими институтами (CIPM 
MRA) в рамках евро-азиатского сотрудничества 
национальных метрологических учреждений 
(КООМЕТ). В последние годы этот фактор яв-
ляется определяющим, поскольку Соглашение, 
с одной стороны, рассматривает систему менед-
жмента качества как необходимое (наряду со 
сличениями национальных эталонов) условие 
для признания измерительных и калибровоч-
ных возможностей института, а с другой сторо-
ны – ориентирует на соответствие требовани-
ям международного стандарта [2], а также Ру-
ководства ИСО 17034 для изготовителей стан-
дартных образцов [4].

Организационная структура ВННИМ

Система менеджмента качества ВНИИМ 
описана на основе процессного подхода. Под 
процессом в соответствии с [1, п. 3.4.1] понима-
ется совокупность взаимосвязанных или вза-
имодействующих видов деятельности, преоб-
разующая входы в выходы. Организационная 
структура ВНИИМ (рис. 1) опирается на цен-
трализованное управление.

Основополагающим документом СМК ВНИИМ 
является Руководство по качеству, которое уста-
навливает политику в области менеджмента каче-
ства, порядок организации деятельности ВНИИМ 
и ответственность руководства. Для обеспечения 
согласованной работы подразделений и руковод-
ства института, а также для представления до-
кументов внешним проверяющим организациям 
в соответствии с требованиями [5] во ВНИИМ уста-
новлены формы для хранения и актуализации 
сведений о ресурсах организации: оборудовании, 
помещениях, персонале и нормативных докумен-
тах, необходимых для проведения работ по повер-
ке и калибровке в соответствии с областью аккре-
дитации института.

Документы и процессы  
системы менеджмента качества ВНИИМ

Заполнение форм для проведения поверки 
и калибровки в ручном режиме с соблюдени-
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Рис. 1. Укрупненная схема организационной структуры ВНИИМ
Fig. 1. Enlarged diagram of the organizational structure of VNIIM

Таблица 1 

Форма 1. Сведения о калибруемых (поверяемых) средствах измерений и средствах калибровки (поверки)

Form 1. Information about calibrated (verified) measuring instruments and calibration (verification) means

№ 
п/п

Калибруемые (поверяемые) средства измерений Средства калибровки (поверки)

Наименование 
групп средств 

измерений

Метрологические  
характеристики

Наименование 
и обозначение 
Нормативного  

документа  
по калибровке  

(поверке)

Наименование 
элемента комплекта, 

тип, марка или ус-
ловное обозначение

Метрологические  
характеристики

Диапазон  
измерений Погрешность, % Диапазон  

измерений Погрешность, %

1 2 3 4 5 6 7 8
ВИД ИЗМЕРЕНИЙ

Таблица 2 

Форма 2. Сведения о кадровом составе (персонале) сотрудников, проводящих поверку средств измерений

Form 2. Information on personnel (personnel) of employees, verifying measuring instruments

№ 
п/п

Фамилия, 
инициалы Должность

Образование,  
включая курсы  

повышения  
квалификации

Стаж работы  
в области поверки  
или калибровки

Кем аттестован в качестве  
поверителя, дата  

и № протокола аттестации  
или приказа

Вид  
измерений Примечание

1 2 3 4 5 6 7 8

Таблица 3 

Форма 3. Сведения о состоянии производственных помещений

Form 3. Information on the condition of production premises

Наименование 
помещения 
(площадь)

Тип (специаль-
ное или приспо-

собленное)

Температура, °C 
и влажность, %

Освещен-
ность 

рабочих 
мест, лк

Уровень (норма/факт) Наличие специ-
ализированного 
оборудования 
(вентиляция, 

защита от помех 
и т. п.)

Условия 
приемки 

и хранения 
средств  

измерений

Номер акта 
обследования 
помещения, 

кем и когда оно 
проводилось

Шума,  
дБ 

Загазованно-
сти, мг/м3

Помех,  
дБ 

1 2 3 4 5 6 7 8 9 10
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Таблица 4

Форма 4. Перечень эталонов, средств измерений и вспомогательного оборудования,  
принадлежащего НИО (НИЛ) №  

Form 4. List of standards, measuring instruments and auxiliary equipment  
belonging to the research and development institute (Research laboratory) № 

№ п/п Название Диапазон Место нахождения Дополнительные сведения

1 2 3 4 5

ем всех требований к ведению и хранению за-
писей, установленных в методике СК 02-34-10 
«Управление записями», является очень тру-
доемкой задачей ввиду большого объема и раз-
нородности вносимой в таблицы информации 
(табл. 1–4).

При таком способе сбора информации ана-
лиз данных и управление изменениями пред-
ставляет собой весьма сложную задачу. Разра-
ботка эффективной системы управления такого 
рода записями позволяет повысить результа-
тивность системы менеджмента качества в це-
лом, открыв дорогу для постановки и достиже-
ния новых целей. Поэтому в качестве объекта 
для автоматизации был выбран именно процесс 
«Управление сведениями о ресурсах».

Основные задачи программных комплексов  
для системы менеджмента качества

Среди всех процессов СМК особой экономи-
ческой целесообразностью обладает внедрение 
в организации АС для управления документа-
цией и записями (так называемых систем элек-
тронного документооборота). Так же на боль-
ших современных предприятиях распростране-
но внедрение комплексных систем бизнес-моде-
лирования [6].

Концепция проектирования таких автома-
тизированных систем под нужды организации 
обычно содержит три ключевых момента:

− организация автоматизированных рабочих 
мест (АРМ) на основе персональных компьюте-
ров, лицензионного программного обеспечения 
и специализированных пакетов прикладного про-
граммного обеспечения собственной разработки 
(или адаптированных);

− создание и внедрение системы инструкций 
для пользователей;

− включение персональных компьютеров под-
разделений-пользователей в единую с АРМ ло-
кальную сеть под управлением выделенного сер-
вера [7].

При этом существует ряд задач, которые 
система, автоматизирующая процессы СМК, 
должна быть способна выполнять для соответ-

ствия требованиям стандартов серии ИСО 9000, 
а именно иметь три модуля: управление доку-
ментацией; управление несоответствиями; кор-
ректирующие и предупреждающие мероприя-
тия [8].

Все эти задачи полностью или частично мо-
гут решаться с помощью специализированных 
программ и программных комплексов, которых 
разработано достаточно много. Примером мо-
жет служить Программа Fox Manager (ISO), ко-
торая привлекает, в первую очередь, простотой 
использования и доступной ценой. Некоторые 
сознательные упрощения в части моделирова-
ния бизнес-процессов позволяют достичь схо-
жих результатов по сравнению с другими систе-
мами, но за значительно меньший временной 
интервал. 

Еще один программный комплекс «ИСОратник» 
заслуживает внимания. Но он перенасыщен функ-
циями, которые в нашем случае не актуальны, т. к. 
больше направлены на построение общей структу-
ры предприятия, чем на нужды метрологического 
обеспечения. Направленность работы модулей «До-
кументы» и «Несоответствия» имеет общий харак-
тер, и для конкретных задач метрологического ин-
ститута они не могут использоваться с максималь-
ной эффективностью. 

Сравнительный анализ характеристик имею-
щихся на рынке программных продуктов для СМК 
показал их непригодность для нужд ВНИИМ и дал 
толчок для разработки собственной системы с ори-
ентацией на первоочередные метрологические объ-
екты автоматизации. 

Анализ существующих баз данных в области  
систем менеджмента качества и метрологии

На сегодняшний день существует множество 
сайтов организаций, напрямую связанных с ме-
трологией. Хорошим примером в построении 
интерфейса и структуры базы данных являет-
ся сайт Федерального агентства по техническо-
му регулированию и метрологии. Там представ-
лен большой спектр информации, включающий 
данные: об эталонах России, базы данных и ре-
естры средств измерений (СИ) России, а также 
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сведения о работе международных организаций 
КООМЕТ и МГС. Все модули базы данных име-
ют одинаковый достаточно простой и понятный 
интерфейс. В ходе обзора этого сайта можно от-
метить удобство поисковой системы и системы 
переходов по гиперссылкам, а база данных яв-
ляется удачным примером систематизации. 

Однако для ВНИИМ необходимо создать 
свою базу данных на основе таблиц со сведени-
ями о СИ (табл. 1) и эталонах по подразделе-
ниям [8]. Для этого и был разработан модуль 
управления сведениями о ресурсах, включа-
ющий интерфейс клиентской части и части 
управления.

Алгоритмы работы  
и описание интерфейса  

клиентской части

Основными возможностями модуля управ-
ления ресурсами в клиентской части является 
предоставление пользователю информации на 
основе двух форм: Формы 1 «Сведения о кали-
бруемых (поверяемых) средствах измерений 
и средствах калибровки (поверки)» (табл. 1) 
и Формы 4 «Перечень эталонов, средств измере-
ний и вспомогательного оборудования, принад-
лежащего НИО (НИЛ) № ____» (табл. 4). При-
меры заполнения таблиц для конкретных СИ 
приведены на рис. 2 и рис. 3.

Для пользователей в системе предусмотрен 
раздел «Личный кабинет», позволяющий полу-
чить дополнительные возможности. В модуле 
разработаны алгоритмы регистрации, автори-
зации пользователя, восстановления и смены 
пароля.

Кроме того, система предоставляет посети-
телю внутреннего сайта возможность зареги-
стрироваться для получения дополнительных 
сведений. Алгоритм работы модуля для вывода 
Формы 1 представлен на рис. 4.

Работа раздела «Перечень эталонов, иных 
СИ и вспомогательного оборудования» анало-
гична Форме 1. После выбора вида измерений 
пользователю выводится Форма, представлен-
ная на рис. 3.

Алгоритмы работы  
и описание интерфейса управления  

сведениями о ресурсах

Данная часть системы позволяет пользо-
вателям с соответствующим уровнем доступа 
управлять сведениями о ресурсах. Так, напри-
мер, доступ к редактированию и удалению све-
дений об оборудовании предоставляется только 
сотрудникам отделов, за которыми оно закре-
плено. Представители службы качества имеют 
возможность проверки деятельности остальных 
пользователей и изменения информации обо 

№ НАЗВАНИЕ ДИАПАЗОН КЛАСС Доп.
Оборудование 

Имя Диапазон Класс

1

Ваттметры и варметры,  
измерительные преоб-
разователи мощности 

одно и трехфазные

10–2–6000 Вт
40–20000 Гц
КМ = –1 + 1

2 разряд
10–3–5 10–3
КТ 0.1–0.5
КТ 0.1–0.5

Редактировать /
Необходимые 

приборы / 
Удалить

Генератор Г4-142   

2 Вольтметры диодные 
компенсационные

0.1–100 В
10 Гц –  

1500 МГц

1 разряд  
0.05–4 %

Редактировать /
Необходимые 

приборы / 
Удалить

Вольтметр Щ1516 
Мера напряжения 
постоянного тока 

Н4-9

  

3 Вольтметры постоян-
ного тока

до 1000 В 
10–9 – 10–3 В

КТ 0.000005, 
0.001 2–10–5 

5–10–4

Редактиро вать /
Необходимые 

приборы / 
Удалить

ГПЭ единицы по-
стоянного электри-
ческого напряже-
ния – волта ГЭТ 

13–01

1–2 5

Рис. 2. Форма 1 для выбранного вида измерений
Fig. 2. Form 1 for the selected type of measurement

№ НАЗВАНИЕ ДИАПАЗОН КЛАСС МЕСТО НАХОЖДЕНИЯ Доп.

1 ГПЭ единицы постоянного электриче-
ского напряжения – волта – ГЭТ 13-01 1–2 5 Корп.1, помещ.  

217 Рег. № 2201-100
Редактировать / 
Состав / Удалить

2 Стандарт частоты и времени СЧВ-74   Корп.1, помещ.  
217 Рег. № 2201-101

Редактировать / 
Состав / Удалить

Рис. 3. Форма 4 для выбранного вида измерений
Fig. 3. Form 4 for the selected type of measurement
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Рис. 4. Алгоритм работы модуля для вывода Формы 1
Fig.4. Algorithm of the module for outputting Form 1

всем оборудовании, в том числе и о его принад-
лежности к подразделению.

При попытке удаления или редактиро-
вания информации пользователем, не име-
ющим соответствующего статуса, запись от-
мечается признаком «на удаление» или «на 
проверку». Сотрудник службы качества име-
ет возможность получения и контроля списка 
оборудования с такими атрибутами, а также 

с истекшей датой поверки. Пример отобра-
жения подобной информации приведен на 
рис. 5.

Представители службы качества имеют воз-
можность управлять списком пользователей, 
зарегистрированных в системе: выбрать для 
каждого из них определенный уровень досту-
па, изменить отдел или удалить его учетную за-
пись. Алгоритм представлен на рис. 6.
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• Калибратор напряжения Fluke 335A (03.2010) Редактировать
• ГПЭ единицы постоянного электрического напряжения  – вольта-ГЭТ 13.01 (03.2011) Редактировать

Рис. 5. Фрагмент списка приборов с просроченной датой поверки
Fig. 5. The part of list of devices with expired verification date

Рис. 6. Алгоритм управления пользователями, зарегистрированными в системе
Fig. 6. Algorithm for managing users registered in the system

Результаты практической реализации  
и внедрения проекта

Цель разработки и внедрения модуля «Управ-
ление сведениями о ресурсах» в автоматизиро-

ванную систему «Система менеджмента качества 
ВНИИМ» – сокращение рутинных работ сотрудни-
ков как подразделений, так и Службы качества. 
Оценить эффективность внедрения модуля можно 
с помощью сравнения времени, затрачиваемого на 
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Таблица 5 

Сравнение времени работы сотрудников до и после внедрения модуля

Comparison of employee working time before and after module implementation

Операция
Затрачиваемое время

до внедрения после внедрения 

Информирование сотрудников под-
разделений о необходимости измене-
ния таблиц

5–15 мин. (создание электронного 
письма для руководителей подраз-
делений)

5 мин. (письмо создается системой 
по шаблону и рассылается тем, кто 
зарегистрирован как ответственный 
за редактирование?)

Подготовка и рассылка таблиц в фор-
мате Word для редактирования 15 мин. – 1 час Не требуется

Анализ таблиц подразделениями 
и формирование предложений по из-
менениям

1–5 дней 1–2 дня

Сбор заполненных таблиц/заявок на 
изменение* 1 мес. 7–10 дней

Анализ изменений одной таблицы/ 
проверка заявок на изменение для 
одной таблицы сотрудником службы 
качества

30 мин. 15 мин.

Согласование и утверждение измене-
ний сотрудником Службы качества 5 мин. 5 мин.

Объединение таблиц, форматирова-
ние данных 5–10 дней Не требуется

Осуществление поиска, сортировки 
по различным признакам Возможности ограничены Да

Получение дополнительной инфор-
мации об эталонах и СИ Нет Да

Вывод на печать всей таблицы или 
ее частей* 2–5 мин. 2–5 мин.

Формирование и печать Области ак-
кредитации 1 день 5–7 мин.

Итого: От 1 до 1,5 мес. От 7 до 12 дней

*Время зависит от опыта ответственных сотрудников и от скорости их отклика на запросы

операции по заполнению и согласованию Формы 1 
и Формы 4 до и после внедрения модуля (табл. 5).

Таким образом, внедрение нового модуля 
в автоматизированную систему позволило:

− сократить время на контакты с подразде-
лениями с целью сбора информации об изме-
нениях, ее анализ (за счет четкой идентифика-
ции), принятие решений о согласовании и ут-
верждении;

− уменьшить количество ошибок при запол-
нении таблиц, а следовательно, и число повтор-
ных согласований;

− формировать и хранить в базе данных до-
полнительную информацию о принадлежащих 
подразделениям эталонах и СИ (в том числе и о 
дате следующей поверки/калибровки);

− исключить подготовку и рассылку таблиц 
подразделениям; 

− посматривать и анализировать данные 
в реальном времени, а также осуществлять по-

иск и сортировку данных по различным при-
знакам с дальнейшей автоматической распе-
чаткой результатов. 

Выводы

Внедрение модуля позволило снизить времен-
ные и физические затраты на управление сведе-
ниями о ресурсах института (как со стороны под-
разделений, так и со стороны службы качества) 
в два-три раза, наряду с возникновением допол-
нительных опций, играющих важную роль для до-
стижения целей улучшения системы менеджмен-
та качества ВНИИМ. Анализ доказывает органи-
зационную эффективность внедрения созданного 
модуля и открывает широкие возможности по соз-
данию дополнительных модулей в автоматизиро-
ванной системе «Система менеджмента качества 
ВНИИМ», т. к. разработанная система доказала 
свою работоспособность в реальных условиях.
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Ролевое поведение сотрудников  
как источник инновационного развития предприятия

Алексей Борисович Песоцкий1, Сергей Станиславович Снетов2 
1, 2Санкт-Петербургский государственный университет аэрокосмического приборостроения,  
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2snetov@ou.ru

Аннотация. Целью данной статьи является обсуждение возможностей применения ролевого под-
хода применительно к условиям инновационного развития предприятия. Рассмотрено понятие роли, 
ролевого набора и ролевых профилей, смысл ролевого поведения сотрудников и автономных рабочих 
групп или самоуправляемых команд как источника инновационного развития предприятия. Обсужда-
ется взаимосвязь ролевого поведения сотрудников и их приверженности организации, возможности 
развития приверженности. Разработан поэтапный алгоритм формирования сбалансированного ро-
левого поведения сотрудников организации, включая действия по корректировке ролевых профилей. 
В качестве примера рассмотрены аспекты формирования ролевого поведения на уровне индивидуумов 
и автономных рабочих групп или самоуправляемых команд, включая представителей удаленных или 
онлайн команд. 

Ключевые слова: управление, роль, ролевой набор, поведение, установки, ситуации, привержен-
ность, инновационное развитие, потенциал, организационные изменения 
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Role behavior of employees as a source of innovative development of an enterprise
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Abstract. The purpose of this article is to discuss the possibilities of using the role-based approach in relation to the con-
ditions of innovative development of an enterprise. The concept of role, role set and role profiles, the meaning of role behav-
ior of employees and autonomous work groups or self-managed teams as a source of innovative development of an enter-
prise are considered. The relationship between the role behavior of employees and their commitment to the organization, as 
well as the possibility of developing commitment, are discussed. A step-by-step algorithm has been developed for the forma-
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tion of balanced role behavior of the organization’s employees, including actions to adjust role profiles. As an example, as-
pects of the formation of role behavior at the level of individuals and autonomous work groups or self-managed teams, in-
cluding representatives of remote or online teams, are considered.

Keywords: management, role, role set, behavior, attitudes, situations, commitment, innovative development, potential, 
organizational changes

For citation: Pesockij A. B., Snetov S. S. Role behavior of employees as a source of innovative development of an enterprise . 
Aktual’nye problemy ekonomiki i upravleniya [Actual problems of economics and management]. 2024;(2):19–26. (In Russ.).

Ключевая задача данной статьи – актуали-
зировать внимание менеджеров на необходимо-
сти формировать ролевое поведение сотрудни-
ков и управлять им, чтобы обеспечить эффек-
тивность внедрения инноваций, опираясь на 
повышение продуктивности работы персонала 
и приверженности сотрудников к деятельности 
предприятия.

Актуальность анализа и учета менеджерами 
аспектов ролевого поведения работников обу-
словлена, с одной стороны, ростом частоты вли-
яния факторов внешнего окружения на страте-
гию и деятельность компаний. Поэтому менед-
жеры компаний вынуждены больше внимания 
уделять инновациям в продукции, производи-
мой компанией. Растет доля отечественных про-
мышленных предприятий, деятельность кото-
рых связана с технологическими инновациями 
в производстве и продажами продукции с улуч-
шенными инновационными характеристиками.

С другой стороны, чтобы реализовать инно-
вационный потенциал, нужно обеспечить такой 
баланс настроек внутренних процессов, при ко-
тором формируются уникальные или отличи-
тельные способности компании, в том числе, 
отличительные способности человеческих ре-
сурсов. Под способностью мы будем понимать 
свойство определенной команды ресурсов, обе-
спечивающее выполнение определенного зада-
ния или осуществление определенной продук-
тивной деятельности в организации. При этом 
термины «способности» и «компетенции» ком-
пании, а также «отличительные способности» 
и «стрежневые компетенции»компании мы бу-
дем рассматривать как синонимы.

Именно отличительные способности персо-
нала (становящиеся стержневыми компетенци-
ями компании) формируют конкурентные пре-
имущества организации, опираясь на склады-
вающийся уникальный характер взаимоотно-
шений компании с приоритетными заинтересо-
ванными сторонами в ее деятельности [1].

Скажем вначале несколько слов о базовых 
понятиях, используемых в данной статье. Не 
претендуя на единственно возможные форму-
лировки, дадим необходимые рабочие опреде-
ления.

Сотрудники на работе взаимодействуют друг 
с другом, то есть, учитывая совместные ожида-
ния от результата с точки зрения вклада каж-
дого из них в деятельность организации, вы-
полняют определенные роли [2].

Поэтому понимание сотрудником успешно-
сти своего взаимодействия с другими людьми 
будет стимулировать его сформировать прием-
лемый для него ролевой набор. Некоторые ис-
следователи называют это «моделью ситуация-
действие». 

Использование инструментов для иденти-
фикации и управления поведением сотрудни-
ков в организационных процессах актуально, 
т. к. выполнение ими поставленных задач во 
многом зависит от эффективности и результа-
тивности их взаимодействий в работе. Указан-
ные взаимодействия сотрудников нацелены на 
обеспечение наилучших результатов деятель-
ности в заданных границах показателей рабо-
ты персонала.

Ролевой профиль или определение роли 
описывает работу/функцию/задачу, которую 
выполняют сотрудники в границах установлен-
ного психологического контракта, чтобы удов-
летворять требованиям к соответствию занима-
емой должности именно в контексте взаимодей-
ствия с другими людьми. 

Для того чтобы спроектировать работу со-
трудников в соответствии с требованиями и зо-
нами ответственности, формируются поведен-
ческие аспекты деятельности, а также компе-
тенции, необходимые для достижения прием-
лемого уровня качества выполнения работы, 
заданных результатов труда и вносимого со-
трудником вклада – это основа разрабатывае-
мых ролевых профилей. 

Частое изменение условий организационно-
го контекста в конкретной производственной 
ситуации будет способствовать корректировке 
требований к гибкости или универсальности 
работы, возможности сотрудника самостоятель-
но определять ограничения и адаптироваться 
к решению стоящих перед ним задач. Поэтому 
проектирование поведенческих аспектов рабо-
ты сотрудника будет всецело зависеть от пони-
мания динамики изменения организационного 
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контекста деятельности, при этом ролевой про-
филь должен соответствовать границам компе-
тенций сотрудников и учитывать особенности 
настройки самой работы. 

Ограничениями для подготовки ролевых 
профилей сотрудников являются также задан-
ные границы (диапазон) изменения значений 
показателей труда, которые сотрудники долж-
ны достигать в результате деятельности, а так-
же принятая менеджерами компании система 
показателей труда. 

Поэтому разработка и применение ролевых 
профилей может проводиться как часть процес-
са управления показателями труда в деятель-
ности компании [3].

Таким образом, под ролевым поведени-
ем (рис. 1) мы будем понимать определение 
характера взаимодействия сотрудников, кото-
рое отображает их выбор (индивидуально или 
в группе) конкретной модели выполнения сво-
их должностных обязанностей на основе пони-
мания контекста ситуации и практики выпол-
нения ролевых профилей [4].

Существенное влияние на формирование ро-
левого поведения сотрудников и управление им 
оказывает принятый в организации подход к ро-
левому определению работников организации. 
Представляется важным уделить здесь немного 
внимания различиям в традиционном и новом 
(поддерживающем инновации) подходах к ис-
пользованию человеческих ресурсов с точки зре-
ния усвоенного поведения сотрудников в прак-
тике выполнения организационных задач. 

Содержание стратегии управления челове-
ческими ресурсами и кадровой политики фик-
сируют подход к ролевому определению и, как 
следствие, приоритеты в ролевом поведении со-
трудников, учитывая доминирующие стили ли-
дерства и принятые в компании настройки ор-
ганизационной культуры.

На практику управления ролевым поведени-
ем в деятельности организации влияет принятый 
менеджерами подход к способам выполнения ра-
боты сотрудниками в рамках сформированных ус-
ловий реализации психологического контракта. 

Основой традиционного (институционально-
го) подхода является четкое предписание цели 
работы и необходимых действий для ее дости-
жения. Подход концентрируется на предписа-
нии необходимости выполнения работы сотруд-
никами так, как она определена их должностя-
ми. Таким образом усвоенное поведение сотруд-
ников формируется на основе предписаний ме-
неджеров организации, исходя из требований 
и ограничений к реализации поставленных за-
дач. При этом менеджеры исполняют преиму-
щественно реактивные роли, что оправданно 
и является достаточно эффективным в относи-
тельно стабильной внутренней и внешней среде 
организации. Сотруднику или менеджеру не-
выгодно вести себя по-другому в деятельности 
организации. Этот аспект порождает устойчи-
вый стереотип усвоенного поведения, что меша-
ет изменению ролевого определения в условиях 
роста неопределенностей.

С точки зрения нового подхода к ролевому 
определению сотрудников, при осуществлении 
и развитии инновационной деятельности, как 
и в случае работы в условиях роста неопреде-
ленностей, основой является уровень индиви-
дуального и/или группового вклада в резуль-
таты деятельности подразделения или реали-
зации проекта. При этом результаты деятель-
ности сотрудников должны соответствовать 
значениям заданных показателей труда. Такое 
поведение позволяет сотрудникам действовать 
эффективно в конкретных, в том числе динами-
чески неопределенных условиях. Усвоенное по-
ведение сотрудников имеет различные формы 
и негативные аспекты проявления в деятель-
ности организации в условиях роста неопреде-
ленностей внешней и внутренней среды. И это 
все более актуально, несмотря на неизбежные 
конфликты различного видения и понимания 
задач сотрудниками в случае отхода от привыч-
ных форм поведения. 

Более широкий диапазон ролевых рамок 
стимулирует применение сотрудниками новых 
подходов и технологий для реализации задач, 
что, в свою очередь, позволяет шире использо-

Практика управления персоналом 

Развитие 
потенциала персонала

Ролевое поведение 
сотрудников

Создание 
конкурентных преимуществ

Рис. 1. Практика управления ролевым поведением сотрудников [5]
Fig. 1. Practice of managing employee role behavior [5]
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вать потенциал ресурсов и компетенций ком-
пании, создавая возможности роста динамиче-
ских организационных способностей компании 
в целом как системы, в том числе, за счет пре-
имуществ разнообразия нового усвоенного ро-
левого поведения менеджеров и сотрудников. 
Такой подход способствует выполнению менед-
жерами активных ролей, которые становятся 
направленными, преимущественно, на разра-
ботку сценариев и моделирование ролевого по-
ведения в действующих и меняющихся процес-
сах предприятия. 

Другим, не менее важным, фактором влия-
ния на ролевое поведение сотрудников и инно-
вационную активность организации объектив-
но является изменение психологического кон-
тракта, как источника эффективности исполь-
зования человеческих ресурсов в деятельности 
предприятия. Данное изменение иницииро-
вано необходимостью перехода к изменяемым 
(или временным) отношениям трудовой занято-
сти сотрудников в связи со сложностями поиска 
на рынке труда нужных для компании канди-
датов, в отличие от постоянных отношений тру-
довой занятости, устанавливаемых прежде [4].

Следует также отметить, в качестве измене-
ния требований к работе, необходимость выпол-
нения сотрудником более широкого спектра ро-
лей (благодаря гибким навыкам или многопро-
фильным компетенциям) в отличие от «предпи-
санного» ролевого определения в прошлом. Кро-
ме того, сотрудники ожидают предоставление 
им права принятия решений в выборе способов 
действий с целью наилучшего применения их 
умений и навыков в зависимости от текуще-
го изменения производственной ситуации. Это 
достигается за счет синергетического эффекта 
между их ожиданиями результата работы и на-
пряженными организационными целями.

Выделим сложности формирования ролево-
го поведения сотрудников в реальной практике 
управления деятельностью предприятия:

− недостаточная обеспеченность предприятия 
персоналом с развитыми компетенциями реше-
ния инновационных задач (наличие многопро-
фильных/гибких навыков, способность переклю-
чаться с одной проблемы/задачи на другую и т. п.); 

− действующие настройки содержания вну-
тренних процессов, являющиеся сдерживаю-
щим фактором обновления и модернизации 
бизнес-процесса; 

− сложная и не всегда предсказуемая взаи-
мосвязь (взаимозависимость) развития привер-
женности и лояльности персонала примени-
тельно к ожидаемому ролевому поведению со-
трудников организации. 

Чтобы ролевое поведение сотрудников способ-
ствовало реализации эффективного управления 
деятельностью, в том числе, развитию динами-
ческих способностей компании, целесообразно 
опираться на следующие их компетенции: 

− способность воспринимать связность ком-
плекса организационных задач в его зоне от-
ветственности и полномочий; 

− умение переключаться с одной задачи 
(проблемы или проекта) на другую, не упуская 
из виду работу над оставшимися; 

− применение гибких навыков и такого роле-
вого поведения, которое позволяет обеспечить 
заданную продуктивность его (или группы) ра-
боты и достичь запланированных показателей 
(возможно, в формате KPI – key performance 
indicators) деятельности [4].

Оценивая возможность продвижения в сто-
рону сбалансированного ролевого поведения со-
трудников, сформулируем основные аспекты это-
го процесса на уровне как индивидуумов, так 
и автономных рабочих групп, а также самоуправ-
ляемых, удаленных или онлайн команд [6].

При решении задач обновления продуктов 
и развития внутренних процессов предприятия 
сотрудники сами должны вносить изменения 
в производственные условия и, как следствие, 
изменять свое ролевое определение, т. е. обла-
дать способностями уместной корректировки 
ролевых сценариев для обеспечения продук-
тивности их работы, в том числе, при проведе-
нии организационных изменений.

Под продуктивностью работы сотрудников 
мы будем понимать соответствие результатов 
их работы заданным значениям ключевых по-
казателей труда (возможно, KPI) на определен-
ном интервале времени при заданных произ-
водственных условиях.

Практика управления персоналом современ-
ной организации должна быть нацелена на раз-
витие потенциала персонала и формирования 
такого поведения сотрудников организации, 
как комбинации ресурсов и способностей, кото-
рое позволяет сформировать устойчивое конку-
рентное преимущество и обеспечить достиже-
ние заданных целей. Этот процесс должен про-
исходить в рамках управления показателями 
работы в деятельности организации (рис. 2) [3]. 

Особенности подхода к проектированию 
управления ролевым поведением в деятельно-
сти организации включают пять основных эта-
пов, требующихся для разрешения затрудне-
ний в выполнении работы.

Этап 1. Идентификация проблем/возможностей 
развития в организационных процессах предпри-
ятия. Проведение аудита соответствия содержания 
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внутренних процессов ролевым профилям и задан-
ным уровням показателей труда сотрудников. 

Для реализации этапа целесообразно:
− сформировать автономную рабочую группу 

(команду) для исследования причин возникно-
вения выявленной проблемы и анализа их вли-
яния на деятельность рассматриваемой произ-
водственной системы;

− провести аудит действующей системы управ-
ления на достижение заданных значений соответ-
ствующих показателей труда, связанных с про-
блемной областью в деятельности предприятия;

− провести аудит ролевых профилей и вы-
явить заинтересованность сотрудников в соот-
ветствующих изменениях организационной си-
стемы, учитывая существующие уровни привер-
женности персонала;

− выявить соответствие ролевых профилей со-
трудников действующим установкам для выпол-
нения работы и границам показателей работы. 

Аудит и изменение ролевого поведения ра-
ботников наиболее актуальны для разреше-
ния затруднений в деятельности при проведе-
нии очередных организационных изменений (в 
продуктах и/или внутренних процессах) в про-
изводственной системе компании, либо, напри-
мер, при разработке автономной рабочей груп-
пой (командой) новых прорывных технологий 
в деятельности предприятия. 

Этап 2. Сформировать желаемое состояние 
производственной системы, разработать и спла-
нировать организационное изменение.

Реализация данного этапа включает реше-
ние следующих задач:

− сформировать желаемое состояние про-
изводственной системы, опираясь на возмож-
ный диапазон изменения стратегических целей 
и показателей труда;

− провести аудит действующих установок и воз-
можных изменений ролевых профилей сотруд-
ников, учитывая отклонения показателей труда 
и ограничения на ролевое определение (рис. 2);

− проанализировать возможности примене-
ния аутсорсинга персонала необходимых кате-
горий и выполнить соответствующее перепроек-
тирование работ, чтобы обеспечить устойчивую 
деятельность производственной системы в бу-
дущем ее состоянии;

− скорректировать существующие уровни 
приверженности персонала для обеспечения 
заданной продуктивности деятельности обнов-
ленной производственной системы.

Следует также:
− произвести уточнение действующих ро-

лей работников, чтобы получить представление 
о настройке содержания ролей в индивидуаль-
ной работе сотрудника, а также настройке его 
ролей для обеспечения продуктивной работы 
в автономной группе; 

− проанализировать степень свободы исполне-
ния ролей работников, которая будет зависеть от 
их положения и взаимодействий в организации, 
ожиданий руководства относительно результата 
их работы в новой производственной системе;

Действие

План 

Ролевое определение 

Контроль

Анализ и оценка

Показатели 
деятельности

Анализ и оценка 
показателей труда 

Планирование 
личного развития 

Соглашение 
о показателях труда 

Ограничения

– организационная форма,
– настройка стратегии управления персоналом,
– доминирующий тип кадровой политики,
– доминирующий тип культуры

Рис. 2. Управление ролевым поведением на основе цикла управления показателями труда
Fig. 2. Managing role behavior based on the performance management cycle
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− включить в программы организационных 
изменений задачи по формированию настроек 
ролевого поведения работников для осущест-
вления продуктивной деятельности в обновлен-
ной производственной системе.

Этап 3. Согласование рекомендаций и меро-
приятий, определение необходимых ресурсов. 

Основные действия, направленные на кор-
ректировку ролевого подхода в деятельности 
производственной системы:

− внести изменения в настройку границ (диа- 
пазонов) показателей труда в действующей си-
стеме управления предприятием;

− разработать мероприятия по изменению 
содержания настроек производственной систе-
мы в сформированном на этапе 2 желаемом со-
стоянии этой системы; 

− обеспечить гибкость функционирования ав-
тономной группы и/или самоуправляемых команд 
для проведения организационного изменения;

− разработать стратегию формирования и под-
держания приверженности персонала для обе-
спечения заданной продуктивности деятельности 
обновленной производственной системы;

− подготовить и внедрить мероприятия по 
разрешению возможных ролевых конфликтов 
(фаза размораживания при проведении орга-
низационного изменения).

Необходимо выработать единую позицию по по-
воду того, что нужно организовать, и как управлять 
для достижения целей осуществления рассматри-
ваемого организационного изменения. Везде, где 
это возможно, следует создавать самоуправляемые 
команды и передавать им максимум ответственно-
сти за ведение своих дел, включая планирование, 
составление бюджета и осуществление контроля 
качества. Нужно поощрять сетевую работу: по ме-
ре возникновения необходимости люди должны 
общаться друг с другом открыто и неформально. 
В условиях быстрых изменений неформальные 
коммуникации могут быть более продуктивными, 
чем жесткая система работы по каналам, установ-
ленным организационной структурой.

Согласованию, прежде всего, подлежат вопро-
сы прояснения ожиданий – рабочих требований, 
целей и стандартов (норм) деятельности. Сотруд-
ники должны иметь возможность вносить изме-
нения в свое поведение, используя сценарный 
подход, при условии, что они признают необходи-
мость таких решений при реализации деятельно-
сти. Для поддержки продуктивной совместной де-
ятельности работников менеджеры могут оказы-
вать помощь в форме наставничества, коучинга, 
дополнительного опыта или тренинга. 

Целесообразность изменения ролевого пове-
дения для повышения эффективности и резуль-

тативности деятельности может привести к необ-
ходимости пересмотра некоторых установок, что 
потребует возможного изменения значений по-
казателей труда и согласования таких решений 
с вышестоящим руководством. Поэтому менед-
жерам целесообразно вначале провести серию 
экспериментов по изменению ролей сотрудни-
ков, с точки зрения их вклада в работу, а только 
потом можно проектировать корректировку их 
установок в деятельности предприятия. 

Необходимо разработать программы обучения, 
связанные с изменением системы, ориентирован-
ные на формирование ролевого поведения работ-
ников в новой производственной системе.

Этап 4. Контроль и предоставление обрат-
ной связи.

С учетом тематики настоящей статьи, мы 
ограничимся перечислением действий, связан-
ных с формированием ролевого поведения со-
трудников предприятия. Необходимо:

− использовать уместные способы мониторин-
га показателей деятельности, включая показате-
ли работы автономной рабочей группы (команды) 
при реализации организационного изменения;

− сформировать процедуры информационно-
го обмена между функциональными менедже-
рами и лидерами автономных групп (команд), 
обеспечивающие согласование особенностей ре-
ализации ролевого поведения сотрудников;

− сформировать механизм саморегулирую-
щейся обратной связи с сотрудниками автоном-
ной рабочей группы (команды), учитывая об-
ратную связь от менеджеров [3];

− включить в регулярный мониторинг де-
ятельности новой производственной системы 
процедуры текущего контроля настроек содер-
жания ролевых профилей сотрудников; 

− оперативно реагировать на возникающие 
проблемы и соответственно корректировать вы-
бранную стратегию организационного измене-
ния производственной системы.

Сотрудников следует поощрять за самосто-
ятельный контроль показателей своей работы 
и выполнение соответствующих действий. Необ-
ходимо отслеживать своевременность формиро-
вания, получения и анализа обратной связи со-
трудниками, а также согласовывать с менеджера-
ми подразделений любые последующие действия. 
Этот процесс должен происходить в рамках управ-
ления показателями работы в деятельности пред-
приятия и может быть определен как «самоуправ-
ление процессом обучения» [1].

Резюмируя вышесказанное, отметим, что 
своевременное проектирование и применение 
настроек содержания ролевого поведения со-
трудников компании обеспечивает повышение 
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вовлеченности персонала в процессы принятия 
решений, что позволяет улучшить показатели 
труда и внедрять перспективные модели управ-
ления вознаграждением сотрудников. 

Использование инструментов для формиро-
вания сбалансированного ролевого поведения 
сотрудников позволит обеспечить развитие их 
профессиональных компетенций, необходимых 
для разработки и принятия инновационных ре-
шений, в том числе, и при проведении органи-
зационных изменений на предприятии. 

Применение предложенных рекомендаций 
по управлению ролевым поведением сотрудни-
ков предприятия позволит менеджерам более 
эффективно использовать инструменты управ-
ления знаниями для систематизации организа-
ционного знания.

Отечественные предприятия должны сфор-
мировать способность к продуктивной деятель-
ности своего персонала и проведению измене-
ний, чтобы достичь технологического суверени-
тета и корпоративного успеха.
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Аннотация. Во время повсеместной цифровизации способы мошенничества и технологии, исполь-
зуемые злоумышленниками, активно развиваются. Кибератаки на организации становятся все более 
изощренными и масштабными, в ответ на это разрабатываются новые методы защиты информа-
ции. В таких условиях компаниям необходимо своевременно внедрять новые технологии и следить за 
выполнением требований по информационной безопасности, чтобы эффективно противостоять со-
временным угрозам. Одним из современных инструментов, обеспечивающих должный уровень инфор-
мационной безопасности на предприятии и упрощающий контроль за предоставлением доступа к ре-
сурсам организации, являются системы управления доступом.

В данной работе исследуется роль и значение системы управления доступом в контексте обеспе-
чения информационной безопасности организации. В ней описываются различные виды систем управ-
ления доступом, общее назначение и преимущества от использования для компаний, а также история 
развития от IDM до IGA и функциональные особенности на каждом этапе. В статье представлен но-
вый взгляд на системы управления доступом как на инструмент, необходимый не только для крупных 
предприятий, но и для компаний с развивающейся информационной инфраструктурой. В статье ана-
лизируются нововведения в развитии систем управления доступом, связанные с интеграцией искус-
ственного интеллекта и расширением способов реализации многофакторной аутентификации.

Целью статьи является выявление трендов дальнейшего развития систем управления доступом 
и формирование вывода о необходимости их использования для компаний различного масштаба. Ре-
зультаты исследования могут помочь получить целостное представление о системах управления до-
ступом, оценить их целесообразность внедрения в корпоративную среду и выбрать оптимальные 
решения для обеспечения информационной безопасности.

Ключевые слова: система управления доступом, информационная безопасность, защита инфор-
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Abstract. During the widespread digitalization, fraud methods and technologies used by attackers are actively develop-
ing. Cyberattacks on organizations are becoming more sophisticated and large-scale, and new methods of information pro-
tection are being developed in response to this. In such circumstances, companies need to introduce new technologies in a 
timely manner and monitor compliance with information security requirements in order to effectively counter modern 
threats. Access control systems are one of the modern tools that ensure an adequate level of information security at the en-
terprise and simplify control over the provision of access to the organization’s resources.

This paper examines the role and importance of the access control system in the context of ensuring information security 
of an organization. It describes the different types of access control systems, the general purpose and benefits of using them 
for companies, as well as the history of development from IDM to IGA and functional features at each stage. The article pres-
ents a new look at access control systems as a tool necessary not only for large enterprises, but also for companies with a 
developing information infrastructure. The article analyzes innovations in the development of access control systems related 
to the integration of artificial intelligence and the expansion of ways to implement multi-factor authentication.

The purpose of the article is to identify trends in the further development of access control systems and form a conclusion 
about the need to use them for companies of various scales. The results of the study can help to get a holistic view of access 
control systems, assess their feasibility of implementation in the corporate environment and choose the best solutions to 
ensure information security.

Keywords: access control system, information security, information protection, identification, authentication, access 
rights control, automation, role model, IDM, IAM, IGA
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В нынешнее время, когда доступ к цифро-
вым ресурсам организации становится крити-
чески важным элементом ее функционирова-
ния, вопрос обеспечения информационной безо-
пасности становится неотъемлемой частью кор-
поративной стратегии. Среди многочисленных 
мер по обеспечению защиты данных выделяет-
ся система управления доступом (СУД), пред-
ставляющая собой современный инструмент 
для поддержания конфиденциальности и це-
лостности информации.

В условиях пандемии COVID-19, когда уда-
ленная работа стала новой реальностью для 
многих организаций, вопрос обеспечения без-
опасности цифровых ресурсов приобрел особую 
актуальность. Массовый переход к удаленному 
режиму труда увеличил количество атак и ри-
ски для информационной безопасности. В част-

ности, многие компании столкнулись с пробле-
мой, заключающейся в нехватке корпоративно-
го оборудования, достаточного для обеспечения 
удаленной работы сотрудников. Из-за этого по-
следним приходилось пользоваться домашними 
устройствами, зачастую слабозащищенными. 
Неподготовленность к условиям дистанцион-
ной работы привела также к проблемам и слож-
ностям в обеспечении безопасного доступа к ин-
фраструктуре организаций и к утечкам секрет-
ной информации со стороны сотрудников [1].

Опыт удаленной работы во время пандемии 
указал на необходимость повышения внутрен-
ней культуры информационной безопасности 
на предприятиях, а также развития технологий 
и инструментов, обеспечивающих защиту дан-
ных. Обеспечение доступа к чувствительным 
данным и корпоративным ресурсам исключи-
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тельно для авторизованных пользователей ста-
ло критически важной задачей. Это ключевой 
элемент в борьбе с утечками информации и не-
санкционированным доступом (НСД) к секрет-
ным сведениям. Данным потребностям в пол-
ной мере отвечают программные решения, от-
носящиеся к типу СУД.

Роль и значение систем управления доступом  
в информационной безопасности

Система управления доступом – это ком-
плексное программное решение, созданное для 
эффективного и безопасного управления права-
ми доступа пользователей к информационным 
ресурсам в организации. Она объединяет в себе 
различные компоненты, позволяя централизо-
ванно управлять идентификацией пользовате-
лей, аутентификацией, управлением привиле-
гиями и контролем доступа к информации.

Основные функции СУД включают в себя 
управление созданием, изменением и удалени-
ем идентификационных записей пользователей, 
регулирование и проверку их аутентификации, 
а также контроль над правами доступа к различ-
ным ресурсам и приложениям. СУД также обе-
спечивает механизмы аудита и мониторинга для 
отслеживания действий пользователей и обеспе-
чения соответствия политикам безопасности.

Для внедрения СУД необходимо наличие 
комплексной корпоративной ролевой модели 
пользователей. Такая модель представляет со-
бой метод управления правами доступа, осно-
ванный на определении ролей и назначении 
им соответствующих привилегий, т. е. разреше-
ний на получение определенных информацион-
ных ресурсов. Роль в данном контексте опреде-
ляет совокупность обязанностей и полномочий, 
связанных с определенной функцией или по-
зицией в организации. В ролевой модели учи-
тываются все информационные объекты орга-
низации, а также описываются бизнес-роли со-
трудников и соответствующие им права доступа 
к каждому ресурсу. Здесь под ресурсом подразу-
меваются различные информационные активы 
компании: файлы и папки, базы данных и про-
граммные приложения, к которым у сотрудни-
ков должен иметься доступ [2].

Внедрение СУД в работу организации пре-
доставляет следующие преимущества: 

− повышение общего уровня информацион-
ной безопасности на предприятии;

− автоматизация обновления и синхрониза-
ции данных при кадровых изменениях;

− автоматизация процессов управления па-
ролями пользователей;

− уменьшение риска возникновения ошибок 
при администрировании;

− исключение избыточности прав и разгра-
ничение несовместимых полномочий;

− централизованный контроль за правами 
доступа и привилегиями пользователей;

− оптимизация аудита, мониторинга дей-
ствий и расследования инцидентов в реальном 
времени;

− гибкость настройки системы при росте чис-
ла и видов пользователей и ресурсов;

− снижение затрат на административные за-
дачи, связанные с управлением учетными за-
писями и правами доступа;

− организация безопасного удаленного до-
ступа сотрудников к информационным ресур-
сам организации.

Несмотря на высокую стоимость внедрения 
и сопровождения, преимущества данной систе-
мы перевешивают изначальные инвестиции. 
СУД представляет собой решение, направлен-
ное на оптимизацию бизнес-процессов и мини-
мизацию временных и финансовых ресурсов, 
расходуемых на управление доступом [3, 4]. 

Целесообразность внедрения  
систем управления доступом  

для организаций различного уровня

Вопреки на первый взгляд очевидной корре-
ляции между количеством сотрудников и уве-
личивающимся уровнем риска в области ин-
формационной безопасности для организации, 
внедрение СУД является обоснованным не для 
всех крупных компаний. В некоторых случаях 
выбор других средств может оказаться более це-
лесообразным по ряду причин.

Главная причина заключается в специфи-
ке деятельности компании. Если основная де-
ятельность организации не предполагает об-
работку больших объемов чувствительных дан-
ных, например в производственной сфере, где 
ключевой акцент делается на физических про-
цессах и оборудовании, или если компания об-
ладает слабо развитой информационной ин-
фраструктурой, то функционал, предоставляе-
мый СУД, может оказаться избыточным, а ин-
вестиции – неоправданными. 

Вторая причина – стоимость внедрения 
и поддержки СУД. Для некоторых компаний 
первоначальные и последующие затраты на 
поддержку сложных СУД могут оказаться не-
оправданно высокими. Стоит учитывать, что 
внедрение СУД представляет собой длитель-
ный процесс, сопряженный с высокими риска-
ми. При этом период окупаемости таких инве-
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стиций обычно составляет от трех до пяти лет. 
В ситуациях неопределенности, когда компа-
нии не могут быть полностью уверены в буду-
щей стабильности своей деятельности, следует 
отложить данное решение. Ведь в долгосрочной 
перспективе СУД будет полезна только при по-
стоянной адаптации к изменяющимся бизнес-
процессам компании. 

В рассмотренных случаях для компаний мо-
жет быть достаточно использования службы ка-
талогов Active Directory (AD) для разграниче-
ния доступа сотрудников к информационным 
ресурсам. AD – это система, разработанная ком-
панией Microsoft, которая обеспечивает базо-
вый уровень управления идентичностью, пре-
доставляя инструменты для создания, управ-
ления и аутентификации учетных записей 
пользователей в среде Windows. При этом сто-
ит учитывать, что данное решение само по себе 
не обеспечивает синхронизацию с кадровыми 
службами и, соответственно, не позволяет авто-
матически управлять правами доступа и кон-
тролировать риски.

В то же время, хотя для компаний среднего 
размера, имеющих около 500 сотрудников, вне-
дрение СУД обычно может показаться излиш-
ним из-за менее сложной структуры и меньше-
го объема управленческих задач, существуют 
определенные исключения. Например, даже 
малые предприятия с высокой степенью оборо-
та персонала, например в сфере логистики или 
ритейла, могут извлечь выгоду от внедрения 
СУД за счет эффективного контроля за права-
ми доступа сотрудников, обеспечивая актуаль-
ность и легитимность доступа к информацион-
ным ресурсам.

Еще одним примером могут служить тех-
нологические компании, которые работают 
со сложной разветвленной инфраструктурой, 
включающей облачные сервисы и отдельные 
среды для разработки и тестирования, где кон-
троль доступа становится критически важным. 
Например, для управления доступом разработ-
чиков к репозиториям. В таких условиях вне-
дрение СУД помогает упорядочить доступ к ре-
сурсам и повысить безопасность информацион-
ной среды [5].

Вне зависимости от размера компании, вне-
дрение СУД становится обоснованным в случае 
активного развития организации и ее отдель-
ных структур, вызванного процессами слияния 
или поглощения, открытием новых отделений 
или филиалов, что влечет за собой неизбеж-
ную реорганизацию как отдельных бизнес-про-
цессов, так и информационной инфраструкту-
ры или даже общей архитектуры предприятия. 

При этом СУД обеспечивают единое и центра-
лизованное управление правами доступа, обе-
спечивая согласованный контроль за безопасно-
стью данных и информационной инфраструкту-
рой как для головной компании, так и для ее 
дочерних организаций.

На необходимость внедрения СУД указы-
вает также наличие обрабатываемой инфор-
мации повышенной секретности или высокого 
риска неправомерного доступа к конфиденци-
альным данным, что может привести к потен-
циальным утечкам информации. При этом по-
тенциальные угрозы в виде возможных утечек 
информации могут повлечь за собой серьезные 
последствия для компании, такие как финансо-
вые потери, ущерб репутации и нарушение за-
конодательства о защите данных [6].

Все эти факторы подчеркивают, что потреб-
ность в СУД может возникнуть не только в свя-
зи с размером компании, но и из-за специфики 
ее бизнес-процессов и структурных изменений. 
СУД обеспечивают необходимую гибкость и без-
опасность для адаптации к изменениям в биз-
несе и информационной среде, укрепляя защи-
ту от внутренних и внешних угроз.

История и дальнейшие тенденции развития  
систем управления доступом

В настоящее время существует несколько раз-
личных типов систем класса СУД. Основными из 
них являются: IDentity Management (IDM) – управ-
ление учетными данными или управление иденти-
фикацией, Identity & Access Management (IAM) – 
управление идентификацией и доступом и Identity 
Governance & Administration (IGA) – система 
управления доступом и учетными записями. Сто-
ит отметить, что в рамках контекста эти названия 
могут использоваться взаимозаменяемо, однако 
наиболее прочно закрепился термин IDM.

В начале своего развития системы IDM были 
сосредоточены на элементарных задачах, вклю-
чающих создание учетных записей и распреде-
ление прав доступа согласно должности сотруд-
ников. Вскоре стало очевидно, что подобного 
функционала недостаточно, поскольку сотруд-
никам на одной и той же должности мог требо-
ваться различный набор информационных ре-
сурсов.

Эту проблему решили с введением IAM 
и применяемой в них комбинированной ро-
левой модели доступа. В рамках этой модели 
пользователям присваиваются базовые роли по 
должности, а расширенные права доступа мож-
но получить при отправке запроса и получения 
подтверждения от контролирующего лица. По-
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мимо этого, была внедрена технология единого 
входа или Single Sign-On (SSO) для упрощения 
доступа к множеству ресурсов посредством од-
нократной аутентификации в СУД. При этом 
авторизация в остальных системах, к которым 
у пользователя есть доступ, осуществляется ав-
томатически. Для защиты данных в такой си-
стеме возрастает необходимость использования 
второго фактора аутентификации.

С течением времени и увеличением кибер- 
угроз появилась необходимость в более про-
двинутых системах, что привело к развитию 
IDM/IAM в IGA. В IGA стали применяться кон-
троль конфликтных полномочий (Segregation 
of Duties, SOD), оценка рисков и ведение логов 
предоставления доступа к ресурсам. При этом 
SOD-конфликты представляют из себя ситуа-
ции, когда у одного субъекта (пользователя или 
роли) имеется комбинация прав доступа, созда-
ющая потенциальные риски или возможность 
злоупотребления, а оценка рисков включает 
в себя способность системы проводить анализ 
и подсчет рисков для каждой роли, права и ре-
сурса. Например, значение риска, связанного 
с доступом к информации с высоким уровнем 
конфиденциальности, будет значительно вы-
ше, чем у аналогичного права доступа к инфор-
мации с более низким уровнем [7].

Сейчас передовые лидеры мирового рынка 
СУД активно внедряют в свои продукты искус-
ственный интеллект. Хорошим примером здесь 
является микросервис Identity Role Intelligence 
от компании Oracle. Он активно применяет ис-
кусственный интеллект для анализа данных 
и оптимизации управления правами доступа 
в организации. Role Intelligence предлагает ро-
ли, соответствующие динамике бизнеса и авто-
матически генерирует их с использованием ма-
шинного обучения. Ответственные за ввод но-
вых ролей пользователи могут принимать ре-
шения на основе предложений и сводных дан-
ных от Role Intelligence, который сопоставляет 
новые роли с уже существующими, предотвра-
щая дублирование [8].

Многие создатели СУД активно работают 
над расширением методов многофакторной ау-
тентификации, что подразумевает использова-
ние нескольких уровней проверки для успеш-
ной авторизации пользователя. Включение 
различных способов прохождения второго фак-
тора является ключевой частью этого процесса. 
Второй фактор аутентификации представляет 
собой дополнительный уровень безопасности, 
который требуется пройти после первого фак-
тора (например, ввода пароля). Это может быть 
одноразовый пароль, отправленный на телефон 

пользователя, отпечаток пальца или распозна-
вание лица. 

Новым методом аутентификации является 
использование одноразового кода, создаваемо-
го специализированным ботом в мессенджере 
Telegram. Этот процесс упрощается благодаря 
внедрению технологии Telegram Login Widget, 
которая обеспечивает возможность разработки 
пользовательских ботов. Эти боты могут быть 
настроены не только на генерацию кодов, но 
и на их проверку для аутентификации пользо-
вателя при попытке входа на внешние интер-
нет-ресурсы.

Российская компания Индид в своем про-
дукте Indeed AM интегрирует новую техноло-
гию через компонент Telegram Provider, ис-
пользуя ее для усиления механизмов аутен-
тификации. Система позволяет генерировать 
одноразовые пароли (OTP) на сервере Indeed 
AM и доставлять их пользователям непосред-
ственно в Telegram через специально разрабо-
танный бот. Это не только усиливает безопас-
ность, предотвращая возможность перехвата 
паролей, но и значительно упрощает процесс 
аутентификации для конечного пользовате-
ля [9]. 

Наблюдается развитие в области управле-
ния привилегированными учетными записями. 
К ним, прежде всего, относят администраторов 
и сотрудников отдела ИБ. Для управления та-
кими учетными записями предлагается вне-
дрение ИИ для анализа пользовательских опе-
раций и выявления подозрительных действий. 
Этот подход направлен на сокращение рисков 
и быстрое выявление потенциальных угроз [10].

В целом, на рынке России идет переход с им-
портных решений на отечественные разработ-
ки, в связи с уходом иностранных компаний, 
в том числе и в области СУД. Несмотря на от-
сутствие технической поддержки, сложности 
работы с иностранными СУД могут возникнуть 
лишь с течением времени. Организации могут 
столкнуться с накоплением прав доступа у со-
трудников, наличием учетных записей у быв-
ших сотрудников и конфликтами полномочий, 
что в будущем должно привести к их миграции 
на другие СУД. 

Но современные отечественные разработ-
чики стремятся не просто заменить ушедшие 
бренды, а улучшить свои продукты, сделать 
их более адаптивными и удобными для ко-
нечного пользователя, поскольку данное на-
правление считается перспективным. Экспер-
ты компании Avanpost полагают, что к 2025 г. 
рынок IdM в России вырастет более чем на 
30% [11]. 
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Заключение

Проведенное исследование подчеркивает ра-
стущую важность СУД в контексте обеспечения 
безопасности информации и контроле доступа 
к ресурсам внутри организаций. Применение 
таких инструментов позволяет компаниям соот-
ветствовать требованиям информационной без-
опасности в постоянно меняющихся условиях. 
Было обосновано, что внедрение подобной систе-
мы оправдано не только для крупных предпри-
ятий, но и для компаний с развивающейся орга-
низационной структурой, с постоянно меняющи-
мися бизнес-процессами или обладающих повы-
шенными требованиями к защите информации. 

Правильно реализованная система СУД обе-
спечивает соблюдение нормативных требова-
ний к безопасности данных, повышает общую 
производительность труда за счет сокращения 
рутинных процессов в области администриро-
вания и позволяет сократить риски несанкци-
онированного доступа. Однако внедрение СУД 
представляет собой сложный процесс, который 

требует тщательного планирования и анализа. 
Одна из основных задач заключается в разра-
ботке ролевой модели, которая требует прове-
дения глубокой бизнес-аналитики для понима-
ния процессов, протекающих в компании.

Исследование демонстрирует, что дальней-
шее развитие СУД предполагает внедрение 
новейших технологий и инновационных под-
ходов. ИИ и многофакторная аутентификация 
выступают в качестве ключевых направлений 
эволюции, предоставляя усиленные и более 
гибкие механизмы для проверки и управления 
доступом пользователей.

Ожидается, что в ближайшие годы рынок 
СУД будет продолжать расти, предлагая все бо-
лее совершенные решения для обеспечения ин-
формационной безопасности и управления до-
ступом в организациях. Данное исследование 
может помочь всесторонне оценить СУД и опре-
делить их применимость в корпоративной среде 
для принятия оптимальных решений в области 
управления доступом и обеспечения информа-
ционной безопасности.
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Нынешняя практика стратегического управ-
ления предприятием реального сектора эконо-
мики России в целях выбора и реализации оп-
тимального развития столкнулась с необходи-
мостью поиска новых решений для выхода из 
возникших кризисных ситуаций, спровоциро-
ванных факторами внешней бизнес-среды и со-
циально-экономической турбулентности. По-
скольку в 2020-х гг. на первый план выходят 
тренды в инновациях и высокоинтеллектуаль-
ных технологиях, то логично предположить, что 
все актуальнее и практически ориентирован-
ными являются методы цифровизации пред-
принимательской деятельности. К ним мож-
но отнести цифровую трансформацию системы 
экономики и управления, особенностью которой 
выступает внедрение и использование инфор-
мационно-коммуникационных и интеллекту-
альных технологий для совершенствования та-
ких систем.

Главной тенденцией трансформации пред-
приятий реального сектора экономики России 
выступает внедрение и использование инно-
ваций в форме информационных и цифровых 
технологий. Их практическая значимость объ-

ясняется тем, что благодаря применению раз-
личных технологий, программного обеспечения 
и инноваций совершенствуются управленче-
ские процессы. Многие рутинные задачи управ-
ления автоматизируются, что облегчает и повы-
шает эффективность такой деятельности. 

В подтверждение актуальности осуществле-
ния политики, направленной на формирование 
в России цифровой экономики, обратимся к дан-
ным, представленным на рис. 1. На нем приведе-
на динамика затрат российских организаций на 
внедрение инноваций, а также объем потребле-
ния населением таких товаров и услуг. С 2017  
по 2021 гг. затраты коммерческих организаций 
увеличились до 2,947 трлн руб., а потребитель-
ские расходы граждан – до 1,901 трлн руб.

Индекс роста внутренних затрат организа-
ций в 2018 г. составлял 12,3% по отношению 
к предыдущему году, в 2019 г. – 25,5%, в 2020 г. 
наблюдалось его снижение на 9,2% и в 2021 г. 
увеличение на 32,3%. Индекс роста затрат до-
машних хозяйств составил в 2018 г. 15,4%  
по отношению к предыдущему году, в 2019 г. он 
вырос на 17,4%, в 2020 г. и в 2021 г. – на 9,7% 
и 5,5%, соответственно. 
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Рис. 1. Динамика затрат на инновационную деятельность в России, в трлн руб. [1]
Fig. 1. Dynamics of costs for innovation activities in Russia, trillion rubles [1]
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В основе цифровой экономики лежит исполь-
зование информации и сетевых технологий. Ос-
новным стратегическим ресурсом в этом процес-
се являются электронные данные. Для эффек-
тивного управления информацией активно раз-
рабатываются и совершенствуются современные 
IT-инструменты, включая различные бизнес-мо-
дели управления предприятиями, а также сами 
программы управления. Например, передовые 
методы аналитики в сочетании с доступностью 
огромных объемов данных позволяют компани-
ям получать точное представление о поведении 
клиентов, тенденциях рынка и операционной 
эффективности, что дает возможность организа-
циям принимать обоснованные решения, персо-
нализировать опыт и оптимизировать свою дея-
тельность в соответствии с меняющимися требо-
ваниями внешней среды. По мере того, как вы-
числительные мощности продолжают развивать-
ся, перед предприятиями открываются широкие 
возможности для использования новых техно-
логий, таких как искусственный интеллект, ма-
шинное обучение и интернет вещей (IoT) [2].

Основными факторами, влияющими на раз-
витие технологий в управлении предприятия-
ми реального сектора в условиях цифровой эко-
номики, выступают:

− кризисные явления во внешней среде, вы-
зывающие уменьшение финансовых результа-
тов предприятий, что делает неэффективны-
ми традиционные технологии и инструменты 
управления;

− международный тренд цифровизации, ко-
торый охватывает все сферы экономической де-
ятельности;

− положительные примеры того, как при по-
мощи цифровых технологий зарубежные корпо-
рации обеспечивают решение задач по росту до-
ходов, сокращению издержек бизнеса и ускоре-
нию финансово-расчетных операций;

− решение проблемы доступа компаний 
к финансовым ресурсам, банковским продук-
там и инвестиционному капиталу;

− повышение прозрачности финансовых опе-
раций и их надежности, снижение вероятности 
финансового мошенничества со стороны аген-
тов и стейкхолдеров корпорации.

Современный реальный сектор экономики 
активно интегрирует цифровые технологии, ко-
торые становятся фундаментом для управлен-
ческой трансформации и повышения операци-
онной эффективности [3, 4]. 

Рассмотрим основные технологии, оказыва-
ющие значительное влияние на эти процессы: 

− блокчейн – механизм для безопасной циф-
ровой записи транзакций, представляющий со-

бой инновационную основу для создания рас-
пределенных и неподвластных централизации 
систем, обеспечивающих прозрачность и сни-
жающих операционные риски в финансах, ло-
гистике и управлении активами;

− искусственный интеллект (ИИ) исполь-
зется для автоматизации рутинных задач, ана-
лиза больших объемов данных и оптимизации 
производственных цепочек. Это приводит к по-
вышению качества и скорости принятия управ-
ленческих решений;

− большие данные (Big Data). В этом случае 
современные вычислительные возможности по-
зволяют анализировать огромные массивы дан-
ных любых форматов с целью выявления трен-
дов, прогнозирования потребностей и оптими-
зации ресурсов. Это позволяет предприятиям 
оперативно адаптироваться к меняющимся ры-
ночным условиям;

− облачные технологии предоставляют предпри-
ятиям гибкость в управлении ресурсами, возмож-
ность уменьшения затрат на ИТ-инфраструктуру, 
повышение мобильности и качественные измене-
ния в командном сотрудничестве внутри компаний;

− интернет вещей (IoT) преобразует промыш-
ленные операции, внедряя сенсоры и устройства 
для автоматического сбора данных, что повыша-
ет точность мониторинга производственных про-
цессов и улучшает контроль над активами;

− BI-системы (Business Intelligence), инстру-
менты которых используются для глубокого 
анализа данных о бизнесе, позволяя руковод-
ству принимать обоснованные решения на ос-
нове комплексного анализа производительно-
сти труда и рыночных тенденций;

− ERP-системы (Enterprise Resource Plan-
ning) реализуют стратегию интеграции произ-
водства и операций по управлению различны-
ми ресурсами предприятия. Они объединяют 
информацию из различных отделов, обеспечи-
вая интегрированный подход к планированию 
и использованию ресурсов, что значительно по-
вышает эффективность управления;

− система управления производством Omega 
production предназначена для комплексной ав-
томатизации производства изделий различной 
сложности, что позволяет максимально оптими-
зировать все этапы производства, от планирова-
ния до реализации продукции;

− Битрикс24 представляет собой платформу 
для управления бизнесом, которая использу-
ет различные инструменты для эффективного 
взаимодействия внутри компании, автоматиза-
ции бизнес-процессов и управления проектами, 
что способствует улучшению организационной 
эффективности предприятия.
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Использование этих технологий позволяет 
предприятиям реального сектора экономики 
повысить свою конкурентоспособность, оптими-
зировать процессы и значительно улучшить ка-
чество предоставляемых услуг и продукции.

Трудностью применения инструментов циф-
ровой экономики в реальном секторе являет-
ся высокая зависимость российских компаний 
от импортируемого программного обеспечения, 
компьютерного оборудования, цифровых систем 
и информационно-коммуникационных техноло-
гий (ИКТ). Из-за масштабных санкций запад-
ных стран, многие прежние программы стали 
для компаний из России недоступными. Более 
того, использование импортных ИКТ является 
ключевой угрозой информационной и кибербе-
зопасности в условиях «гибридной войны».

Подтверждением этому являются показате-
ли экспорта и импорта продукции сектора ИКТ 
в России (рис. 2).

Очевидной стратегией дальнейшего разви-
тия технологий в реальном секторе экономики 
является переход на продукты российских про-
изводителей. Данную задачу осознает и Прави-
тельство России, где поставлена приоритетная 
цель по формированию технологического суве-

ренитета государства. Это позволяет создавать 
новые продукты цифровизации управления, что 
увеличивает эффективность и снижает расходы.

Активное применение инновационных циф-
ровых технологий в предприятиях реального 
сектора экономики России открывает новые го-
ризонты для трансформации отраслей и повы-
шения уровня их инновационной активности. 
Внедрение таких технологий, как большие дан-
ные, искусственный интеллект, интернет вещей 
и облачные вычисления, может кардинально 
изменить производственные процессы, управ-
ление цепочками поставок и клиентское обслу-
живание, тем самым стимулируя рост и эффек-
тивность отдельных бизнес-единиц.

Однако успешность этих трансформаций 
в значительной степени зависит от таких фак-
торов, как квалификация и доступность специа-
листов по информационно-коммуникационным 
технологиям [5]. Несмотря на значительные 
инвестиции в образование и подготовку кадров, 
Россия испытывает дефицит высококвалифи-
цированных ИКТ-специалистов, что замедляет 
процесс цифровизации экономики.

Сравнение с передовыми странами мира по-
казывает, что Россия все еще отстает по многим 
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Рис. 2. Объем экспорта и импорта продукции сектора ИКТ в России, млрд долл. [1]
Fig. 2. Volume of exports and imports of products from the ICT sector in Russia, billions of dollars [1]
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показателям инновационной активности. Од-
ним из серьезных препятствий на пути внедре-
ния инновационных продуктов является недо-
статочно развитая нормативно-правовая база, 
регулирующая такую деятельность. Это созда-
ет неопределенность и риски для инвесторов,  
а также ограничивает возможности для мас-
штабирования успешных инноваций.

Тем не менее, Россия обладает значительным 
человеческим капиталом, который может стать 
решающим фактором в наращивании инноваци-
онного потенциала страны. Для реализации это-
го потенциала необходимо усилить интеграцию 
между образовательными учреждениями и про-
мышленностью, чтобы обеспечить практическую 
направленность обучения и ускорить процесс 
внедрения инноваций на производстве.

Одним из путей совершенствования механиз-
ма государственной поддержки российских про-

изводителей в целях перехода к цифровой эконо-
мике в 2023 г. является содействие организации, 
функционированию и развитию кластерной ин-
вестиционной платформы. Речь идет о создании 
кластера, который стимулирует приток зарубеж-
ных и внутренних инвестиций в инновационно-
ориентированные проекты предприятий [6].

Таким образом, в современной практике дея-
тельности реального сектора экономики России 
происходит активный процесс цифровой трансфор-
мации, в рамках которого интегрируются и исполь-
зуются инновационные и информационно-комму-
никационные технологии, совершенствующие про-
изводственные и логистические системы, процессы 
управления финансами. Для предприятий реаль-
ного сектора экономики это приоритетная страте-
гия совершенствования бизнес-процессов, обеспе-
чивающая перспективы масштабирования и уве-
личение конкурентоспособности предприятий.
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Цифровая экономика (Digital Economy) – 
это экономическая деятельность, основанная 
на цифровых технологиях и инновационных 
решениях, которые являются базовыми произ-
водственными факторами и обеспечивают бо-
лее высокую эффективность бизнеса. К обла-
сти цифровой экономики относятся, главным 
образом, компании финансовой сферы, стра-
хования, коммерции (в том числе e-commerce). 
Также цифровая экономика включает в себя де-
ятельность, связанную с предоставлением он-
лайн-услуг, с электронными платежами, крауд-
фандингом, блокчейном и криптовалютой.

Характерными особенностями цифровой эко-
номики являются:

− наличие в экономической деятельности циф-
ровых платформ, т. е. программных комплексов, 
которые обеспечивают потребности пользователей 
и производителей товаров и услуг и повышают ка-
чество сотрудничества сторон;

− производство товаров и оказание услуг, ко-
торое отвечает требованиям и нуждам не сред-
нестатистического пользователя, а конкретного 
клиента;

− оперативное взаимодействие производите-
лей и потребителей, позволяющее исключить 
посредников из цепочки отношений;

− распространение экономики совместно-
го пользования. Экономика совестного пользо-
вания или экономика шеринга – это вид взаи-
моотношений, который подразумевает коллек-
тивное пользование предметом или услугой без 
права владения. В настоящее время такой вид 
экономики набирает популярность и наступа-
ет на традиционный бизнес. Ярким примером 
такого рода оказания услуг в России являются 
цифровые платформы, предоставляющие в кра-
ткосрочную аренду автомобили, то есть карше-
ринг. По сути, данная платформа закрывает 
сиюминутную потребность клиента быть до-
ставленным из пункта А в пункт Б, при этом не-
обходимо наличие права на управление транс-
портным средством, но никак не владение им. 
Замена владения товаром или услугой на пра-

во и возможность временного и коллективного 
их использования формирует потребителя но-
вого поколения, ведь теперь необязательно по-
купать, копить денежные средства либо брать 
кредит на приобретение товара, а есть возмож-
ность решать свои задачи другим способом, рас-
ходуя на это меньшее количество ресурсов;

− возрастание роли индивидуальных участ-
ников в секторе услуг. Наиболее популярными 
схемами взаимодействия в традиционной эко-
номике являются модели: B2B (когда бизнес 
оказывает услугу бизнесу), B2C (когда бизнес 
работает на клиента), B2G (бизнес-модель, в ко-
торой компания продает свои услуги государ-
ственным учреждениям). При цифровой транс-
формации экономики получают развитие такие 
модели, как C2B – это своего рода «переверну-
тая модель» отношений между бизнесом и че-
ловеческими ресурсами, так как при таком ва-
рианте бизнес не оказывает услугу клиенту, а 
наоборот появляется целый пул фрилансеров, 
которые готовы выполнить тот или иной проект 
для компаний. Появился и тип взаимодействия 
C2C, где потребитель взаимодействует с потре-
бителем напрямую. Это не требует специально-
го уровня образования или опыта и подготовки, 
поэтому не является полноценной моделью биз-
неса. Ярким примером такой схемы в России яв-
ляются цифровые платформы обмена товарами 
и услугами, такие как Авито или Профи.ру. Та-
кой тип обмена материальными и интеллекту-
альными ценностями, по сути, является самым 
древним видом обмена между людьми и упро-
щает экономические отношения, однако он так-
же является эффективным и дает возможность 
людям зарабатывать денежные средства и по-
лучать необходимую услугу.

Успех внедрения цифровой трансформации 
зависит от стратегического анализа текущего со-
стояния организации, корпоративных целей и по-
казателей отрасли. Цифровизация затрагивает 
разные сферы жизни общества: бизнес и государ-
ственное управление, средства массовой инфор-
мации и искусство; медицину и науку. Цифро-
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вые решения улучшают традиционные методы, 
способствуют изменениям и оказывают глубокое 
влияние на процессы управления в целом.

Переход к цифровой экономике невозможно 
осуществить без внедрения современных циф-
ровых технологий. Они направленны на опти-
мизацию бизнес-процессов и включают в себя 
искусственный интеллект, интернет вещей, об-
лачные сервисы, большие данные и роботиза-
цию процессов.

Рассмотрим каждую из этих технологий на 
конкретных примерах и обозначим ту роль, ко-
торую они играют при трансформации экономи-
ки от традиционной к цифровой.

Искусственный интеллект (ИИ) – Artificial in-
telligence (AI) – сопровождает повседневную жизнь, 
начиная от голосовых помощников и навигаторов 
в личных смартфонах, заканчивая умными дома-
ми. И это та интеграция ИИ в жизнь обычного че-
ловека, которую мы уже перестали замечать. Но 
в масштабах отдельно взятого бизнеса или произ-
водства ИИ подразумевает практически безгра-
ничные вычислительные мощности, огромные об-
лачные хранилища, возможность самообучения 
и устранения ошибок, то есть определенную авто-
номность процесса.

Интернет вещей (Internet of Things, IoT) – 
это концепция, при которой физические пред-
меты соединены в сеть и способны обменивать-
ся между собой данными без непосредственного 
участия человека. Эта технология уже встреча-
ется в оптимизации управления городской ин-
фраструктурой; на производстве и в логистике 
для создания системы умных складов; в здраво-
охранении для поиска информации о пациенте 
и мониторинге данных о его здоровье.

Облачные сервисы – сеть серверов, которые 
позволяют хранить и пользоваться разными ба-
зами данных через Интернет. Платформа об-
лачных сервисов есть уже практически у каж-
дого крупного игрока на этом рынке. Наиболее 
известными и используемыми в России являют-
ся облачные сервисы Яндекс и Вконтакте.

Большие данные (Big Data) – это большие 
объемы информации, которые собираются для 
анализа причин уже произошедших событий 
и планирования либо предупреждения буду-
щих. В качестве примера сюда можно отнести 
данные для системы распознавания лиц в го-
родской среде, либо массив поисковых запросов, 
хранящихся в той или иной поисковой системе.

Роботизация бизнес-процессов (Robotic Pro-
cess Automation, RPA) – внедрение программ-
ного обеспечения, оснащенного искусственным 
интеллектом для осуществления однотипных 
повторяющихся операций. 

Выше были перечислены основные цифро-
вые технологии, без освоения, внедрения и раз-
вития которых невозможен переход к цифровой 
экономике. 

Основные направления развития цифровой 
экономики в России определены и закрепле-
ны Указом Президента Российской Федерации 
от 07.05.2018 № 204 «О национальных целях 
и стратегических задачах развития Российской 
Федерации на период до 2024 года» и Указом 
от 21.07.2020 № 474 «О национальных целях 
развития Российской Федерации на период до 
2030 года». С целью решения задач по обеспе-
чению ускоренного внедрения цифровых тех-
нологий в экономике и социальной сфере Пра-
вительством Российской Федерации сформиро-
вана национальная программа «Цифровая эко-
номика Российской Федерации», утвержденная 
протоколом заседания президиума Совета при 
Президенте Российской Федерации по страте-
гическому развитию и национальным проектам 
от 04.06.2019 № 7. 

Основными направлениями развития циф-
ровой экономики в РФ являются: государствен-
ное регулирование; создание информационной 
инфраструктуры и информационно-коммуника-
ционных технологий; проведение исследований 
для создания цифровых платформ; подготовка 
кадров для цифровой экономики; создание си-
стемы информационной защиты, которая пред-
усматривает применение отечественных разра-
боток при обеспечении кибербезопасности [1].

В течение следующих лет главной стратеги-
ческой задачей России должно стать развитие 
передовых технологий, связанных с цифровиза-
цией всех отраслей экономики и большинства 
сфер жизнедеятельности общества; создание 
и развитие интеллектуальных производствен-
ных процессов; оптимизация системы робото-
техники; разработка современных материалов.

Чтобы двигаться вперед и не упустить этап ак-
тивного роста цифровизации, необходимо вкла-
дываться в человеческие ресурсы, в научные ис-
следования и разработки, оказывать поддержку 
и поощрять развитие инновационных центров 
и науки в целом. 

Правительством России было приняло реше-
ние о запуске программы «Цифровая экономи-
ка Российской Федерации», которая направле-
на на развитие и улучшение качества жизни 
населения страны посредством внедрения циф-
ровых технологий. Для эффективной реализа-
ции этой инициативы была создана специаль-
ная система управления. На различных фору-
мах, конференциях и семинарах активно об-
суждались вопросы цифровой экономики. 



Актуальные проблемы экономики и управления	 43

Информационные технологии в экономике и менеджменте

Информационные технологии играют клю-
чевую роль в реализации программ в рамках 
цифровой экономики. Чтобы состоялся пере-
ход от традиционной экономики к цифровой, 
они должны проникнуть во все ее отрасли и за-
нять свою качественно новую и уверенную по-
зицию [2].

Попыткой создания такой информационной 
технологии в России можно считать цифровую 
платформу Госуслуги, аналогов которой нет во 
всем мире. Она уже содержит информацию об 
огромном количестве, в первую очередь, чело-
веческого ресурса и обо всем, что связано с жиз-
недеятельностью конкретного человека. Она 
интегрирует различные органы и ведомства 
между собой, отслеживает изменение стату-
са и исполнение запроса. В данной платформе 
поддерживается актуальная информация о ее 
пользователях, и это не только физические ли-
ца, но и целые учреждения, государственные 
органы, участники бизнеса и т. д.

В современном мире поддержка цифровых 
инноваций играет ключевую роль в развитии 
бизнеса. Применение информационных тех-
нологий не только улучшает решения на всех 
уровнях управления, но также снижает вли-
яние человеческого фактора и оптимизирует 
структуру менеджмента в компаниях.

Рассмотрим, как развивается цифровая эко-
номика в мире, и каково положение России на 
этом пути. 

Отдельные государства выделяются благо-
даря своему вкладу в развитие цифровой эко-
номики. Признанными лидерами в этой обла-
сти являются США, Китай, Германия, Япония 
и Великобритания. 

Англия не только делает большие инвести-
ции в цифровую экономику, но и стратегиче-
ски подходит к развитию в этой сфере. Выбо-
ром ключевых направлений развития занима-
ется Департамент науки. Этот орган не занима-
ется непосредственно исполнением проектов, 
а лишь участвует в разработке направлений. 
Среди ключевых технологий, на которые де-
лается акцент, можно выделить робототехни-
ку и автономные системы, агронауку, регенера-
тивную медицину, использование больших дан-
ных, синтетическую биологию, а также передо-
вые материалы, спутниковые технологии и си-
стемы хранения энергии [3].

Эти направления не только формируют ос-
нову современной цифровой экономики Вели-
кобритании, но и способствуют ее лидерству на 
международной арене. Развитие этих техноло-
гий оказывает значительное влияние на эко-
номическое благосостояние страны и позволяет 

ей эффективно конкурировать с другими лиде-
рами цифровой экономики. Таким образом, ак-
тивная политика в области цифровых иннова-
ций и технологическое лидерство способствуют 
укреплению позиций Великобритании в гло-
бальной экономической системе.

В последние годы цифровая экономика ста-
новится все более значимым сектором на миро-
вой арене. Например, в США основан Институт 
цифрового производства и инновационного ди-
зайна, который признан одним из ведущих цен-
тров в этой области. Этот институт активно вли-
яет на развитие цифровой экономики, которая 
составляет почти 11% от общего ВВП страны.

Тема цифровизации экономики также акту-
альна и в Германии, где зародился термин «Ин-
дустрия 4.0». Понятие Индустрия 4.0 или чет-
вертая промышленная революция было описа-
но немецким экономистом, основателем и пре-
зидентом Всемирного экономического форума 
в Давосе (начиная с 1971 г.) Клаусом Швабом. 
Индустрия 4.0 предполагает новый подход 
к производству, который подразумевает внедре-
ние киберфизических систем в производство 
и обслуживание человеческих потребностей: 
быт, работа, досуг.

В Японии особое внимание уделяется раз-
витию робототехники, что является ключевым 
фактором в их стремлении к технологическому 
прогрессу. Они шагнули дальше и в 2017 г. на 
международной ИТ-конференции представили 
миру концепцию «Индустрия 5.0». Она представ-
ляет собой не столько еще одну промышленную 
революцию, сколько служит дополнением тех-
нологий «Индустрии 4.0» за счет укрепления со-
трудничества между людьми и роботами.

Китай также стремится к технологическому 
лидерству и строит долгосрочные планы в обла-
сти цифровой экономики. В соответствии с эти-
ми планами страна должна стать главной тех-
нологической державой в мире до 2050 г. Сей-
час доля КНР в цифровой экономике мирового 
ВВП составляет примерно 10%.

Таким образом, все передовые страны при-
нимают активное участие в развитии своих эко-
номик посредством цифровой трансформации. 
Они повышают свою экономическую эффектив-
ность и строят новую рабочую среду для буду-
щих поколений. Это подчеркивает глобальную 
тенденцию к технологическому прогрессу и ин-
новациям, делая цифровую экономику неотъем-
лемой частью современного мира.

По данным «Ростелекома» Россия входит 
в топ-15 стран по уровню развития цифровых 
технологий. Однако использование их в раз-
ных секторах экономики остается очень нерав-
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номерным. Цифровая трансформация в РФ за-
тронула все уровни бизнеса, включая рознич-
ную торговлю, медиа, образование, здравоохра-
нение и логистику. Она привела к появлению 
онлайн-платформ, автоматизации процессов, 
повышению качества обслуживания клиентов 
и созданию новых бизнес-моделей. Но остаются 
области, которые находятся в начале пути преоб-
разований. На пике цифровизации в России сей-
час промышленность и финансовый сектор. Это 
обусловлено высокой капитализацией в этих от-
раслях, поэтому они раньше других могут себе 
позволить внедрение цифровых технологий.

Среди секторов экономики, которые вовлече-
ны в процессы цифровой трансформации можно 
выделить и сельское хозяйство. В отрасли актив-
но применяются такие ИТ, как дроны, техноло-
гии компьютерного зрения, анализ и прогнози-
рование с использованием ИИ. В какой-то мере, 
агропромышленный комплекс становится пло-
щадкой для тестирования новых технологий.

Активно проходит цифровую трансформа-
цию сфера ритейла. Внедряются инструменты 
аналитики, развиваются маркетплейсы, пла-
тежные сервисы, услуги логистики и т. д. 

Отстающими в области цифровизации в Рос-
сии можно назвать машиностроение, где до сих 
пор сохраняется низкая конкуренция, метал-
лургию и топливно-обрабатывающую промыш-
ленность, где требуются значительные инвести-
ции, медицину и фармацевтику [4].

Таким образом, России предстоит проделать 
серьезный путь для достижения уровня веду-
щих стран в области технологий. Стратегиче-
ское планирование и инвестиции в научные 
исследования и разработки могут стать ключе-
выми факторами в изменении этой динамики. 
На фоне глобальных технологических амбиций 
Китая, России необходимо активизировать свои 
силы для улучшения позиций на мировой аре-
не в высоких технологиях и инновациях.

В современном мире индекс глобальной кон-
курентоспособности является важным пока-
зателем экономической мощи страны. В этом 
аспекте Россия занимает 43-е место. Еще один 
важный показатель – индекс глобальной инно-
вационности, где Россия также демонстрирует 
средние позиции, занимая 45-е место. Также 
стоит отметить позицию страны в индексе ди-
версифицированной экономики, где она также 
располагается на 45-м месте. Эти данные пока-
зывают, что необходимо решить определенные 
задачи для улучшения экономического положе-
ния страны на мировой арене [5]. 

Государство в России курирует процессы 
цифровизации на высоком уровне и старает-

ся обеспечить поддержку развития цифровым 
технологиям. Тем не менее, налицо разделение 
скорее не по секторам экономики, а по регионам. 
Предприятия в крупных городах-миллионни-
ках и региональных центрах продвинулись во 
внедрении цифровых инструментов в свои про-
цессы намного больше, чем в регионах.

В России роль науки в цифровой экономике 
становится все более значимой, поскольку она 
является ключевым инструментом для разви-
тия и инноваций. Однако, анализируя управ-
ление государственной Программой цифровой 
экономики, можно заметить явное противоре-
чие указанным стратегиям развития, так как 
кураторство важнейших направлений, таких 
как «Информационная безопасность», поруче-
но не научным, а коммерческим структурам, 
в частности, ПАО «Сбербанк». Это вызывает во-
просы о соответствии выбранной модели управ-
ления долгосрочным научно-техническим при-
оритетам страны.

Необходима реорганизация подхода к управ-
лению данной программой, включая привлече-
ние научных учреждений и обеспечение их вли-
яния на ключевые решения. Это позволит более 
эффективно использовать потенциал научного 
сообщества для достижения стратегических це-
лей цифровизации и укрепления информаци-
онной безопасности национальной экономики.

С развитием технологий и науки, цифро-
вые платформы начали играть ключевую роль 
в различных сферах деятельности, включая об-
разование, промышленность, коммерцию и го-
сударственные структуры. Одним из ярких при-
меров такого взаимодействия является работа 
цифровой платформы Федерального исследо-
вательского центра «Информатика и управ-
ление» Российской Академии Наук (ФИЦ ИУ 
РАН), которая в 2017 г. обеспечила исследова-
телям необходимые вычислительные ресурсы. 
Эти ресурсы были использованы для проведе-
ния множества разноплановых исследований, 
от молекулярно-динамического моделирования 
до сегментации трехмерных медицинских изо-
бражений.

Интеграция новых технологий в научные 
процедуры способствует не только развитию на-
учного сообщества, но и вносит значительный 
вклад в развитие промышленности, образова-
ния и других ключевых секторов экономики.

Работы по созданию и совершенствованию 
систем управления научными сервисами ак-
тивно ведутся в ФИЦ ИУ РАН. Исследования 
в этой области привели к формированию но-
ваторских концептуальных и системотехниче-
ских подходов, документированных в научных 
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публикациях. Эти подходы нацелены на опти-
мизацию работы Центров коллективного поль-
зования (ЦКП) и Уникальных научных устано-
вок (УНУ) и являются основой для повышения 
эффективности научной деятельности.

Инновации в области системотехники были 
реализованы в виде макета, который базирует-
ся на цифровой платформе ФИЦ ИУ РАН. Этот 
прототип демонстрирует возможности интегра-
ции современных информационных технологий 
в управлении деятельностью научных учрежде-
ний, что делает его важным элементом в разви-
тии цифровой инфраструктуры [7].

Разработанные решения способствуют углу-
бленному анализу и оптимизации процессов 
развития цифровой экономики в стране, а науч-
ные и технологические достижения, открывают 
новые возможности для инноваций и развития 
цифровизации науки.

Так, благодаря усилиям ученых ФИЦ ИУ РАН, 
сформированы важные предпосылки для про-
гресса в области управления научной деятельно-

стью и расширения границ цифровой экономики. 
Эти достижения не только повышают эффектив-
ность работы существующих научных сервисов, 
но и способствуют формированию новых направ-
лений в развитии информационных техноло-
гий [8].

Нужно отметить, что цифровая трансфор-
мация – процесс непрерывный, поэтому нель-
зя считать, что какие-то из отраслей российской 
экономики уже осуществили полный переход. 
Все сегменты как российской, так и мировой 
экономики трансформируют процессы, но раз-
витие технологий всегда опережает их.

Осуществление программы цифровой эконо-
мики должно идти рука об руку с интеграцией 
социальных, экологических и этических стан-
дартов. Такой подход позволит не только опти-
мизировать экономические процессы, но и спо-
собствовать формированию более справедливо-
го и устойчивого общества. Очевидно, что успех 
в этом направлении потребует совместных уси-
лий всего общества.
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Пандемия спровоцировала переход бизне-
са из офлайна в онлайн [1, 2] и способствовала 
резкому увеличению числа продаж на маркет-
плейсах. Сегодня рынок растет не столько за 
счет появления новых, сколько за счет развития 
больших и более профессиональных продавцов.

В настоящее время борьба с контрафактной 
продукцией, повышение осведомленности по-
требителей о товарах, которые они приобрета-
ют, и улучшение качества продаваемых товаров 
относятся к наиболее важным задачам потреби-
тельского рынка России. Особое внимание уде-
ляется развитию отечественного производства 
и уменьшению доли некачественных, фаль-
сифицированных товаров, импортированных 
в страну. 

Национальная система цифровой маркиров-
ки и мониторинга товаров «Честный знак» соз-
дана для усиления контроля и отслеживания 
конкретного товара «от завода до прилавка», 
что позволяет координировать поставщиков 
и производителей, обеспечивает прозрачность 

рынка. Использование системы мониторинга 
«Честный знак» увеличивает доверие потреби-
теля к производителю. Доступность информа-
ции для сотрудников отделов продаж и автома-
тизация работы с маркировкой в конфигурации 
на базе платформы «1С: Предприятие 8» по-
могают соблюдать правила работы с «Честным 
знаком» и избегать ошибок. 

Цель работы – оценить результаты, вы-
делить эффекты практического применения 
в разделе системы маркировки «Честный знак» 
в конфигурации «1С: Предприятие 8», иссле-
довать процессы оптимизации работы бизнеса, 
путем присвоения каждой единице товара уни-
кальных цифровых кодов, защищенных крип-
тографией. 

Для упрощения работы менеджера по про-
дажам маркетплейса были объединены следую-
щие отечественные программные системы [3, 4]:

− программное обеспечение компании «1С», 
являющееся стандартным решением большин-
ства российских компаний;
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− система маркировки и прослеживания то-
варов, совместимая со всеми типовыми конфи-
гурациями «1С» на базе платформы «1С: Пред-
приятие 8»;

− онлайн-платформа маркетплейса, объеди-
няющая продукты и услуги разных продавцов.

Материал статьи сформирован с использова-
нием результатов применения интегрирован-
ной системы цифровой маркировки в торговой 
компании в сотрудничестве с маркетплейсами 
Вайлдбериз и Озон в течение одного месяца. 
Ассортимент торговой компании ограничен пя-
тью видами товаров.

В Национальном каталоге описываются мар-
кируемые товары с указанием их значимых по-
требительских свойств. Контрольно-идентифика-
ционные знаки (КИЗ) маркировки включают в се-
бя и код товара, и код проверки. В КИЗ зашиф-
рованы страна происхождения товара, наимено-
вание, данные производителя (в том числе адрес), 
название бренда и сведения о продавце и др.

Ключевым реквизитом для товара, подлежа-
щего маркировке, является код Global Trade Item 
Number (GTIN) – международный код маркиров-
ки товарной позиции. Он должен указываться 
в документе. Формирование заказа на эмиссию 
кодов маркировки представлено на рис. 1. 

Работа менеджера по продажам с КИЗ осу-
ществляется по следующему алгоритму:

1. Ввод карточки товара в оборот произво-
дится в национальном каталоге, в целях про-
верки правильного заполнения внутренних по-
лей и получения статуса «Готов к заказу кода 
маркировки».

2. Подпись и публикация карточки товара 
при помощи квалифицированной электронной 
подписи (КЭП) для придания юридической си-
лы и ведения электронного документооборота 
с маркетплейсами. 

3. Создание заказа на коды маркировки. От-
слеживание совпадения типа эмиссии с типом, 
который был указан в карточке товара.

4. Пополнение баланса личного кабинета по 
той категории товара, в которой нам необходи-

мо сделать заказ КИЗ, в разделе системы мар-
кировки «Мои счета», выбрав тип товара и ука-
зав банковские реквизиты карты.

5. Заказ кодов маркировки в разделе «Управ-
ление заказами» для выбранной категории това-
ров, на которую необходимо будет заказать коды 
с указанием типа эмиссии «Произведен в РФ».

6. Введение кода товара из Национального 
каталога. Прописывается необходимое коли-
чество кодов маркировки и заполняется способ 
формирования серийного номера – «Автомати-
чески», сохраняется и подписывается заказ при 
помощи КЭП.

7. Загрузка файла с полученными КИЗ и рас-
печатка этикетки с кодами: 

− код, присвоенный товару (комбинация из 
14 цифр);

− уникальный серийный номер товара (ком-
бинация из 13 символов, куда входят латинские 
буквы и цифры), присвоенный оператором ин-
формационной системы маркировки;

− проверочный ключ (4 символа, генерирует-
ся оператором системы маркировки); 

− проверочный код (комбинация из 88 сим-
волов – букв, цифр, специальных знаков).

Структура кода маркировки формируется 
несколькими сторонами. Код GTIN, код товар-
ной номенклатуры внешнеэкономической дея-
тельности евразийского экономического союза 
(ТН ВЭД ЕАЭС) и уникальный серийной номер 
товара создает импортер или производитель. 
Оператор маркировки выдает проверочные ко-
ды и ключи (подписи), которые подтверждают 
подлинность любого маркированного товара. Ко-
ды маркировки наносятся на каждый товар по 
отдельности, а также на общую товарную (транс-
портную) упаковку. Например, промаркирова-
на должна быть каждая коробка обуви в блоке, 
а также сам блок. Соответственно, при продаже 
возможно сканирование кода блока (в котором 
есть коды каждой коробки), если блок продается 
целиком или сканирование каждой коробки (ес-
ли они продаются по отдельности). Двойная мар-
кировка позволит отследить путь каждого упа-

Рис. 1. Присвоение товару номера GTIN в системе «Честный знак»
Fig. 1. Assigning a GTIN number to a product in the labeling system «Honest Mark»
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кованного изделия, чтобы полностью исключить 
вероятность реализации поддельного товара. 

8. Проверка статуса кодов маркировки, его 
статус обновляется в разделе «Маркировка» 
и подразделе «Коды маркировки». Осущест-
вление ввода в оборот, вывод из оборота, по-
вторный ввод в оборот, обновление маркировки 
и т. д. Итог введения в оборот контролируется 
во вкладке «Исходящие». 

9. После выполнения действий, связанных с под-
готовкой товаров к отправке, необходимо принять 
«Акт приемки» внутри личного кабинета маркет-
плейса. Скачивание отчетов в формате CSV (зна-
чения, разделенные запятыми) в маркетплейсе 
Вайлдбериз и в формате XLS в ОЗОН упрощает ра-
боту с системой маркировки (рис. 2, рис. 3).

10. Отправка обратного универсального пере-
даточного документа (УПД), в системе «1С: Пред-
приятие 8», для совмещения первичного доку-
мента и счета-фактуры, чтобы все товары выш-

ли в продажу. В УПД осуществляется контроль 
кодов маркировки, которые были отправлены 
в Акте и вручную определяются недостающие 
коды маркировки, которые были отправлены, 
но не были отсканированы во время приемки на 
складе (рис. 4).

При наличии нескольких торговых площа-
док менеджеру по продажам удобнее работать 
не с каждым маркетплейсом по отдельности, а 
объединить все свои товары и доступ к торго-
вым площадкам в конфигурации «1С: Предпри-
ятие 8». Отслеживать движение маркирован-
ного товара, например блок «Анализ бизнеса» 
(рис. 5) позволяет контролировать товары и их 
состояние.

В блоке «Показатели» можно отследить ос-
новные показатели, такие как маржинальность 
(рис. 6), чистая прибыль, продажи, выручку и др. 

Существуют блоки формирования двух ос-
новных видов отчетов: «Воронка продаж» (рис. 7) 

Рис. 2. Акт приемки на Вайлдбериз
Fig. 2. Acceptance certificate for Wildberries

Рис. 3. Акт приемки на Озон
Fig. 3. Acceptance certificate for Ozone
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Рис. 4. Формирование универсального передаточного документа
Fig. 4. Formation of a universal transfer document

Рис. 5. Блок «Анализ бизнеса»
Fig. 5. The block «Business analysis»
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Рис. 6. Маржинальность товара
Fig. 6. Product marginality

Рис. 7. Отчет «Воронка продаж»
Fig. 7. The report «Sales Funnel»

и «Начальная страница» (рис. 8), которые отра-
жают многокритериальную модель поведение 
покупателя и статистику продаж. Именно эти 
два отчета и позволяют отслеживать работу ме-
неджера маркетплейсов. 

Прямая задача менеджера – это выполнение 
плана продажи товаров, привлечение новых 
клиентов, повышение чистой прибыли и т. д. 
Точные показатели бизнеса помогают в расче-
те ключевых показателей эффективности (KPI) 
для сотрудника. Пример оценки работы менед-
жера приведен в табл. 1. Возможность отслежи-

вания показателей производительности менед-
жера поможет не только собственнику бизнеса 
проанализировать эффективность работы со-
трудника, но и предоставит четкие показатели 
самому менеджеру.

Использование интеграции системы марки-
ровки, программной платформы 1С и торговых 
площадок Озон и Вайлдберриз положительно 
отразилось на ведении бизнеса за счет упроще-
ния процесса перебора и рассылки УПД по кор-
ректным адресам и увеличило показатели ме-
неджера по продажам на 28% за первый месяц 
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Рис. 8. Статистические показатели
Fig. 8. Statistical indicators

Таблица 1 

Расчет KPI для менеджера

Calculation of KPI for the manager

Продукт Весовой коэффициент План, тыс. руб. Факт, тыс. руб. Выполнение, % KPI

Продукт А 0,15 90 107 118,89 0,18
Продукт В 0,1 45 43 95,56 0,10
Продукт С 0,15 153 154 100,65 0,15
Продукт Д 0,25 500 555 111,00 0,28
Продукт Е 0,2 20 54 270,00 0,54
Прочее 0,15 10 2 20,00 0,03
Итого 1,28

работы. Привлечение нового клиента повысило 
показатели менеджера до 32%. 

Интеграция привела к снижению затрат на 
дополнительные сервисы аналитики в сфере 
маркетплейсов, к унификации рабочего про-
цесса, путем автоматизации блоков по работе 
с контрольно-идентификационными знаками, 
сокращению времени, которое сотрудники за-
трачивают на создание маркировки товара, а 
также увеличению информированности сотруд-
ников, снижению рисков штрафов и уголовной 
ответственности за продажу товаров на маркет-
плейсах из-за неправильной маркировки.

Выводы

Консолидация системы маркировки, про-
граммной платформы 1С и торговых площадок 
Озон и Вайлдберриз положительно повлияла 
на бизнес благодаря упрощению электронного 
документооборота. Полученный результат за-
служивает внедрения в практику, так как он 
является эффективным и имеет положительное 
влияние на работу компании.
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ya Gosudarstvennỳ j universitet morskogo i rechnogo 
flota im. admirala S. O. Makarova, 2023. pp. 198–
202. (In Russ).

Информация об авторах

Владимир Владимирович Фомин – доктор технических наук, профессор кафедры информационных систем 
и технологий Санкт-Петербургского государственного университета аэрокосмического приборостроения. 

Область научных интересов – системный анализ, проектирование информационных систем, семиотическое 
моделирование, искусственный интеллект.

Инга Константиновна Фомина – кандидат технических наук, доцент кафедры бизнес-информатики и ме-
неджмента Санкт-Петербургского государственного университета аэрокосмического приборостроения. 

Область научных интересов – информационно-структурный анализ, корпоративные информационные си-
стемы, искусственный интеллект.

Алина Юрьевна Провенза – студент кафедры математического моделирования и прикладной информатики 
Государственного университета морского и речного флота имени адмирала С. О. Макарова.

Область научных интересов – информационно-структурный анализ, корпоративные информационные си-
стемы, модели баз данных маркетплейсов.

Виктория Михайловна Ефремова – студент кафедры математического моделирования и прикладной ин-
форматики Государственного университета морского и речного флота имени адмирала С. О. Макарова

Область научных интересов – менеджмент, корпоративные информационные системы, модели баз данных 
маркетплейсов.

Information about the authors

Vladimir V. Fomin – Dr. Sc., Tech., Professor of the Department Information systems and technologies of the 
Saint-Petersburg State University of Aerospace Instrumentation.

Research interests – systems analysis, information systems design, semiotic modeling, and artificial intelligence.
Inga K. Fomina – PhD, Tech., Associate Professor of the Department Business Informatics and Management of 

the Saint-Petersburg State University of Aerospace Instrumentation.
Research interests – information and structural analysis, corporate information systems, and artificial intelligence.
Alina Yu. Provenza – student of the Department of Mathematical Modeling and Applied Informatics of the Admi-

ral Makarov State University of Maritime and Inland Shipping.



Актуальные проблемы экономики и управления	 55

Информационные технологии в экономике и менеджменте

Research interests – information and structural analysis, corporate information systems, and marketplace data-
base models.

Victoria M. Efremova – student of the Department of Mathematical Modeling and Applied Informatics of the Ad-
miral Makarov State University of Maritime and Inland Shipping 

Research interests – management, corporate information systems, and marketplace database models.

Статья поступила в редакцию 16.05.2024; одобрена после рецензирования 20.05.2024; принята к публика-
ции 30.05.2024.

The article was submitted 16.05.2024; approved after reviewing 20.05.2024; accepted for publication 30.05.2024.



56	 Выпуск 2(42) / 2024

УПРАВЛЕНИЕ И ПЛАНИРОВАНИЕ В ЭКОНОМИКЕУПРАВЛЕНИЕ И ПЛАНИРОВАНИЕ В ЭКОНОМИКЕ

Актуальные проблемы экономики и управления. 2024. № 2. С. 56–61.
Управление и планирование в экономике

Научная статья
УДК 338.1

Политика импортозамещения  
в контексте экономической безопасности страны

Людмила Валерьевна Иванова1, Александр Васильевич Самойлов2
1, 2Санкт-Петербургский государственный университет аэрокосмического приборостроения,  
Санкт-Петербург, Россия
1Livanova0509@mail.ru 
2a_samoylov@mail.ru , https://orcid/org/0000-0003-4362-7455

Аннотация. В статье дан обзор политики импортозамещения, набирающей обороты в России, 
в частности, политики по адаптации к новым реалиям в экономике страны с начала 2022 г., проведен 
анализ результатов, достигнутых на сегодняшний день в реализации этой политики, и влияния по-
литики импортозамещения на экономическую безопасность страны. Актуальность темы обусловле-
на геополитической ситуацией, связанной с беспрецедентным санкционным давлением, направлен-
ным на важнейшие отрасли экономики страны. В статье проанализирована степень зависимости от 
импортного оборудования предприятий ряда отраслей промышленности страны, рассмотрены ак-
туальные проблемы импортозамещения, приведены примеры их практического решения, дана оценка 
перспективы политики импортозамещения в условиях санкционного давления. Практическая значи-
мость результатов работы состоит в том, что анализ опыта работы промышленных предприятий 
страны по развитию потенциала импортозамещения будет полезен российским предприятиям в ре-
шении задачи обеспечения устойчивого экономического развития в условиях санкционных технологи-
ческих ограничений.
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of the country. The relevance of the topic is due to the geopolitical situation associated with unprecedented sanctions pressure 
aimed at the most important sectors of the country’s economy. The article analyzes the degree of dependence on imported 
equipment of enterprises in a number of industries in the country, examines current problems of import substitution, provides 
examples of their practical solutions, and assesses the prospects for the import substitution policy under conditions of sanctions 
pressure. The practical significance of the results of the work is that an analysis of the experience of the country’s industrial en-
terprises in developing the potential for import substitution will be useful to Russian enterprises in solving the problem of ensur-
ing sustainable economic development in the context of sanctioned technological restrictions.
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Aktual’nye problemy ekonomiki i upravleniya [Actual problems of economics and management]. 2024;(2):56–61. (In Russ.).

В условиях нестабильной геополитической 
обстановки и беспрецедентного санкционного 
давления на Россию значительного числа стран 
мирового сообщества, а также необходимости 
ответных мер, возрастает угроза устойчивости 
экономики страны и благосостоянию населения 
Российской Федерации, что выдвигает пробле-
му обеспечения экономической безопасности, 
а значит суверенитета и стабильного развития 
страны, на первый план. Одним из современ-
ных инструментов обеспечения экономической 
безопасности Российской Федерации и отдель-
ных отраслей ее экономики является полити-
ка импортозамещения как определенный вид 
государственной политики по замещению им-
портных товаров на отечественные аналоги [1].

В 2014 г. санкционное давление на Россию 
ряда западных стран и США обусловило необ-
ходимость принятия ответных мер, одной из ко-
торых стала разработка и реализация Програм-
мы импортозамещения, которая получила на-
звание «Развитие промышленности и повыше-
ние ее конкурентоспособности» [2].

В соответствии с текстом Программы импор-
тозамещение в Российской Федерации следует 
трактовать как «процесс создания современных 
конкурентоспособных производств, направлен-
ный на замещение импортируемых в настоя-
щее время товаров, как потребительских, так 
и производственных, принцип расстановки ак-
центов государственной промышленной поли-
тики, основанный на осознанном отказе от спе-
циализации в производстве только тех продук-
тов, в которых РФ имеет сравнительные пре- 
имущества перед другими странами в настоя-
щее время» [2]. 

В рамках Программы в 2015 г. было обозна-
чено более двух десятков приоритетных отрас-
лей для реализации импортозамещения, более 
800 видов продукции и технологий. В докумен-
те утверждены планы развития импортозаме-
щения для каждой отрасли до 2024 г. Таким 
образом, импортозамещение включено в ряд 
приоритетных отраслевых подпрограмм, таких 

как станкостроение, тяжелая промышленность, 
энергетическое машиностроение, лесная про-
мышленность, металлургия и развитие хими-
ческого комплекса.

В 2020 г. Правительством РФ была утверж-
дена Сводная стратегия развития обрабатыва-
ющей промышленности Российской Федерации 
до 2024 года и на период до 2035 года. В соот-
ветствии с разработанной Стратегией, обозна-
ченный курс государственной промышленной 
политики поспособствует развитию промыш-
ленного потенциала нашей страны и способно-
стей эффективно реагировать на угрозы эконо-
мической, экологической и биологической без-
опасности.

В конечном итоге, ослабление влияния внеш-
неэкономических и внешнеполитических угроз 
экономической безопасности Российской Феде-
рации обеспечивается эффективной реализаци-
ей государственных стратегий и программ по 
развитию импортозамещения в отдельных от-
раслях. 

Активный курс на импортозамещение был 
взят правительством в 2014 г. С того момента 
и по настоящее время можно выделить несколь-
ко этапов политики импортозамещения.

Первый этап (2014–2020 гг.). Начало ак-
тивного санкционного противостояния России 
с наиболее развитыми странами: рушатся меж-
дународные финансовые отношения, логистика 
импорта и экспорта, вводятся торговые барье-
ры. Именно в этот период вопросы импортоза-
мещения в контексте обеспечения националь-
ной и экономической безопасности приобретают 
особую актуальность и Правительством России 
принимается решение о реализации политики 
импортозамещения в стране.

Российская экономика в период с 2014 г. по 
начало 2020 г., несмотря на ограничительные 
меры, принятые против нее в 2014–2015 гг., 
в целом смогла сохранить умеренный темп ро-
ста промышленного производства – в среднем 
2,5% ежегодно. Согласно официальной статисти-
ке, доля импортной продукции на внутреннем 
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рынке по промышленным товарам сократилась 
в тот период на 9%, составив 40%. Возросло коли-
чество индустриальных парков, промышленных 
технопарков, промышленных кластеров.

Второй этап (2020–2021 гг.). Пандемическая 
вспышка Covid-19 способствовала появлению 
множества факторов внешней среды, сформи-
ровавших серьезные угрозы экономической без-
опасности: изоляция и закрытие границ, пре-
кращение работы предприятий, неустойчивость 
и неопределенность в развитии мировых энер-
гетических рынков, что привело к снижению 
рыночных цен на энергоресурсы, уменьшение 
темпов роста экономики Китая, крупнейшего 
мирового поставщика потребительских и про-
мышленных товаров, которое привело к дисба-
лансу на мировых товарных рынках из-за нару-
шения цепочек поставок.

Под воздействием этих факторов возмож-
ности развития импортозамещения в России 
в этот период уменьшились из-за сокращения 
предложений товаров, а также снижения по-
требительского спроса, связанного с изоляцией.

Третий этап (с 2022 г. по настоящее время). 
Современные экономические и политические 
санкции против Российской Федерации, в соче-
тании с беспрецедентными в истории мировой 
экономики рисками и изменениями геополити-
ческой ситуации, определили угрозу экономиче-
ской безопасности России, требующую оператив-
ных мер и инструментов, включая корректировку 
курса политики импортозамещения, выбранного 
в 2014 г. В феврале 2022 г. в условиях обострения 
геополитической напряженности правительство 
объявило о масштабной национальной програм-
ме поддержки технологического суверенитета, а 
в апреле 2023 г. была принята концепция техно-
логического развития, декларирующая основные 
аспекты проводимой политики [3].

В настоящее время российское правительство 
ориентируется на достижение технологическо-
го суверенитета по наиболее важным позициям, 
технологиям и производственным процессам.

Оценивая уровень импортозависимости от-
ечественной экономики на текущий момент, 
необходимо отметить, что некоторые отрасли 
смогли в большей степени наладить собствен-
ное производство. Наивысший уровень обеспе-
ченности собственной продукцией наблюдается 
в производстве стройматериалов – свыше 95%. 
В черной металлургии и транспортном машино-
строении этот уровень составляет 90–92%. Наи-
более высокие показатели импортозависимости 
наблюдаются в легкой промышленности – 70%, 
в автомобильной и фармацевтической промыш-
ленности – свыше 50%.

Отдельно необходимо выделить сферу инфор-
мационных технологий. За последние семь лет 
отечественные разработчики смогли создать ты-
сячи программ, тем не менее программные про-
дукты в отдельных категориях в настоящее вре-
мя полностью отсутствуют; импортозамещение 
программного обеспечения в стране осуществля-
ется «фрагментарно», когда отдельные продукты 
замещаются, не образуя единого целого. На се-
годняшний день разработчики заняты решени-
ем задачи совместимости готовых элементов.

Для активизации деятельности в области 
создания программного обеспечения в нашей 
стране Российский фонд развития информаци-
онных технологий при поддержке Министер-
ства цифровой экономики выделяет гранты на 
разработку и внедрение программного обеспе-
чения. С 1 января 2025 г. правительственным 
учреждениям и государственным предприяти-
ям будет запрещено использование средств за-
щиты информации иностранного производства.

В апреле 2023 г. постановлением Прави-
тельства установлены приоритетные направле-
ния государственной политики по развитию ин-
вестиционной деятельности в Российской Фе-
дерации и привлечению внебюджетных источ-
ников финансирования в проекты, связанные 
с достижением технологического суверенитета 
и структурной адаптацией экономики страны.

В перечень программы технологического 
суверенитета включены 13 направлений про-
дукции для импортозамещения, относящихся 
к авиационной и ракетно-космической, автомо-
бильной, тяжелой, химической, фармацевти-
ческой промышленностям, к области железно-
дорожного машиностроения, индустрии здра-
воохранения, судостроительной деятельности, 
сельскохозяйственной технике, специализи-
рованному машиностроению, станкостроению, 
электронике и электротехнике. Проект включа-
ет более тридцати разновидностей товаров в об-
ласти нефтегазового машиностроения [3].

В постановлении к проектам структурной 
адаптации экономики отнесены проекты, спо-
собствующие развитию существующих и созда-
нию новых отраслей экономики страны.

В контексте рассматриваемой проблемы 
необходимо отметить, что на фоне наращи-
вания технологического суверенитета про-
исходит увеличение зависимости от импорта 
из дружественных стран. Так, в 2022 г. торго-
вый оборот с Китаем увеличился на 31%, пре-
высив 185 млрд долл. В 2023 г. объем торгов-
ли достиг 240 млрд долл., экспорт из Китая 
в Россию увеличился почти на 47% и составил 
110 млрд долл. 



Актуальные проблемы экономики и управления	 59

Управление и планирование в экономике

Объем торговли России с Ираном в 2022 г. 
вырос на 20%, достигнув рекордной отметки 
в 5 млрд долл. В частности, Иран удовлетворя-
ет спрос на современные газовые турбины из-за 
сохранения критической зависимости от их им-
порта. По имеющимся данным, в 2014 г. доля 
импорта в этой отрасли составляла 80–100%, и с 
тех пор ситуация практически не изменилась. 

К концу 2023 г. по данным Федеральной та-
моженной службы на второе место после Китая 
по импорту товаров в Россию вышла Турция – 
импорт из этой страны вырос на 60%.

Опрос, проведенный Центром конъюнктур-
ных исследований НИУ ВШЭ в конце 2022 г. 
среди руководителей более чем 1000 промыш-
ленных предприятий, показал, что почти 20% 
российских предприятий указали на чрезвы-
чайно высокую потребность в иностранном обо-
рудовании, а более чем 40% предприятий оце-
нили уровень своей зависимости от импортного 
оборудования как высокий.

В горнодобывающем секторе наибольшую за-
висимость от импортного оборудования показы-
вает угледобыча, а в обрабатывающем секторе – 
полиграфия, деревообработка, текстиль, одеж-
да. Меньше всего от импортного оборудования 
зависят нефте- и газодобывающие компании, 
поскольку они, имея достаточные финансовые 
ресурсы, смогли заместить импортное оборудо-
вание, которое не будет доступным в результате 
санкций 2022 г.

Результаты исследования НИУ ВШЭ пока-
зывают, что наиболее распространенной стра-
тегией адаптации к санкциям 2022 г. являет-
ся поиск новых поставщиков сырья, материа-
лов и комплектующих, каждая пятая компания 
придерживается этой стратегии. При этом наи-
более распространенной стратегией было обра-
щение к новым зарубежным, а не российским 
поставщикам [4]. Что касается способности ком-
паний самостоятельно производить импортоза-
мещающие товары, то, по оценкам самих ком-
паний, 65% производственных мощностей в той 
или иной степени обладают таким потенциа-
лом. Уверенно настроены производители фар-
мацевтической продукции и материалов: свы-
ше 80% руководителей этого сегмента оценива-
ют потенциал производства импортозамещаю-
щих товаров как средний или высокий. Произ-
водители машин и оборудования (не попавших 
в другие отраслевые группы), электрооборудо-
вания, изделий из пластмассы и резины также 
возглавили этот рейтинг.

Достаточно позитивными можно считать ста-
тистические данные НИУ ВШЭ, согласно кото-
рым импортозависимость российской промыш-

ленности составляет примерно 40%, в то время 
как во многих европейских странах она в два 
раза выше. В то же время, некоторые эксперты 
считают, что современная Россия еще не обла-
дает достаточным промышленным потенциа-
лом для удовлетворения внутреннего спроса.

Отметим, что значительно увеличилось ко-
личество товаров отечественного производства 
в пищевой промышленности, сельском хозяй-
стве, тяжелом машиностроении и судострое-
нии. Высокие показатели использования отече-
ственных товаров наблюдаются в промышлен-
ности строительных материалов (96%), в транс-
портном машиностроении и черной металлур-
гии, секторе добычи нефти и газа (90%), хотя 
для этих отраслей изначально был характерен 
высокий уровень импортозависимости. В обра-
батывающей промышленности треть предпри-
ятий, производящих химикаты и химическую 
продукцию, и почти столько же предприятий, 
производящих транспортные средства и обо-
рудование, чаще других сообщали об установ-
ке отечественного оборудования, сопоставимого 
с зарубежным. Наименее распространено рос-
сийское оборудование в станкостроении, фар-
мацевтической промышленности и производ-
стве детских товаров (25–35%) [5].

Подводя итог вышесказанному, можно отме-
тить, что в целом политика импортозамещения 
результативно работает в разных направлени-
ях. На поддержку предприятий, участвующих 
в программах импортозамещения, выделяется 
330 млрд руб. в год. Правительство не исклю-
чает возможности увеличения ассигнований. 
В настоящее время уже инициировано более 
1500 проектов по производству аналогичной оте- 
чественной продукции. Предприятия, занима-
ющиеся производством товаров, в отношении 
которых действуют санкции, обладают правом 
воспользоваться государственной поддержкой 
(меры поддержки включают субсидии, гранты, 
льготные кредиты и кредитные каникулы, от-
мена комиссий за прием оплаты через систему 
быстрых платежей, отмена плановых проверок 
организаций для малого и среднего бизнеса, а 
так же конкурсы в технологических достижени-
ях, государственные заказы). Все виды государ-
ственной поддержки позволяют бизнесу активно 
развивать различные направления экономики.

Постепенно российская промышленность 
выходит на новый уровень развития, катализа-
тором которого является реализация програм-
мы импортозамещения: в различных регионах 
страны появляются современные конкуренто-
способные заводы, производства, промышлен-
ные площадки. 
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Только за 2023 г. введено в эксплуатацию бо-
лее 170 производств, направления деятельно-
сти которых связаны с развитием энергетики, 
пищевой промышленности, информационных 
технологий, автомобилестроения. С начала те-
кущего года уже запущено несколько новых 
производств, помогающих России меньше за-
висеть от импортных поставок в машинострое-
нии, фармацевтике, нефтегазовой, химической 
и других отраслях. Такая тенденция способ-

ствует более устойчивому развитию экономики 
России. Продолжают развиваться партнерские 
отношения нашей страны с Индией, Казахста-
ном и другими странами Центральной Азии.

Таким образом, успешная реализация по-
литики импортозамещения является одним из 
определяющих факторов обеспечения экономи-
ческой безопасности РФ. Прогресс в импорто-
замещении очевиден, и можно утверждать, что 
ситуация и в дальнейшем будет улучшаться.
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За последние два десятилетия использова-
ние термина «инновационная бизнес-модель» 
резко возросло [1–3]. Предприятия активно пы-
таются приспособиться к изменениям на рынке, 
в отраслях или экосистемах, на которые влияют: 
глобализация, изменения бизнес-моделей, раз-
витие технологий [4]. Следовательно, предприя-
тия вынуждены переосмысливать не только свои 
лидерские позиции [1], но и понимание новых 
форм конкуренции и подход к выживанию [5]. 

Параллельно с этим бизнес-стратегии не 
следуют прежним тенденциям, таким как вне-
дрение принципов концепции в организации, 
что приводит к разрывам или диффузии между 
традиционным академическим стратегическим 
мышлением и теоретической концепцией биз-
нес-модели [6].

В литературе, посвященной данной теме, 
долгое время присутствует дискуссия о разли-
чиях между стратегией и бизнес-моделью, кото-
рая раскрывает совершенно разные точки зре-
ния, что приводит к игнорированию взаимосвя-
зи между ними при взаимозаменяемом исполь-
зовании этих терминов [6]. 

Авторов, которые рассматривают только взаи- 
мосвязь между этими терминами, можно разде-
лить на три группы, включающие тех, кто: при-
знает взаимосвязь с четким различием между 
этими двумя терминами; поддерживает бизнес-
модель, объединяющую более тонкие аспекты 
стратегии; считает, что стратегия и бизнес-мо-
дель взаимозаменяемы и различия между ними 
невозможны. Саеби Т., Лиен Л. и Фосс Н. выя-
вили множество совпадающих определений биз-
нес-моделей и стратегий и с разочарованием при-
знают, что «мы не совсем ясно понимаем разницу 
между этими терминами» [7].

Магретта Д. считает, что конкуренция – это 
задача стратегии. Бизнес-модель – это не то же 
самое, что стратегия, утверждает она, и именно 
аспект конкуренции отличает их друг от дру-
га [8]. Бизнес-модель может быть одинаковой 
для нескольких предприятий, но им потребует-
ся стратегия, позволяющая дифференцировать 
себя с точки зрения аспектов и особенностей ор-
ганизации: ценностного предложения, пользо-
вателей и заказчиков, функций цепочки созда-
ния стоимости, компетенций, сотрудничества 
с сетевыми партнерами, потоков создания цен-
ности внутри и за пределами бизнеса. Следо-
вательно, сложность одновременного использо-
вания бизнес-моделей для бизнеса только под-
тверждает необходимость стратегии и ее важ-
ность для процесса в организации [1, 2, 9, 10].

Чесбро Г. и Эпплярд М. предполагают, 
что бизнес-модель является относительно но-

вой концепцией в литературе по стратегии. 
В статье, посвященной открытым инновациям 
и стратегии, они утверждают, что традицион-
ные академические стратегии, такие как «Пять 
сил» Портера, модель конкурентной стратегии 
Ф. Котлера, матрица Ансоффа и концепция 
стратегии К. Эндрюса, представляют собой ре-
активный и оборонительный способ достиже-
ния лидирующих позиций на рынке [1]. Этот 
традиционный подход к бизнес-стратегии не со-
ответствует современным требованиям рынка 
из-за огромного развития технологий [8], кото-
рые изменили способ ведения бизнеса. 

В соответствии с этим К. Зотт утвержда-
ет, что существует сходство между появлением 
концепции бизнес-модели и технологическими 
изменениями, такими как интернет-бум. Сле-
довательно, электронный бизнес изменил по-
нимание того, как предприятия могут функ-
ционировать, создавая и обеспечивая ценность 
в новых условиях, которые конкурируют с суще-
ствующими бизнес-моделями [3]. 

Таким образом, развитие технологий и гло-
бализация привели к тому, что бизнес-модели 
стали более важной частью развития бизне-
са [11, 12]. Компании сталкиваются с проблема-
ми, связанными с необходимостью не только об-
новления своей системы управления рисками, 
но и создания гибких и подвижных организа-
ций, которые могут обеспечить адаптацию в ко-
роткие сроки [13].

Стратегическая гибкость, являющаяся одним 
из многих факторов, способствующих внедрению 
инноваций в бизнес-модели, рассматривается как 
важнейшая предпосылка и центральный прин-
цип инновационной бизнес-модели [4]. 

Стратегическая гибкость позволяет руковод-
ству инициировать изменения бизнес-модели, 
которые необходимы для выживания на кон-
курентном рынке. По сути, она демонстрирует 
гибкость и стабильность организации. М. Левис 
и др. говорят, что стратегическая гибкость «по-
зволяет компаниям гибко реагировать на слож-
ные, глобальные и динамичные условия». Со-
гласно М. Левису, отсутствие стратегической 
гибкости является препятствием для внедре-
ния инноваций в бизнес-модели, поскольку ме-
неджеры оказываются привязанными к систе-
ме, которая не может адаптироваться к окружа-
ющей среде и может не выжить в условиях вы-
сокой конкуренции и динамичности [13]. 

В дополнение к этому ученые утверждают, 
что стратегическая гибкость является важней-
шей предпосылкой для внедрения инноваций 
в бизнес-модели [11]. Однако в других работах-
высказывается мнение, что исследователи не 
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изучили досконально, как стратегическая гиб-
кость позволяет менеджерам внедрять иннова-
ции в бизнес-модели.

Развитие концепции бизнес-модели на про-
тяжении многих лет привело к появлению мно-
жества вариаций и определений в области ис-
следований, направленных на объяснение 
и формирование языка бизнес-модели [14, 15].

Термин «бизнес-модель» обозначает бизнес-
структуру и логику создания, предоставления 
и получения прибыли от заинтересованных сто-
рон [3, 8, 9]. В работе А. Остервальда бизнес-мо-
дели объясняются тем, как организации ведут 
бизнес, а следовательно, тем, как они создают 
и фиксируют ценность, в качестве обоснования 
удовлетворения потребностей и желаний своих 
клиентов. Более того, бизнес-модель отражает 
точку зрения бизнеса на то, чего, по его мнению, 
хотят их клиенты, как они этого хотят, как биз-
нес должен реорганизоваться, чтобы удовлетво-
рить потребности клиентов, и, в свою очередь, 
как он может при этом получать доход [11]. Дру-
гая точка зрения исходит от Д. Магретты, ко-
торая считает, что бизнес-модели представляют 
собой хорошую историю о том, как бизнес может 
повлиять на своих клиентов, чтобы они плати-
ли за созданную ценность, и как превратить это 
в прибыль [8].

Бизнес-модель представляет собой система-
тизированный взгляд на то, как бизнес создает, 
обеспечивает и фиксирует ценность с помощью 
систем своей деятельности [3].

Еще одна точка зрения описывает границы 
бизнес-модели как выходящие за рамки биз-
неса и включающие внешних участников или 
стейкхолдеры (например, клиентов, партнеров 
и инвесторов), отсюда сетевая перспектива как 
часть концепции бизнес-модели [3].

Согласно Д. Линдер и С. Кантрелл [16], биз-
нес-модель как концепция относится к базовой 
логике ведения бизнеса компаниями. В частно-
сти, концепция часто ассоциируется с концепту-
альным инструментом, содержащим различные 
строительные блоки, измерения или компонен-
ты [2]. В данном исследовании бизнес-модели 
рассматриваются как представляющие упроще-
ние и агрегирование соответствующих видов де-
ятельности бизнеса и определяющие ценностное 
предложение бизнеса и его подход к созданию, 
реализации и закреплению ценностей [17, 18].

В системном обзоре литературы по иннова-
циям бизнес-моделей, подготовленном Н. Фос-
сом и Т. Саеби, эволюция литературы по данно-
му направлению может быть разделена на три 
вида исследований: 

− классификация бизнеса;

− предпосылки эффективности бизнеса;
− единицы инноваций [19]. 
За последнее десятилетие в ряде публика-

ций были предприняты попытки рассмотреть 
процесс внедрения инноваций в бизнес-моде-
ли. Например, М. Моррис представил жизнен-
ный цикл бизнес-модели с периодами специ-
фикации, уточнения, адаптации, пересмотра 
и переформировании модели [15]. Необходимо 
адаптировать бизнес-модель и внедрять в нее 
инновации, чтобы реагировать на изменения 
на рынке или в технологии, или использовать 
новые возможности [20]. Таким образом, транс-
формация бизнес-модели с помощью иннова-
ций является предметом научных дискуссий 
и практического применения [4, 21]. 

На основе представленных взглядов, предла-
гается объединить некоторые взгляды. Совме-
щение элементов А. Остера, и К. Зотта определя-
ет бизнес-модель в виде способа ведения бизнеса 
с ориентацией на удовлетворение потребностей 
клиентов, с ориентацией на современные тех-
нологии, а также требует добавления элемента 
гибкости М. Левиса. Подход объединения раз-
личных элементов укладывается в концепцию 
Д. Линдера и С. Кантрелла, поскольку считают, 
что бизнес-модель может включать различные 
элементы, а значит их можно комбинировать 
в зависимости от организации или ситуации, 
что также будет являться гибкостью. Стоит отме-
тить, что в основе должно лежать «жесткое» ядро, 
определяющее вектор организации, остальные 
же элементы будут выступать поддерживающи-
ми и способствовать сглаживанию негативных 
последствий тех или иных явлений вызванных 
внешними или внутренними факторами.

Взгляд Магретты Д. относит элемент конку-
ренции к стратегии, но в современных условиях 
на практике необходимо закладывать данный 
элемент в бизнес-модель, поскольку запас проч-
ности организаций в период пандемии сокра-
тился, а текущее повышение протекционных 
мер различных стран ставит под угрозу в ма-
лый и средний бизнес связанных с импортом.

В статье были рассмотрены различные взгля-
ды на то, чем является бизнес-модель, и какими 
признаками она обладает. На примере данных 
взглядов, можно подтвердить, что в научном со-
обществе нет единого мнения о том, чем явля-
ется бизнес-модель, тем самым закладывается 
возможность на проведение дальнейших иссле-
дований. Требуется более глубинная проработка 
понятия, систематизация, эмпирическая обосно-
ванность в будущем, с целью уменьшения неод-
нородности мнения в данной области. Необхо-
димо отметить, что нет достаточной проработки 
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в области исследования взаимодействий между 
различными бизнес-моделями, ее компонента-
ми и ключевыми игроками, что также является 
одной из возможных областей исследования. 

Представленные взгляды на бизнес-модель 
так или иначе могут быть применены на прак-

тике, поскольку они являются достаточно гиб-
кими и обширными. Это является плюсом, по-
скольку в настоящее время требуется гибкость 
в бизнесе, а значит взгляды можно объединить 
или найти наиболее подходящий под специфи-
ку отрасли и вид деятельности.
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Аннотация. В данной статье автором преследовалась цель выявления оптимального набора при-
знаков, свидетельствующих о заключении между участниками государственного аукциона антикон-
курентного соглашения. Был проведен контент-анализ описательных частей постановлений о назна-
чении административного наказания, который является конечным документом, завершающим собой 
все стадии административного расследования и содержащий документально оформленные резуль-
таты проведенных мероприятий, принятых в качестве доказательств по делам, предусмотренным 
ст. 14.32 Кодекса об административных правонарушениях. Материалом для исследования выступили 
размещенные в открытой Базе решений ФАС России тридцать постановлений о назначении админи-
стративного наказания, сформированных и опубликованных за период с 2019 по 2023 гг. Московским, 
Липецким, Иркутским, Ставропольским, Ярославским и Чувашским Управлениями Федеральной анти-
монопольной службы России. Полученные исходные материалы были проанализированы на предмет 
наличия в них конкретных наборов признаков, которые в совокупности могут свидетельствовать 
о заключении антиконкурентных соглашений. По итогам проведенного анализа было выделено четы-
ре самостоятельных набора признаков, некоторые из которых содержали в себе поднаборы данных. 
Далее, глобальные наборы были соотнесены с возможностями органов государственного контроля – 
Федерального Казначейства, ФАС России и Росфинмониторинга – и Операторов электронной торго-
вой площадки в части своевременного выявления и фиксации данных признаков. По результатам ис-
следования автором формулируется вывод о целесообразности предоставления Операторам элек-
тронной торговой площадки возможности формирования соответствующих отчетов, содержащих 
сведения о той совокупности признаков, каждая часть которой может быть выявлена непосред-
ственного в момент проведения государственного аукциона. 
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Abstract. In this article, the author aimed to identify the optimal set of criteria indicating the conclusion of an anti-competitive 
agreement between the participants of the state auction. A content analysis of the descriptive parts of the decisions on the imposi-
tion of administrative punishment was carried out, which is the final document completing all stages of the administrative investi-
gation and containing the documented results of the measures taken as evidence in cases provided for in Article 14.32 of the Code 
of Administrative Offenses. The material for the study was thirty resolutions on the imposition of administrative punishment, pub-
lished in the open Database of decisions of the FAS of Russia, formed and published between 2019 and 2023 by the Moscow, Lipetsk, 
Irkutsk, Stavropol, Yaroslavl and Chuvash Departments of the Federal Antimonopoly Service of Russia. The obtained source materi-
als were analyzed for the presence of specific sets of signs in them, which together may indicate the conclusion of anti-competitive 
agreements. Based on the results of the analysis, four independent sets of features were identified, some of which contained subsets 
of data. Further, the global sets were correlated with the capabilities of state control bodies – the Federal Treasury, the Federal 
Antimonopoly Service of Russia and Rosfinmonitoring – and Operators of the electronic trading platform in terms of timely identi-
fication and fixation of these signs. Based on the results of the study, the author formulates a conclusion about the expediency of 
providing Operators of an electronic trading platform with the opportunity to generate appropriate reports containing information 
about the set of features, each part of which can be identified directly at the time of the state auction. 

Keywords: public procurement, auction, economic security, cartel
For citation: Soboleva V. O. Identification of the optimal set of signs indicating the possible conclusion of an anti-competitive agree-

ment. Aktual’nye problemy ekonomiki i upravleniya [Actual problems of economics and management]. 2024;(2):67–73. (In Russ.).

Национальная безопасность Российской Фе-
дерации, понимаемая как состояние защищен-
ности интересов страны от угроз внутреннего 
и внешнего характера, с каждым годом приоб-
ретает все большее значение, переходя от про-
возглашения целей к стратегическому плани-
рованию [1]. Неотъемлемой частью формиро-
вания устойчивого положения государства на 
мировой арене является укрепление его эконо-
мической безопасности с опорой на внутренний 
потенциал страны. Для достижения данной це-
ли был сформирован ряд задач, одна из кото-
рых – снижение доли теневого и криминально-
го секторов экономики – представляет наиболь-
ший интерес в настоящем исследовании. 

Картелизация государственных закупок пред-
ставляет собой заключение между участниками 
торгов соглашений в устной или письменной фор-
ме с целью ограничения конкуренции и проявля-
ется в согласованных действиях участников заку-
почных процедур, что приводит к искусственному 
завышению цен, разделу рынков, отказу от уча-

стия в торгах и другим антиконкурентным практи-
кам [2]. Анализ собранных сведений о количестве 
возбужденных ФАС России административных дел 
за период с 2014 по 2023 гг. (рис. 1) [3] свидетель-
ствует о нестабильности исследуемой сферы и ее 
открытости для научно-практического творчества.

По открытым материалам [4] тридцати поста-
новлений о назначении административного на-
казания за совершение деяния, за которое пред-
усмотрена административная ответственность [5], 
в сфере государственных закупок был сформиро-
ван [6] некоторый совокупный набор признаков, 
применяемых территориальными органами ФАС 
России в качестве доказательств по делам об ад-
министративных правонарушениях. 

Полученные тридцать наборов признаков 
приведены в табл. 1, при этом использованы 
следующие обозначения:

− А1 – совпадение данных о контактном но-
мере телефона;

− А2 – совпадение данных об адресе сайта 
организации в сети «Интернет»;

mailto:vladislava_soboleva@vk.com
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Рис. 1. Количество возбужденных ФАС России административных дел  
о заключении антиконкурентных соглашений на торгах дел за период с 2014 по 2023 гг.
Fig. 1. The number of administrative cases initiated by the FAS of Russia on the conclusion  

of anti-competitive agreements at the auction of cases for the period from 2014 to 2023

Таблица 1

Исходный материал о признаках заключения антиконкурентных соглашений,  
принятых в качестве доказательной базы

Source material on the signs of concluding anti-competitive agreements accepted as an evidence base
Признак  
и частота 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

А1 4 • • • •
А2 1 •
А3 6 • • • • • •
А4 2 • •
А5 3 • • •
А6 16 • • • • • • • • • • • • • • • •
А7 13 • • • • • • • • • • • • •
А8 5 • • • • •
А9 9 • • • • • • • • •
А10 23 • • • • • • • • • • • • • • • • • • • • • • •
А11 4 • • • •
А12 6 • • • • • •
А13 10 • • • • • • • • • •
А14 5 • • • • •
А15 14 • • • • • • • • • • • • • •
А16 1 •
А17 17 • • • • • • • • • • • • • • • • •
А18 10 • • • • • • • • • •
А19 4 • • • •
А20 10 • • • • • • • • • •
А21 1 •
А22 1 •

− А3 – совпадение данных электронного по-
чтового адреса;

− А4 – совпадение данных о доменном имени 
сервера;

− А5 – совпадение данных о контактном ли-
це Участников торгов;

− А6 – совпадение учетных записей элек-
тронно-вычислительных устройств, на которых 
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создавались и/или изменялись файлы, подан-
ные для участия в торгах;

− А7 – совпадение данных о времени созда-
ния или изменения файлов, поданных для уча-
стия в торгах;

− А8 – совпадение стилистических параме-
тров файлов, поданных для участия в торгах;

− А9 – совпадение данных об объеме файлов, 
поданных для участия в торгах;

− А10 – совпадение данных об IP-адресах, 
с которых осуществлялась подача файлов для 
участия в торгах;

− А11 – совпадение данных о юридических 
или фактических адресах участников торгов;

− А12 – совпадение данных о дате и времени 
подачи материалов для участия в торгах;

− А13 – участие сотрудников одной компании 
в разработке закупочной документации другой;

− А14 – участие сотрудников одной компа-
нии в хозяйственной деятельности другой;

− А15 – наличие хозяйственных и финансо-
вых взаимосвязей между Участниками торгов;

− А16 – несоответствие между техническим 
заданием, предметом закупок и примененным 
кодом ОКПД; 

− А17 – поочередный отказ Участников тор-
гов от конкурентной борьбы друг с другом, обе-
спечивший победу каждого из них;

− А18 – представление Участниками торгов 
заявлений о заключении между ними недопу-
стимого в соответствии с антимонопольным за-
конодательством соглашения;

− А19 – переписка между участниками торгов;
− А20 – минимальное снижение итоговой це-

ны торгов;
− А21 – максимальное снижение во время 

торгов;
− А22 – синхронность поведения в период 

административного расследования.
Для выявления среди собранного материала 

конкретных наборов признаков, которые в со-
вокупности могут свидетельствовать о заклю-
чении антиконкурентных соглашений, примем 
следующие ограничения:

− под набором будем понимать совокупность 
идентичных показателей, числом не менее трех;

− данная совокупность должна повторяться 
в приведенном исходном материале не менее 
трех раз. 

Исходный набор данных подвергаем кластери-
зации с учетом принятых ограничений. Для удоб-
ства дальнейшего распределения размещаем вы-
деленные совокупности слева направо так, чтобы 
идентичные друг другу наборы оказались рядом.

Исходя из частотности повторения каждого 
из признаков А1–А22 установлено, что начинать 
кластеризацию необходимо с ориентацией на 
наиболее популярных представителей: А6, А7, 
А10, А13, А15, А17, А18 и А20, постепенно присо-
единяя к ним те совокупности данных, которые 
наиболее близки к ним по распределению.

Результаты кластеризации приведены в табл. 2. 
Таким образом, исходя из проведенного ана-

лиза можно сделать следующие выводы: 

Таблица 2

Выделенные наборы признаков, а также входящие в них поднаборы и неполноценные наборы
Selected feature sets, as well as subsets and incomplete sets included in them

Признак 6 16 21 15 30 11 27 20 19 3 4 5 9 2 10 18 7 13 14 28 1 8 17 23 26 12 29 22 24 25
А1     •             •  • •         
А2                     •         
А3     • •       •     • • •          
А4        •           •           
А5         •           • •         
А6 • • • •  •  • • •  • • • • • •      •      •
А7 • • • • • •  • • • • •    • •             
А8 • • • • •                         
А9 • • • • • •  • •   •                  
А10 • • • • • •  • • • •  •  • • • • • •  • • •   • • •
А11     •    •           •    •      
А12    •  •                • • •   •    
А13     •  •          • • • •       • • • •
А14                    •  • • • •      
А15 •     •   • • • • •  •  • • • • • •         
А16              •                 
А17 • • •   • • •  • • •    •      • • • • • •   •
А18 •  • •     •   •  •  •  • •  •         
А19      • •      •              •   
А20   •        •  •    •      • •  • • • •
А21                 •             
А22             •                 
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Рис. 2. Соотнесение признаков, включаемых в Наборы,  
с возможностями органов государственного контроля и операторов электронных торговых площадок

Fig. 2. Correlation of the features included in the Kits  
with the capabilities of state control bodies and operators of electronic trading platforms

1. В исходном материале существуют необ-
ходимые глобальные наборы признаков, при-
нимаемые в качестве доказательств в админи-
стративном производстве: 

1.1. Набор В1: А6 + А7 + А8 + А9 + А10 + А17;
1.2. Набор В2: А10 + А13 + А15;
1.3. Набор В3: А10 + А12 + А14 + А17;
1.4. Набор В4: А10 + А13 + А20. 
2. В исходном материале существуют наборы 

признаков, отличные от глобальных на один-два 
элемента, которые будем считать поднаборами. 

2.1. Для набора В1 поднаборами выступают: 
2.1.1. Поднабор В11: А6 + А10 + А15;

2.1.2. Поднабор В12: А6 + А7 + А8 + А9 + А10;
2.1.3. Поднабор В13: А6 + А7 + А9 + А10 + А17;
2.1.4. Поднабор В14: А6 + А7 + А9 + А10;
2.1.5. Поднабор В15: А6 + А7 + А10.
2.1.6. Поднабор В16: А7 + А15 + А17.
3. В исходном материале существуют наборы 

признаков, которые могут быть идентифицированы 
как неполноценная часть иного глобального набора.

3.1. Для набора В1 неполноценными набора-
ми могут быть признаны: 

3.1.1. совокупность «А7 + А8 + А9 + А10» из-за 
связующих с глобальным набором признаков 
А7 – А10; 
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3.1.2. совокупность «А13 + А17 + А19» из-за 
связующих с глобальным набором признаков 
А13 и А17; 

3.1.3. совокупность «А6 + А16 + А18» из-за свя-
зующего с глобальным набором признака А6 
и связующего с поднабором признака А16.

3.2. Для набора В2 неполноценным набором 
может быть признана совокупность «А15 + А18» 
из-за связующего с глобальным набором призна-
ка А15 и связующего с поднабором признака А18.

3.3. Для набора В3 неполноценными набора-
ми могут быть признаны:

3.3.1. совокупность «А14 + А17» из-за связую-
щих с глобальным набором признаков А14 и А17; 

3.3.2. совокупность «А17 + А20» из-за связую-
щего с глобальным набором признака А17 и свя-
зующего с поднабором признака А20;

3.3.3. совокупность «А12 + А17» из-за связую-
щих с глобальным набором признаков А12 и А17. 

Для начала установим, что только операто-
ры электронных торговых площадок [7], отвеча-
ющие за техническое обеспечение организации 
и проведения торгов, и три государственных ор-
гана обладают контрольными полномочиями, 
которые обеспечивают им возможность выявле-
ния признаков заключения антиконкурентных 
соглашений: 

− ФАС России, поскольку данная служ-
ба является органом, осуществляющим кон-
троль в сфере государственных закупок в со-
ответствии с законодательством [8, 9], а также 
обязанным реагировать на сообщения и жало-
бы участников закупочных процедур [10]; 

− Федеральное казначейство, так как оно 
осуществляет внутренний финансовый кон-
троль в сфере государственных закупок посред-
ством Единой информационной системы [11];

− Росфинмониторинг, как федеральная 
служба, созданная для сбора и анализа инфор-
мации о финансовых операциях между юриди-
ческими и физическими лицами с целью про-
тиводействия легализации доходов, получен-
ных преступным, финансированию терроризма 
и другим финансовым преступлениям [12].

Теперь проанализируем, исходя из функцио-
нала органов государственного контроля и опе-
раторов электронных торговых площадок, воз-
можность выявления конкретных наборов при-
знаков. Результат приведен на рис. 2. 

Таким образом, наиболее перспективным 
набором признаков, совокупность которых мо-
жет расцениваться в качестве «красных фла-
гов», является Набор В1. 

С целью своевременного информирования 
ФАС России о возможном антиконкурентным 
сговоре между участниками государственно-
го аукциона представляется целесообразным 
предоставить операторам электронной торго-
вой площадки возможность формирования со-
ответствующих отчетов, содержащих сведения 
о встретившейся совокупности признаков А1–
А10 и А17.

Внедрение данного механизма позволит до-
стичь несколько целей. Будет снижена нагруз-
ка на сотрудников ФАС России в части сбора 
и анализа доказательной базы, поскольку не-
который объем информации, которая в послед-
ствии может квалифицироваться в качестве до-
казательств, уже будет собрана и предоставле-
на. Кроме того, данная мера приведет к сокра-
щению временных издержек закупочных про-
цедур, так как снизится время реакции органа 
государственного контроля на совершение воз-
можных правонарушений. 
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Способность образовательного учреждения 
преодолевать влияние неблагоприятного фона, 
в том числе и семейного контекста, и выполнять 

функцию определенного социального лифта для 
обучающегося приобретает в последнее время 
огромное значение. Этот вопрос касается равен-
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ства относительно доступа к получению образо-
вания. Данная задача входит в перечень прио-
ритетов в сфере образовательной политики.

Исследования феномена резильентности на-
чали проводиться с конца семидесятых годов про-
шлого столетия. На тот момент резильентность не 
выходила за пределы психологии и психиатрии. 
С 2009 г. этот термин прочно закрепился и в педа-
гогике. Исследователей стал интересовать вопрос, 
как учащиеся, имеющие не первый взгляд совсем 
мало шансов, низкий социальный индекс, небла-
гоприятный семейный контекст, могут показывать 
высокие образовательные результаты. Резильент-
ность становится отправной точкой для многих 
процессов развития, происходящих в школе [1].

Когда мы говорим о резильентном образователь-
ном учреждении, то заходит речь о так называемых 
«барьерах», поверх которых школам, колледжам, 
университетам приходится работать [2]. К барьерам 
относятся ограниченные ресурсы, отсутствие контак-
та с родителями, слабая вовлеченность социальных 
партнеров, сложности при организации инклюзив-
ного обучения, состав учащихся. Пристальное вни-
мание школы и другие образовательные учрежде-
ния должны уделять изучению русского языка, так 
как одним из барьеров является тот факт, что для ря-
да обучающихся русский язык не является родным. 
Особую важность приобретает стиль работы дирек-
тора. Директор не просто руководитель, а медиатор, 
психолог, которому необходимо выстроить правиль-
ный диалог между всеми участниками образователь-
ного процесса. Но и о роли учителя забывать нельзя. 
Резильентный учитель скорее редкость для образо-
вательного учреждения, нежели правило.

Если рассматривать понятие «резильентное 
образовательное учреждение», то необходимо 
выделить четыре основные фактора его жизне-
стойкости, а именно:

− включенность в образовательный процесс 
руководства, педагогов, учителей, преподава-
тельского коллектива, обучающихся, социаль-
ных партнеров, родителей;

− мотивация преподавателей на работу со 
слабыми учащимися;

− высокие ожидания учащихся относительно 
возможностей образовательного учреждения;

− безопасная организованная образователь-
ная среда.

Образовательные учреждения, имеющие низ-
кий статус социального благополучия, но демон-
стрирующие высокие академические результаты 
можно назвать резильентными.

В рамках XIV Петербургского международного 
образовательного форума в марте 2024 г. представи-
тели различных образовательных учреждений горо-
да активно обсуждали вопросы резильентности с точ-

ки зрения практики управления образовательным 
учреждением, как социальным лифтом для каждо-
го обучающегося. Особое внимание коллеги уделили 
вопросу принятия управленческих решений.

Резильентное образовательное учреждение 
не оставляет без внимания следующие важней-
шие аспекты работы:

− качество социального капитала;
− исследование образовательных результатов;
− исследование факторов, влияющих на по-

тенциал резильентности образовательных уч-
реждений с низким индексом социального бла-
гополучия семей обучающихся.

Основным методом исследования качества 
социального капитала является метод социоме-
трии по методике Морено, в основе которой ле-
жит предположение о том, что чувство комфорта 
в коллективе напрямую связано с особенностями 
общения. Чем выше плотность связей, тем выше 
академические результаты. Проводимые на ба-
зе образовательных учреждений исследования 
подтверждают данное предположение. 

Основываясь на уже имеющихся данных, 
участники форума обсудили индикаторы рези-
льентности. 

Данные индикаторы не являются универ-
сальными для всех образовательных учрежде-
ний. Каждое учреждение персонифицирует их 
исключительно для себя.

Говоря о школе как о социальном лифте, необ-
ходимо обратить пристальное внимание на фактор 
академической резильентности. Под данным терми-
ном следует понимать успешность обучающегося [3].

Академическая резильентность зависит от це-
лого ряда аспектов, а именно окружение, индекс 
социального благополучия, рейтинг образователь-
ного учреждения, атмосфера в учебном заведении, 
стиль общения и руководства. Как показывают ис-
следования, школа не умеет формировать страте-
гию выбора. Это касается в первую очередь обра-
зовательной траектории учащегося. Юношество не 
умеет работать с будущим. Из школы эта проблема 
перетекает в вуз. В данном контексте особое вни-
мание следует уделить вопросам профориентации 
учащихся. Успешность напрямую связана с моти-
вацией. Чтобы понять, что может мотивировать 
ученика и студента добиваться более высоких ре-
зультатов, необходимо провести диагностику це-
лей обучающихся. Учащийся должен четко пони-
мать, что от него ожидают, знать и понимать систе-
му оценивания образовательных результатов. Ис-
ходя из компетентностно ориентированного под-
хода в обучении, мы говорим не о механическом 
овладении знаниями. На первый план выходит 
понимание изучаемого, умение анализировать, 
устанавливать взаимосвязи, умение аргументи-
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ровать, а также создавать свой продукт, возмож-
но предлагать свой вариант решения. Требования 
к результатам обучения должны быть понятны, 
измеримы и реалистичны. Только в таком контек-
сте можно говорить о мотивации и, соответственно, 
о резильентности и академической успешности.

Если обратиться к опыту зарубежных кол-
лег, то стоит отметить следующие ресурсы, яв-
ляющиеся неотъемлемой составляющей акаде-
мической резильентности или успешности:

− психические: позитивное мышление, оп-
тимистичное отношение к себе и окружающему 
миру, рефлексия;

− социальные: расширение возможностей для 
раскрытия способностей и талантов обучающих-
ся. Студенты должны получать психосоциальную 
поддержку от различных заинтересованных сто-
рон в контексте университета, что позволит им 
позитивно справляться с проблемами и стрессом;

− структурные: создание и расширение объ-
ектов, услуг, платформ, информации и т. д., ко-
торые помогают студентам находить необходи-
мую информацию, помощь и поддержку [4].

Это особенно важно на этапе перехода из шко-
лы в университет. Российские исследователи отме-
чают, что первые сложности возникают у учащихся 
в 8–9 классе, когда встает вопрос о дальнейшем вы-
страивании образовательного маршрута. На данном 
этапе большое влияние оказывает непосредствен-
ное окружение, а именно родители, друзья, но, к со-
жалению, не школа. Об этом говорили участники 
форума, роль школы должна быть более весомой. 

В заключение следует отметить важность вы-
страивания сетевого взаимодействия между класте-
ром среднего и высшего образования. Это поможет 
стать школе и в последствие институту высшего про-
фессионального образования тем социальным лиф-
том, который так необходим современному ученику.
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Анализ научных источников [1–3], интер-
вью и докладов правозащитников позволяет 
сделать вывод о том, что в начале 1990-х гг. 
предпринимаются усилия по созданию систе-
мы защиты прав иностранных граждан. При-
чем в этот период, в отличие от 2000-х гг., ми-
грационная политика характеризовалось как 
вынужденная. При этом многие категории ми-
грации, которые были на тот момент необходи-
мы, появились с запозданием. Так, например 
в 1990-е гг. лица, перемещающиеся в Россию 
с территории постсоветского пространства, по-
падали в категорию вынужденных мигрантов, 
тогда как в рамках существующего правового 
поля должны были бы быть отнесены к катего-
рии соотечественников. 

При том что мигранты, в целом, относятся 
к плохо защищенным группам, следует особо 
выделить среди них тех, кто является социально 
уязвимыми: инвалиды, дети, женщины, бежен-
цы. Правовое регулирование для каждой из ука-
занных групп мигрантов обладает рядом специ- 
фических особенностей. Категория социально 
уязвимой группы имеет хождение в зарубеж-
ной науке и ограниченно применяется в меж-
дународном праве. В России социально уязви-
мые группы связывают скорее с материальным 
достатком. Представляется необходимым бо-
лее широкое применение указанной категории 
в рамках междисциплинарных комплексных ис-
следований по правозащитной деятельности. 

Указанная категория и соответствующие 
подгруппы должны быть закреплены в содер-
жании нормативно-правовых актов, в том чис-
ле регулирующих правовой статус иностранных 
граждан. С учетом проблематики статьи мы го-
ворим лишь о специфике, связанной с отсут-
ствием российского гражданства. 

Для вынужденной миграции, по мнению ав-
тора, характерен, причем в наибольшей степе-
ни, механизм так называемого «ручного управ-
ления», когда соответствующие статус и помощь 
предоставляются не столько исходя из действу-
ющих нормативно-правовых актов, сколько на 
основе конкретно принятых решений на уровне 
руководства страны. На первоначальном этапе 
развития миграционного законодательства по-
сле распада СССР подобное объяснялось отсут-
ствием соответствующих нормативно-правовых 
актов, в дальнейшем было связано с политизи-
рованностью процессов миграции. 

Отмечались весьма разные подходы к пред-
ставителям разных государств. Так, например, 
после событий в Украине начиная с 2014 г. вла-
сти России принимали вынужденных мигран-
тов в массовом порядке, с оперативно предо-
ставляемым статусом временного убежища. 
При этом ранее по другим группам вынужден-
ных мигрантов таких решений не принималось, 
равно как не было столь высокого процента по-
ложительных решений по статусу временного 
убежища. Отмечается также то, что колоссаль-
ное увеличение количества лиц, получивших 
временное убежище, не привело к значитель-
ному росту числа мигрантов, которые приобре-
ли статус беженца. 

Исследование опыта противодействия дискри-
минации иностранных граждан привело к выво-
дам о том, что нормы административного и уголов-
ного права в части установления ответственности 
за неправомерное ограничение прав по признаку 
гражданства или национальности практически 
не работают. Соответствующие дела не возбужда-
ются, это показывают данные судебной статисти-
ки. В этой связи требуется кардинальное измене-
ние правоприменительной практики, признание 
наличия фактов дискриминации. Необходимо ак-
тивизировать обращения иностранных граждан, 
пострадавших от факта дискриминации, в соот-
ветствующие органы за защитой своих прав.

Имеющиеся в России исследования позво-
ляют характеризовать противодействие дис-
криминации как малоэффективное, посколь-
ку эта проблема актуальна не только для ка-
тегории иностранных граждан, а практически 
и для всех других социально уязвимых катего-
рий. При этом иностранные граждане, как уже 
неоднократно подчеркивалось, не так активны 
в защите своих прав в целом, эти же тенденции 
выявлены применимо к ситуации их (иностран-
цев) реакции на факты дискриминации.

Для совершенствования противодействия фак-
там дискриминации необходима серьезная ин-
формационно-разъяснительная работа среди ино-
странных граждан. Необходима активизация ад-
вокатского сообщества. Сами иностранные граж-
дане недостаточно активны в обращении за про-
фессиональной защитой своих прав. Требуется 
и мониторинг действий работодателя по отноше-
нию к иностранным гражданам. 

Характеризуя категорию вынужденной ми-
грации, стоит отметить незначительный объем 
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социальной помощи, которая предоставляет-
ся при переселении на территорию Российской 
Федерации. Хотя лица, получившие статус бе-
женца, в дальнейшем во многом приравнива-
ются к гражданам Российской Федерации в об-
ласти получения образования, здравоохранения 
и т. д., но на первоначальном этапе они могут рас-
считывать лишь на незначительную поддерж-
ку, заключающуюся, например, в мизерных вы-
платах. С учетом незначительной численности 
лиц, признанных беженцами, размер такой под-
держки можно существенно увеличить. Это, по 
мнению автора, не окажет значительного влия-
ния на российский бюджет. Не стоит опасаться 
и массового притока лиц, которые рассчитыва-
ют не столько на убежище, сколько на социаль-
ное иждивенчество. Автором проанализирован 
во многом негативный опыт стран ЕС. Вряд ли 
Россия последует по подобному пути, увеличив 
поддержку вынужденных мигрантов, в любом 
случае у нас крайне низок процент признания 
беженцем. Да и меры социальной поддержки 
предлагается увеличить незначительно. 

Для совершенствования защиты прав ми-
грантов необходимо также изменение законо-
дательства, связанное с их постановкой на ми-

грационный учет. Необходимо сократить время 
ожидания получения статуса. Также требует-
ся построить дополнительные центры для раз-
мещения вынужденных мигрантов. Это нуж-
но сделать в тех регионах, где возможен мас-
совый приток иностранных граждан: Санкт-
Петербург, Ленинградская область, Москва 
и Московская область, Краснодарский край, Ро-
стовская область. В современной России геогра-
фия расположения таких центров значительно 
отличается от предлагаемой. Необходим отказ 
от двухступенчатой процедуры признания ста-
туса беженца. Также предлагается пересмо-
треть практику предоставления политического 
убежища, которое остается не востребованным. 

Предлагается ряд мер, направленных на коди-
фикацию законодательства, в том числе это пред-
ложения по созданию миграционного кодекса, фе-
дерального закона об убежище как альтернативы 
(частичной) Кодексу, а также других документов. 

Перспективным подходом является деление 
механизма защиты прав иностранных граждан 
на группы. С учетом наличия миграционного 
законодательства субъектов Российской Феде-
рации необходимо проведение соответствую-
щих исследований в российских регионах. 
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Настоящее время характеризуется серьез-
ными вызовами для внешнеэкономической 
деятельности Российской Федерации. Совер-
шение экспортно-импортных операций было 
существенно затруднено в период пандемии 
COVID-19, а с 2022 г. Россия столкнулась с бес-
прецедентным санкционным давлением со сто-
роны западных стран. Санкции обусловили не-
обходимость поиска новых способов доставки 
товаров, создали сложности с осуществлением 
международной оплаты, потребовали выстраи-
вания новых торговых связей.

Авторами проведено сравнение статисти-
ческих показателей 2021 и 2023 гг., отражаю-
щих взаимную торговлю России с различными 
странами мира (2022 г. является «шоковым» [1], 
в связи с этим показатели данного периода не 
рассматриваются). 

Товарооборот в 2023 г. по отношению к 2021 г. 
сократился на 9,54%, на изменение показателя 
оказало влияние одновременное снижение объ-
емов импорта (сокращение составило 2,73 %) 
и экспорта (сокращение составило на 13,6%) 
(рис. 1).

Претерпела изменение товарная структу-
ра в части стран – торговых партнеров России. 

Так, если в 2021 г. таможенная служба выде-
ляла среди лидеров страны Европейского сою-
за, доля которых в общем товарообороте состав-
ляла 36%, то в 2023 г. наблюдается преоблада-
ние стран Азиатского региона – около 70% [2] 
(рис. 2). 

Рассмотренные показатели свидетельствуют 
о существенном сокращении числа европейских 
государств в товарообороте России при увеличе-
нии доли стран Азиатского региона. Кроме того, 
обращает на себя внимание показатель торгов-
ли со странами Африканского региона (3,4%) 
в 2023 г., тогда как в 2021 г. официальная ин-
формация ФТС России не содержала сведений, 
отражающих торговлю с Африкой в виду их не-
значительности.

Таможенные платежи, администрируемые 
таможенной службой РФ (являются дохода-
ми федерального бюджета страны), сократи-
лись в 2023 г. по отношению к сравниваемо-
му периоду: 6623,1 млрд руб. в 2023 г. против 
7156,9 млрд руб., перечисленных в 2021 г. Сре-
ди причин сложившейся ситуации: снижение 
цен на энергоносители (нефть, газ), сокращение 
объемов газа, вывозимого в страны дальнего за-
рубежья (–41%) и страны СНГ (–34%) [2]. 
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Рис. 1. Внешняя торговля Российской Федерации в 2021 и 2023 гг.
Источник: составлено по [1, 2]

Fig. 1. Foreign trade of the Russian Federation in 2021 and 2023
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Fig. 2. The share of trading partners in Russia’s trade turnover in 2023, %

Таким образом, экономические санкции за-
пустили процесс трансформации междуна-
родной торговли и этот процесс предполагает 
принятие от государственных органов, пред-
ставителей бизнеса и иных заинтересованных 
лиц комплекса мер по адаптации к новым ус-
ловиям, обеспечению устойчивости экономики. 
В связи с этим представляют интерес инстру-
менты таможенного сотрудничества как ключ 
к эффективному функционированию междуна-
родной торговли в условиях ее трансформации.

Международные договоры по вопросам та-
моженного взаимодействия, заключенные до 
2022 г., показывают их направленность на раз-
витие торгово-экономических отношений Рос-
сии с европейскими странами. Дополнительное 
подтверждение этому усматривается исходя из 
распределения таможенных представителей 
ФТС России для работы за рубежом, в том числе 
в такие страны, как: Бельгия, Германия, Ита-
лия, Латвия, Нидерланды, Финляндия. Однако 
события 2022 г. отразились на межведомствен-
ном взаимодействии таможенных администра-
ций. Например, Латвия и Эстония сообщили 
о решении «заморозить» сотрудничество в обла-
сти таможенного дела с ФТС России [3]. Анало-
гичным образом проявила себя таможня Фин-
ляндии, однако позднее отмечая негативные 
последствия принятых решений – рост право-
нарушений на границе с Россией [4].

Изменение географии поставок товаров 
определило целесообразность проведения ФТС 
России работы по расширению международного 

взаимодействия с таможенными администра-
циями государств – перспективными торговы-
ми партнерами (южное и восточное направле-
ние). Результатом такой работы является под-
писание ряда новых международных договоров 
с таможенными органами Пакистана, Кубы, 
Эфиопии, Монголии, Китая, Туркменистана 
и др., направленных на содействие взаимной 
торговле путем сближения таможенных проце-
дур, пресечения незаконной предприниматель-
ской деятельности (табл. 1).

В настоящее время РФ заключено более 370 
международных договоров в сфере таможенно-
го сотрудничества с различными странами ми-
ра (около 70 стран). Сформированная правовая 
база направлена на решение глобальных вопро-
сов (сближение правил таможенного контроля, 
взаимной информирование об объемах экспор-
та, импорта, стоимости перемещаемых товаров), 
а также предполагает возможность получения 
материалов по конкретным сделкам, если ре-
зультаты таможенного контроля показывают 
высокие риски возможных правонарушений. 
Эффективность данной работы подтверждается 
материалами судебной арбитражной практики 
(например, дела №№ А40-2886/22-145-24, А51-
13321/2023, А51-23107/2019) [6, 7], в которых при-
водятся сведения о суммах денежных средств, 
неуплаченных недобросовестными участниками 
внешнеэкономической деятельности [7].

Перспективные направления развития Рос-
сийской Федерации, в том числе торгово-эко-
номических связей, определяют необходимость 
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Таблица 1

Международные договоры ФТС России, заключенные в 2023 г.

International agreements of the Federal Customs Service of Russia concluded in 2023

Страна
Дата  

подписания  
документа

Наименование документа

Исламская Республика 
Пакистан

20.01.2023 Протокол об обмене документами и сведениями о таможенной стоимости 
товаров 

19.05.2023 Протокол об административном сотрудничестве, обмене информацией 
и взаимопомощи в рамках единой системы тарифных преференций ЕАЭС

15.06.2023 Меморандум об обмене статистическими данными о взаимной торговле

Туркменистан
20.01.2023 Протокол о взаимодействии в сфере борьбы с таможенными правонаруше-

ниями на 2022–2025 гг.
20.01.2023 Меморандум о сотрудничестве в области подготовки кадров

Республика Куба 18.05.2023 Протокол об административном сотрудничестве, обмене информацией 
и взаимопомощи в рамках единой системы тарифных преференций ЕАЭС

Республика Казахстан 21.07.2023 Меморандум о взаимодействии при обмене статистической информацией 
по взаимной торговле

Республика Эфиопии 28.07.2023 Протокол об обмене данными, характеризующими таможенную стоимость 
товаров

Монголия 23.10.2023 Соглашение о сотрудничестве в области управления рисками
Азербайджанская
Республика 31.10.2023 Соглашение о взаимодействии в области предупреждения и ликвидации 

последствий нештатных ситуаций в автомобильных пунктах пропуска 
Китайская Народная 
Республика 19.12.2023 Меморандум о сотрудничестве в области интеллектуализации деятельно-

сти таможенных органов 

Источник: составлено по [5]

выстраивания таможенных взаимоотношений 
со странами Азии и Африки, показавшими 
свою надежность как партнеры. Крупные рын-
ки данных регионов оцениваются Российским 
экспортным центром в качестве приоритетных 
для российского бизнеса [8, 9]. Сотрудниче-
ство с этими странами открывает для Россий-
ской Федерации новые возможности, посколь-
ку страны Центральной Азии и Африки – это 
динамично развивающиеся рынки с растущим 
спросом на различные товары, в том числе на 
продукцию российского производства. Развитие 
таможенного сотрудничества позволит облег-
чить доступ к этим рынкам, снизить торговые 
барьеры и стимулировать рост экспорта. Кро-
ме того, взаимодействие таможенных админи-
страций в правоохранительной сфере позволит 
защитить легальный бизнес, увеличить посту-
пления в бюджеты стран-партнеров и создать 
равные конкурентные условия для всех пред-
принимателей. Поскольку государства Цен-
тральной Азии и Африки не присоединились 
к санкциям против России и продолжают раз-
вивать сотрудничество, это подчеркивает важ-
ность выстраивания взаимовыгодных долго-
срочных отношений с этими странами. В связи 
с этим, по мнению авторов, значимо установ-
ление межведомственного взаимодействия та-

моженных служб как посредством заключения 
международных договоров, так и работы тамо-
женных представителей ФТС России в странах 
рассматриваемых регионов, что благоприятно 
с точки зрения:

− облегчения доступа к новым рынкам: та-
моженные представители могут оказывать ком-
плексную поддержку российским компаниям, 
заинтересованным в выходе на рынки рассма-
триваемых стран, так как таможенные предста-
вительства будут обладать глубокими знаниями 
таможенного законодательства, а также особен-
ностями практической работы в этих странах;

− повышения конкурентоспособности рос-
сийских товаров: таможенные представители 
могут оказать помощь в продвижении россий-
ских товаров на новые рынки, обеспечивать ин-
формационную поддержку потребителей в этих 
странах и создавать благоприятный имидж рос-
сийских компаний;

− укрепления экономических связей: тамо-
женные представительства будут способство-
вать установлению долгосрочных партнерских 
отношений между российскими и зарубежны-
ми компаниями, содействовать взаимовыгодно-
му сотрудничеству в различных сферах, а так-
же укреплению торгово-экономических связей 
между Россией и странами-партнерами;
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− сбора и анализа рыночной информации: та-
моженные представительства смогут собирать 
и анализировать рыночную информацию, пре-
доставлять актуальные данные о спросе, кон-
куренции, ценах и тенденциях рынка и оказы-
вать помощь российским компаниям в принятии 
взвешенных решений по выходу на рынки.

Создание таможенных представительств – 
это не только инструмент для оптимизации та-
моженных процедур, но и стратегический шаг 
для развития взаимовыгодного сотрудниче-
ства между Россией и Африканским континен-
том [10], а также иными перспективными реги-
онами. Развитие международного таможенного 
сотрудничества –необходимое условие диверси-
фикации экономики России, поиска новых рын-
ков сбыта и укрепления внешнеторговых свя-
зей в условиях санкционного давления. 

Особое место в условиях геополитической 
и экономической нестабильности занимает раз-
витие таможенного сотрудничества со страна-
ми ближнего зарубежья в рамках ЕАЭС [11]. 

Среди положительных результатов данного ин-
теграционного объединения следует отметить 
принятие антикризисных мер в целях реаги-
рования на экономические санкции и смягче-
ния возможных негативных последствий от них 
в рамках ЕАЭС. В частности, были временно 
обнулены ввозные таможенные пошлины в от-
ношении широкой номенклатуры товаров, ока-
зывается содействие «параллельному» импорту 
и многое другое. 

Таким образом, целью развития таможен-
ного сотрудничества с администрациями стран 
дальнего и ближнего зарубежья, не поддержи-
вающими санкции в отношении России, являет-
ся выявление и пресечение нарушений при осу-
ществлении внешнеэкономической деятельно-
сти, ускорение и упрощение ведения торговли 
между хозяйствующими субъектами различных 
стран мира. Инструменты таможенного сотруд-
ничества значимы при решении задач, направ-
ленных на обеспечение национальной безопас-
ности страны и устойчивости ее экономики. 
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Предварительные замечания

Индустриальная эпоха обещала избавление 
от трудностей, обретение комфорта, безопас-
ность и уменьшение страданий. Парадоксом 
прогресса – повышения комфорта и уменьше-
ния страдания – выступает то, что они неизбеж-
но и целенаправленно приближают человече-
ство к смерти, которая избавляет от страдания.

Австрийский философ и культуролог Кон-
рад Пауль Лиссман в книге «Образование как 
провокация»1 выделяет ряд аспектов [1].

Польза образования, как инструмента вы-
равнивания различий и создания условий для 
более справедливого общества, преувеличена. 
В лучшем случае оно призвано сделать доступ-
ным для рынка максимальное количество лю-
дей (инструмент тренировки выживаемости).

Надежды, возлагаемые на образование тре-
тичного уровня (обеспечение рабочими места-
ми, благосостояние и социальный мир), являют-
ся сомнительными. Безработица среди людей 
с высшим образованием растет. Одновременно 
растет потребность в дешевой рабочей силе.

Достижения человечества распределялись и рас-
пределяются неравномерно. Большую роль в их рас-
пределении играет социальное происхождение. Об-
разовательная система стремится бороться против 
аристократических привилегий. Задачей школы яв-
ляется коллективная селекция: ориентация на ког-
нитивные результаты ученика, рассматриваются 
как реликт мрачной эпохи, не обеспечивающей ши-
рокого доступа к образованию и ограничивающий 
права ребенка. Установка: от каждого ученика по 
способностям, каждому по потребностям признана 
доминирующей для большинства школ.

Девальвация аттестата зрелости лишает его 
права быть основанием для учебы в высшей шко-
ле. Настоящие академические и профессиональ-
ные возможности открываются только для тех, 
кто может позволить себе дорогостоящую подго-
товку к поступлению в элитные университеты. 
Прочие прозябают на академических задворках.

Когда традиционное значение школы – ос-
воение определенных форм и содержания зна-
ний, к которым следует стремиться независимо 
от индивидуальной склонности, – уйдет на за-
дний план, то на передний выдвинется другое – 
исполнительная колония, где будут готовить 
аудиовизуальных дебилов для потребностей 
производства и снабжать их знанием, которое 

1Провокация – вид психической манипуляции с целью 
побуждения к каким-либо действиям, влекущим неблаго-
приятные последствия для действующих лиц.

могло бы отвлечь их от мышления. В погоне за 
компетенциями, а не знаниями, за прикладны-
ми умениями, а не за пониманием, школы по-
степенно мутируют в приюты для слабоумных. 
Учителя из поколения профессиональных экс-
пертов превращаются в тренеров.

Образование противоречит принципу равен-
ства возможностей, целью которого является 
равенство успехов. Образование плохо поддает-
ся планированию и контролю и всегда было за-
нятием для меньшинства, а не для масс. Сегод-
ня, когда остались одни массы, это оставшееся 
меньшинство нуждается в защите.

Возникновение значений происходящего

Ситуации взаимодействия, для которых нет 
различия в мотивах участников, называют ко-
ординационной игрой. Совокупность ожида-
ний, в отношении которых есть общее знание/
значение факта, предполагает, что люди пони-
мают ситуацию так же, как ты, и ждут от тебя 
того же самого. Когда собеседники называют од-
но и то же по-разному, то договориться между 
собой им будет очень сложно.

Конвенция2 необходима для координации 
мыслей и действий. Чтобы конвенция действо-
вала, люди должны верить, что, если не следо-
вать договоренности, то будет хуже, чем, если 
ей следовать.

Например, влиятельный американский ис-
следователь науки Томас Кун предложил кон-
цепцию и понятие парадигмы в науке [2]. 

Парадигма – это совокупность идей и поня-
тий, определяющая программы образования. 
Кун полагал, что приверженность ученых доми-
нирующей парадигме, их объединение вокруг 
нее, предотвращает разрушение науки и поте-
рю авторитета ученых. Источником разруше-
ния единой христианской веры и ее разделения 
на католическую и протестантскую Кун пола-
гал появление у рядовых верующих возможно-

2Конвенция (норма) – это набор согласованных, огово-
ренных или общепринятых норм и критериев; характеров 
«неписанного закона» или обычая. Различают языковые, 
социальные, политические и прочие виды конвенций, воз-
никающих в зависимости от конкретных ситуаций. Конвен-
ционализм в науке – направление, согласно которому: а) в 
основе научных теорий лежат явные или неявные соглаше-
ния ученых относительно понятий, аксиом, гипотез и др.; 
б) выбор произвольных соглашений между учеными (услов-
ности, определения и конвенции) регулируются соображе-
ниями удобства, целесообразности, принципом экономии 
мышления и др.
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сти самостоятельно интерпретировать текст Би-
блии и отрицать авторитет Папы Римского.

Символический интеракционизм – совре-
менная теория, которая рассматривает обще-
ство как продукт повседневных взаимодей-
ствий индивидов. Люди живут одновременно 
в физической и символической среде. Процесс 
интерпретации реальности происходит через 
взаимодействие и помогает создавать общее по-
нимание ситуаций и поведение. 

Символический порядок – попытка упоря-
дочить множества, сводить неодинаковое/раз-
ное к единому. Социальное тело ассиметрич-
но и может быть структурировано на правящее 
меньшинство, творческое меньшинство и вну-
тренний пролетариат. Каждая группа вклады-
вает в происходящее свое значение.

Символическое возникает как наделение 
слов/знаков значениями. Воображение допол-
няет нехватку реального. Новый символиче-
ский порядок возникает из неудовлетворен-
ности тем, что есть. Возникающая фикция/по-
нятие/образ (государство, бухгалтерский учет, 
капитализм и пр.) замещает в сознании веще-
ственно-наличную реальность.

Социокультура отображается в динамике 
символического порядка в терминах лингвисти-
ки логики, психологии, социологии и др. Специа-
лизированные герметичные научные дисципли-
ны (экономика, социология, политология и др.) 
неадекватно отображают реальность. Междис-
циплинарный подход в науке и в образовании 
может обновить и расширить научное мировоз-
зрение. Тексты производят символическое мно-
жество. Человек находится одновременно в фи-
зическом (вещи) и символическом мире (слова), 
языковой и вне языковой действительности, т. е. 
в гетерогенном пространстве. Дискуссии между 
научными реалистами и их оппонентами – кри-
тическими рационалистами и постмодерниста-
ми о природе интеллектуальных исследований 
продолжаются [3]. Реалисты полагают, что мир 
знаков тождественен миру вещей. Их противни-
ки утверждают, что различает вещь и представ-
ление человека о вещи не совпадают, а научные 
теории – это социальные конструкты.

На поле игры за знания академическим дис-
циплинам противостоят многочисленные прак-
тики обретения ментального благополучия.

Термин велнес (от англ. wellness – благопо-
лучие, хорошее самочувствие) был предложен 
в 1959 г. американским доктором медицины 
Хельбертом Данном. Теория идеальной жизни 
стала популярной в Европе. Концепция велнес 
подразделяет междисциплинарное изучение 
человека по трем направлениям: тело (объект 

исследования врачей), разум (объект для педа-
гогов, психологов и психиатров) и дух (объект 
религиозных наставников). Хорошего самочув-
ствия нельзя достичь по частям. Следует выби-
рать индивидуальную комбинацию элементов 
благополучия так, чтобы достигнуть внутренне-
го баланса и эмоционального удовлетворения.

Сегодня на Западе подход к повышению мен-
тального благополучия и когнитивных способ-
ностей строится на переосмыслении нескольких 
дисциплин (креативность, формирование смыс-
ла/значений, личный рост и др.). Мировой ры-
нок велнеса оценивается в 131 млрд долл. [4].

Слово года – это акция, осуществляемая 
в разных странах и предназначенная для выяв-
ления наиболее актуальных, значимых и попу-
лярных слов и выражений. В англоговорящих 
странах список слов года публикуют «Thе New 
York Tomes» (с 2004 г.), Издательство Оксфорд-
ского университета, американский словарь ан-
глийского языка Merriam-Webster и др.

Словом 2022 г. Оксфордский словарь ан-
глийского языка назвал ленивое, неопрятное 
и эгоистичное поведение – «режим гоблина»; 
американский словарь английского языка на-
звал «газлайтинг» – психологическое манипу-
лирование человеком, в результате которого он 
сомневается в правильности собственных мыс-
лей, восприятия реальности и воспоминаний; 
британский словарь Коллинса – «пермакри-
зис» – длительный период нестабильности и от-
сутствия безопасности. Указанные слова ото-
бражают события, которые вызывали наиболь-
ший интерес в обществе в течение года.

Повседневные физические взаимодействия 
«лицом к лицу» программируют в сознании ма-
трицы и шаблоны для восприятия отношений 
с академической средой, выбора модели жиз-
ни и преодоления противоречивой социальной 
практики.

Повседневные значения событий в массовом 
символическом обороте воздействуют на раз-
рыв между научным истолкованием и понима-
нием происходящего. Устранить данный раз-
рыв в полной мере никогда не удавалось. Совре-
менность предлагает ослабить неблагоприятное 
проявление указанной проблемы перепроизвод-
ства слов с помощью традиционного подхода: со-
кращения многообразия и расширения едино-
образия. Переориентация от знаний к инстру-
ментализму компетенций, вытеснение функци-
ональными процессными моделями сущностных 
представлений, алгоритмизация и цифровиза-
ция физических коммуникаций, монополизация 
экспертизы далеко не полный перечень движе-
ния к новой научной нормальности.
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Монополизация экспертизы1 превращает 
разобщенных специалистов во влиятельную 
корпорацию – силу, отстаивающую собствен-
ную позицию и выдавливающую независимое 
большинство на периферию, уничтожающую 
многообразие при производстве знаний. Про-
фессиональная среда (академическая, юриди-
ческая, медицинская и др.) в США – это груп-
пы квалифицированных специалистов, ко-
торые действуют на основе собственных про-
грамм обучения, рангов и дипломов. Тех, кто 
не удовлетворяет профессиональным требова-
ниям, безжалостно отсеивают. Члены таких 
групп интересов извлекают ренту из приви-
легий устанавливать значения/смыслы вещей 
и факторы для других.

Экономический контекст  
академической среды

В экономическом контексте образовательная 
среда может быть отображена с использовани-
ем трех моделей:

− распределительная иерархия, в которой 
люди сами для себя готовят кадры и переходят 
с одной ступени на другую согласно правилам, 
установленным учредителем вузов;

− открытый рынок, где взаимодействует 
спрос и предложение на продукты образова-
тельной среды;

− открытые пространства, в которых инди-
виды самостоятельно выискивают и знакомят-
ся с информацией.

Указанные модели отображают экономиче-
ские механизмы, действующие в образователь-
ной среде. 

Университет – это учебная корпорация, по-
лучившая от папской или императорской вла-
сти право «преподавания повсюду» и присуж-
дения ученых степеней. Возникновение и рас-
пространение университетов в Европе началось 
в ХП в. Классический университет обладал пра-
вом самоуправления (выбора декана из числа 
своих профессоров пополнения корпорации че-
рез выборы новых профессоров) и судебным им-
мунитетом – неподсудность профессоров и сту-
дентов любым судам кроме университетского.

Академическая среда на Западе – это пло-
щадка для транзакций при обмене опытом 
и свободного доступа к знаниям, информации 
и дискуссии. 

1Экспертиза – это исследование, проводимое компетент-
ным лицом для получения ответов на вопросы, требующие 
специальных знаний.

В XV в. университеты утратили общеевро-
пейский статус и автономию2 от властей, а в на-
чале XIX в. – большинство своих корпоратив-
ных прав, сохранив свободу преподавания и на-
учных исследований.

В Европе во второй половине XVII в. впер-
вые оформилась роль ученого в обществе как 
лица, предназначенного для производства зна-
ния. Ученые занимались в университетах науч-
ными исследованиями и готовили для себя не-
многочисленных сподвижников и помощников 
из числа наиболее способных студентов. Иссле-
дования благополучно развивались на основе 
частной инициативы.

Возникновение и расширение любой дея-
тельности привлекает внимание бюрократии. 
Чиновники, занятые поисками администра-
тивной ренты, предлагают собственные раци-
ональные версии для обоснования законности 
своего вмешательства (общее благо, националь-
ные интересы, предотвращение злоупотребле-
ний и пр.).

По мере того, как наука становилась более 
дорогостоящей и требовала денег у государства 
и бизнеса, возникали механизмы, позволяющие 
управляющим принимать решения (господство-
вать) даже при отсутствии соответствующих 
знаний о контролируемом объекте.

В 1986 г. лидер Консервативной партии 
премьер-министр Соединенного Королевства 
с 1979 по 1990 гг. Маргарет Тэтчер изменила су-
ществовавшую форму финансирования британ-
ской науки. До реформирования государствен-
ное финансирование зависело от числа ученых 
и было закреплено за каждым профессором 
и студентом. Казна выделяла деньги, а профес-
сор расходовал их без отчетов в том, как он их 
потратил. Кабинет Тэтчер реализовал модель, 
в соответствии с которой объем финансирова-
ния университета зависел от его научной про-
дуктивности. Доля средств университета в об-
щем объеме расходов на академическую среду 
стала определяться вкладом его ученых в науч-
ные достижения. Университеты вынуждены бы-
ли конкурировать между собой за объемы фи-
нансирования и стимулировать своих ученых 
выполнять требования, установленные чинов-
никами. В общий рейтинг отдельного универси-
тета, на основе которого устанавливали объем 
финансирования, сводились данные по отдель-
ным научным дисциплинам.

2Автономия (от самозаконие или академическая свобо-
да) – самостоятельность, способность и право субъекта дей-
ствовать на основании принципов, установленных им самим. 
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Британская система оценки исследований 
распространилась в Северную, Южную и Вос-
точную Европу. Трансформации системы управ-
ления наукой и образованием шли по пути оце-
нок университета по уровню индивидуальных 
исследований и ужесточению количественных 
оценок (подсчет числа публикаций, цитирова-
ния, экспертизы и др.).

Сегодня статус университетов определяется 
различиями в их финансовой основе. 

К университетам низкого статуса относятся 
те, которые получают большую часть денежных 
поступлений в виде платы за обучение от сту-
дентов и государства. Если вуз существует на 
деньги студентов, то в него поступают худшие 
из абитуриентов. Малоинтересные студенты не 
привлекают известных профессоров и не полу-
чают необходимых карьерных связей и репута-
ции. Когда плата за обучение определяет жиз-
неспособность работников университета, то сла-
бых студентов нерационально отчислять. В ре-
зультате требования к уровню знаний снижа-
ются и дипломы таких вузов девальвируются.

Политический контекст  
образовательной деятельности

Понятию «академическая среда» можно при-
своить и другое значение – совокупность норм 
и правил общеобразовательной и научной дея-
тельности. В значении терминов политического 
контекста академическая среда может быть пред-
ставлена как «поле игры по правилам». Победи-
тель в такой игре получает возможность устанав-
ливать собственные значения происходящего для 
других. Для движения вперед необходима кон-
куренция. В академической среде идет борьба 
не только за «истину», но и за ресурсы, престиж 
и поддержку спонсоров. Центральный вопрос/
проблема образовательного пространства заклю-
чается в том, кто устанавливает правила и значе-
ния вещей и событий при производстве знаний.

Устойчивость академической среды зави-
сит от расстановки сил между производителя-
ми и потребителями знаний. Если в прошлом 
на поле игры правила и значения определя-
ли производители, то сегодня потребители зна-
ний – студенты, аспиранты и внешняя публи-
ка – оказывают мощное давление на символи-
ческое производство значений, используемых 
для отображения реальности. 

В России идея университета впервые была 
реализована в 1724 г., был открыт Академиче-
ский университет Петербургской академии на-
ук. В 1753 г. указом императрицы Елизаветы 
Петровны был открыт Императорский Москов-

ский университет, впервые в российской исто-
рии обладавший судебным иммунитетом, но 
лишенный прав самоуправления (управлялся 
назначенным чиновником) и свободы диспутов. 
К началу1917 г. в России существовало 11 Им-
ператорских университетов, источником суще-
ствования которых были ассигнования государ-
ственного казначейства.

После революции 1917 г. все чины, звания 
и степени были отменены. В университетах су-
ществовали два разряда: профессор, ведущий 
самостоятельное преподавание, и преподава-
тель для остальных.

Вождь мирового пролетариата, крупный те-
оретик марксизма В. И. Ленин, ориентируя на 
радикальное переустройство общества, на во-
прос, что должно иметь первенство экономика 
или политика, отвечал: «Политика есть концен-
трированное выражение экономики … Полити-
ка не может не иметь первенства над экономи-
кой. Рассуждать иначе, значит забывать азбуку 
марксизма» [2].

В феврале 1921 г. постановлением Совета 
Народных Комиссаров РСФСР в Москве и Пе-
трограде были учреждены Институты по под-
готовке красной профессуры (ИКП) для препо-
давания в высших школах Республики теорети-
ческой экономики, исторического материализ-
ма, развития общественных форм, новейшей 
истории и советского строительства. При соз-
дании ИКП включал три отделения: экономи-
ческое, историческое и философское. К 1931 г. 
отделения были реорганизованы в 10 самосто-
ятельных ИКП. К приемным экзаменам допу-
скались лица, направленные ЦК или обкомом 
партии. Вначале принимали и беспартийных 
студентов. В 1922 г. для поступления требовал-
ся партийный стаж два года, в 1924 г. – пять 
лет, в 1929 г. – до 8–10 лет. Ученое звание про-
фессор появилось в СССР в 1934 г. Некоторое 
время в СССР практиковалось присвоение про-
фессорского звания после окончания ИПК, а во 
второй половине 1930-х гг. правила представле-
ния к званию ужесточились [5].

В СССР только после смерти И. В. Сталина, 
в начале 1960-х гг. ученым-экономистам была 
разрешена дискуссия о возможности согласо-
вать государственный план (инструмент поли-
тической диктатуры) и хозрасчет (способ стиму-
лировать работников к повышению результа-
тивности).

За советский период не было создано нормаль-
ного политического, социального и экономическо-
го образования. Только труды Н. Д. Кондратьева 
и Л. В. Конторовича вошли в историю экономиче-
ской науки. С переходом к рынку большинство со-
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ветских экономистов критиковали реформаторов 
и предлагали искать национальные модели эко-
номического развития [6].

Утверждение, согласно которому массовое 
образование – это единственный путь к спасе-
нию, решает две основные задачи:

− подготовку работников для воспроизвод-
ства господствующего порядка и для повыше-
ния его эффективности;

− распределение мировоззрения и устано-
вок, обеспечивающих стабильность поведения 
граждан (надзорный капитализм).

Указанные цели массового образования 
разнонаправлены: стабилизация (расшире-
ние контроля и послушания) лишает индиви-
да гибкости приспособляемости к меняющейся 
среде и тормозит инновационную деятельность. 
Энергия, направленная на контроль, гасит 
энергию творчества. Эффективная инновация 
требует творчества – воображения, познающего 
шаблон-ритуал.

Индивидуальную траекторию образования 
человек должен определять сам. Образование – 
это постижение языков, отображающих социо- 
культуру и выработку самости/собственного 
«Я». Индивидуализм оставляет возможность 
свободы самосохранения с помощью индивиду-
альных стратегий адаптивного предпочтения. 
Переложить ответственность за себя, за свой об-
раз мыслей и за свое образование на родителей, 
работодателей или государство может только 
человек, который гордится своей заурядностью, 
упрощением картины мира, стандартным мыш-
лением и поведением. Снять с себя ответствен-
ность за свое образование – путь в деградацию 
и уничтожение воображения.

В образовании многое зависит от решения 
индивида, но и генетическое предрасположе-
ние играет большую роль. Нельзя стать хоро-
шим профессионалом, если твоя индивидуаль-
ность не содержит склонности к творческой дея-
тельности. Привлечение и удержание людей со 
склонностью к интеллектуальной деятельности 
в образовательной среде представляет важную 
социальную проблему формирования творче-
ского меньшинства в обществе. Важно на ран-
них этапах жизни попытаться определить свои 
склонности. Двойственность между воспитани-
ем/принуждением и призванием/спонтанно-
стью выступает источником противоречий для 
индивида. 

Заключение

1. Распределение интеллектуальных сил 
в мире существенно неоднородно и неравномер-

но. Знание сосредоточено в одних странах и от-
сутствует в других. Можно говорить о циркуля-
ции потоков студентов и аспирантов и потоков 
ученых и преподавателей между центрами зна-
ний и периферией.

Указанная циркуляция ресурсов и резуль-
татов их использования наблюдается как в гло-
бальном, так и в национальных научных и об-
разовательных пространствах.

В существующей асимметрии страна, на тер-
ритории которой складывается центр научных 
сил, выигрывает в борьбе за производство и сбыт 
научных знаний и образовательных услуг.

Удовлетворительная система научной ком-
муникации (разработанная система языков – 
понятий, терминов, категорий и др.) привле-
кает в центры циркуляции талантливых, по-
зволяет координировать их взаимодействия 
и определяет асимметрию интеллектуальных 
сил. В одних странах академическая жизнь де-
лится на две фазы – до и после получения ранга 
(степень, звание и др.), в других – любой найм 
считается временным и существуют открытые 
общенациональные рынки интеллектуаль-
ных ресурсов и разветвленные сети академиче-
ского патронажа, к которому стремятся прим-
кнуть [7].

2. Знание – это инструмент власти и богат-
ства. Ложное знание, как и фальшивые деньги, 
может выступать как средство получения и удер-
жания господства. Образование должно препят-
ствовать изъятию наиболее ценного из сознания 
народа – учит его выживанию. Образование не 
должно ослаблять антропологическую базу – 
формировать управляемого человека, не способ-
ного к самостоятельному выживанию. 

Сегодня образование в большей степени ори-
ентировано в направлении запросов молодежи 
и нацелено на инструментальные научные за-
дачи, не способствующие решению конкретной 
проблемы. На Западе с 1960-х гг. ситуативные 
и прагматические знания, воплощенные в ком-
петенциях, включают в программы школ и ву-
зов. Содержание/смысл, заключенный при фор-
мировании самого умения, выступает лишь 
значением, которое можно заменить иным зна-
чением. Отделять смыслы от пропаганды стало 
все сложнее.

Важность знания состоит в способности пра-
вильно его оценить, а это появляется в резуль-
тате живого опыта. Осведомленность о фактах 
далеко не все, что требуется для познания. Фак-
ты надо самостоятельно оценивать и придавать 
им смысл. За символическую власть – получе-
ние права вменять другим смыслы происходя-
щего – шла и идет жестокая борьба.
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Инструментальное образование отвлекает уча-
щихся от мышления – распознавания значений 
смыслов, обосновывающих и мотивирующих само-
стоятельность действий индивида. Отвлеченные 
от практики знания получили статус бесполезных, 
избыточных и факультативных. Гуманитарное 
просвещение1 современная наука полагает обре-
менением, тормозящим расширение привилегий 
элиты. Идет намеренная подготовка потребителей, 
не предъявляющих требований к смыслу – тех, для 
кого эмоция/инстинкт игнорирует разум. Значи-
тельная часть современной молодежи в обмен на 
обессмысливание образования предпочитает рабо-
тать только на себя, создав искусственный обход-
ной путь существующих требований социума. 

Организованный рынок труда будет менять 
свою конфигурацию. Отягощать молодую па-
мять считают бесполезным, наличие содержа-
тельности и канонов полагают вредными. Фор-
мирование инструментального результата из-
меняет реальность, лишает индивидуальность 
способности, сопротивляется посягательству на 
нравственность и принуждает верить в чужие 
фантазии полезности.

3. В современную эпоху массовое образова-
ние считается:

− неиссякаемым ресурсом для стран, бедных 
ископаемыми ресурсами;

− областью, посредством которой индивид 
включается в социокультуру;

− инструментом для преодоления заблужде-
ний, дискриминации и иных форм зла, усвое-
ния политкорректного мышления и благопо-
лучной карьеры.

В современных западных обществах статус-
ные различия перемещаются в академическую 
среду. Индивидуальная позиция на шкале пре-
стижа (статуса влияния, репутации, уважения, 
авторитета) существенно зависит от образова-
ния. Существует отчетливое представление 
о том, что заниматься какой-либо деятельно-
стью может только тот, кто получил соответству-
ющее образование. Во многих профессиях, со-
гласно юридическим законам, не имеющие со-
ответствующей подготовки не могут предостав-
лять услуги (врачи, юристы и др.).

Социально-экономические науки обращены 
к неоднородным аудиториям, могут выступать 
в различной роли (образовательной, историче-
ской, информационной, политической и пр.) 
и использовать разные языки, позволяющие 

1Гуманизм – мировоззрение, в центре которого находится 
благо человека. Несоответствие технического и духовного раз-
вития представляет существенную опасность современности.

интерпретировать происходящее. Языки для 
коммуникации между коллегами из междуна-
родного научного сообщества и язык для публи-
ки в своей стране существенно отличаются.

Глобализация переориентировала потоки цир-
куляции затрат и результатов научно-педагоги-
ческой деятельности между центром и перифери-
ей. Вместе с тем. центры прошлых академических 
языковых империй (германской, русской, француз-
ской) сохраняются и поддерживают свой престиж.

4. Решая задачу расширения круга понимаю-
щих, не следует отрицать генетической/врожден-
ной предрасположенности человека к получению 
знаний. У отдельных индивидов наблюдается 
значение показателей склонности к интеллек-
туальной деятельности существенно выше, чем 
среднее по популяции в целом. Им целесообраз-
но предлагать индивидуальные траектории об-
учения. Сегодня индивидуальные программы 
обучения предлагаются преимущественно для 
ординарных и худших студентов. Формирова-
ние и распространение современных институ-
циональных систем в науке и образовании осу-
ществляются не на базе эволюционных схем, а по 
принципу «разумного замысла» – попыток копи-
ровать и рационализировать лучшие образцы.

В политическом контексте образовательную 
деятельность можно отображать как поле игры 
за символическую власть.

В экономическом контексте обмен знания-
ми между его производителями и потребителя-
ми можно представить в модели спроса и пред-
ложения. Со стороны предложения знания, ког-
да производитель сам истолковывает студентам 
установленные им значения, устраняются ис-
кажения, вносимые посредником при передаче 
знаний. Со стороны спроса высокий авторитет их 
производителя мотивирует талантливых и целе-
устремленных студентов к получению знаний без 
посредников из первых рук – рук его создателя.

Талантливые люди находят друг друга без 
посредников, вступают в коммуникации по по-
воду производства и получения знаний. При 
такой образовательной практике искажение 
значений при передаче знаний существен-
но уменьшается и определяется склонностями 
производителя знаний к преподаванию и спо-
собностями и заинтересованностью студента 
к их восприятию. При открытой коммуникации 
студенты и профессора самостоятельно устанав-
ливают друг для друга рейтинги/оценки.

Экономической контекст предполагает на-
личие иерархических, а не рыночных и гибрид-
ных моделей производства и потребления зна-
ний. Такие модели минимизируют конкурен-
цию преподавателей и студентов за знания.
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