Общая характеристика программы подготовки бакалавра по направлению

090900 «Информационная безопасность»
1 Область профессиональной деятельности
Область профессиональной деятельности бакалавра включает: сферы науки, техники и технологии, охватывающие совокупность проблем, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере.

2 Объекты профессиональной деятельности

Объектами профессиональной деятельности бакалавров являются:

‑ объекты информатизации, включая компьютерные, автоматизированные, телекоммуникационные, информационные и информационно-аналитические системы, информационные ресурсы и информационные технологии в условиях существования угроз в информационной сфере;

‑ технологии обеспечения информационной безопасности объектов различного уровня (система, объект системы, компонент объекта), которые связаны с информационными технологиями, используемыми на этих объектах; процессы управления информационной безопасностью защищаемых объектов.

Конкретный объект профессиональной деятельности может уточняться высшим учебным заведением совместно с заинтересованными участниками образовательного процесса с учетом реализуемого профиля подготовки.

3 Виды профессиональной деятельности и профессиональные задачи

Бакалавр должен быть подготовлен к решению следующих профессиональных задач в соответствии с видами профессиональной деятельности:

а) эксплуатационная деятельность:

‑ установка, настройка, эксплуатация и поддержание в работоспособном состоянии компонентов системы обеспечения информационной безопасности с учетом установленных требований;

‑ участие в проведении аттестации объектов, помещений, технических средств, систем, программ и алгоритмов на предмет соответствия требованиям защиты информации;

‑ администрирование подсистем информационной безопасности объекта;

б) проектно-технологическая деятельность:

‑ сбор и анализ исходных данных для проектирования систем защиты информации, определение требований, сравнительный анализ подсистем по показателям информационной безопасности;

‑ проведение проектных расчетов элементов систем обеспечения информационной безопасности;

‑ участие в разработке технологической и эксплуатационной документации;

‑ проведение предварительного технико-экономического обоснования проектных расчетов;

в) экспериментально-исследовательская деятельность:

‑ сбор, изучение научно-технической информации, отечественного и зарубежного опыта по тематике исследования;

‑ проведение экспериментов по заданной методике, обработка и анализ результатов;

‑ проведение вычислительных экспериментов с использованием стандартных программных средств;

г) организационно-управленческая деятельность:

‑ осуществление организационно-правового обеспечения информационной безопасности объекта защиты;

‑ организация работы малых коллективов исполнителей с учетом требований защиты информации;

‑ совершенствование системы управления информационной безопасностью;

‑ изучение и обобщение опыта работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации и сохранения государственной и других видов тайны;

‑ контроль эффективности реализации политики информационной безопасности объекта.

Конкретные виды профессиональной деятельности, к которым готовится бакалавр, определяются высшим учебным заведением совместно с обучающимися, научно-педагогическими работниками высшего учебного заведения и объединениями работодателей.

